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第三者機関

電気通信事業におけるサイバー攻撃への対処の促進について

 サイバー攻撃を行うマルウェア※感染機器やそれらに指令を出すサーバへの対処を促進するため、第三

者機関を中心として通信事業者が必要な情報共有をするための制度を整備。
※悪意あるソフトウェアの総称であり、コンピュータに感染することによって、サイバー攻撃などの遠隔操作を自動的に実行するプログラムのこと。

現 状

第三者機関を中心とした情報共有基盤の構築

制度整備（イメージ）
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注意喚起
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指令サーバやマルウェア感染機器などの
情報共有により、通信事業者が注意
喚起や攻撃指令・攻撃通信のブロック
などを行えるようにする。

インターネットの障害の深刻化

 サイバー攻撃によるインターネットの障害が発生し、国民
生活や社会経済活動に影響

 増加する IoT機器※を悪用したサイバー攻撃により
インターネットに重大な障害が発生

 2020年の東京オリンピック・パラリンピック競技大会に際して、
日本に対する大規模なサイバー攻撃の発生の懸念

※インターネットに接続される家庭用機器や業務用センサーなどの機器

インターネット

PC 乗っ取られた大量のIoT機器

インターネット
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