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１．事業の趣旨

 データの利活用とプライバシー保護の両立を目的に、位置情報等のプライバシー情報について、本人関与や、データ流通に係る
情報の権限、データの管理責任に関する関係者間の責任分担等について平成29年度から継続的に検証してきた。

 平成30 年度は、電気通信事業者が取り扱う位置情報について、複数事業者間における位置情報の共有・提供時のルール、すなわち、
電気通信事業者が電気通信役務を提供する中で取得した位置情報等を別の電気通信事業者に第三者提供して、提供を受けた事業者が
自ら取得した位置情報と結合して、活用するデータ取引を想定し、検討を実施した。

 事業の実施にあたっては、本事業の理念、社会的価値に共感する事業者の協力を得ながら検討を進めた。

データの利活用とプライバシー保護の両立を目的に、平成30年度は、電気通信
事業者間で行う位置情報等に係るデータ取引を円滑に進めるための検討を実施した。

本事業の検討対象としたデータ取引

データ取得

サービス利用者 サービス提供者※

データ取得

電気通信事業者A

電気通信事業者B

平成29年度事業において検討したデータ取引

位置情報同士の結合を行うため
電気通信事業者間で行うデータ取引

電気通信事業者A・B
両方の通信サービスを利用

※ 位置情報等に係るデータを活用したサービスの提供を行う事業者

データ
提供
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２．実施概要

1. 検討項目

①国内外におけるパーソナルデータ活用に係るプライバシー保護に関する調査・分析

②複数事業者間のデータ流通を前提とするモデルケースによる実証

③その他IoTの進展に伴う新たなプライバシー上の課題

2. 協議会の設置

 個人情報保護・通信の秘密を専門分野とする有識者及び情報セキュリティを専門分野とする有識者8名を委員として、個人情報保護委員会事務局、
電気通信事業者、関連団体及びモデル実証協力事業者をオブザーバとして、協議会を設置し、4回会議を開催した。

検討は有識者・事業者により構成される協議会を設置して実施した。

＜委員＞ ◎は主査

 ◎森 亮二 英知法律事務所 弁護士

 井上 由里子 一橋大学大学院国際企業戦略研究科 教授

 木村 たま代 主婦連合会

 佐藤 一郎 国立情報学研究所 副所長／教授

 高橋 克巳 NTTセキュアプラットフォーム研究所 主席研究員

 寺田 眞治 慶應義塾大学SFC研究所上席所員／
一般社団法人 モバイルコンテンツフォーラム常務理事

 疋田 敏朗 トヨタIT開発センター シニアリサーチャー

 山本 龍彦 慶應義塾大学法科大学院 教授

＜オブザーバ＞

 個人情報保護委員会事務局

 一般社団法人電気通信事業者協会

 一般財団法人日本データ通信協会

 株式会社NTTドコモ

 KDDI株式会社

 ソフトバンク株式会社

 エヌ・ティ・ティ・ブロードバンドプラットフォーム株式会社

 株式会社ワイヤ・アンド・ワイヤレス

 三井不動産株式会社

 小田急電鉄株式会社

＜事務局＞

 総務省総合通信基盤局電気通信事業部消費者行政第二課

 株式会社野村総合研究所

協議会の構成
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３．検討項目 ①国内外におけるパーソナルデータ活用に係るプライバシー保護に関する調査・分析

国内外におけるプライバシー保護に関するルールを調査し、電気通信事業者間の
データ取引を実施するにあたり、参考とすることが考えられる箇所を確認した。

国 法令・政策文書等 概要 主な調査のポイント

EU ePrivacy規則（案）
※2018年9月時点修正案

EEA※内で共通的に適用される
電気通信分野におけるプライ
バシー保護法。

・ 位置情報の取扱い
・ IoTデータの取扱い

米国 カリフォルニア州消費者
プライバシー法(CaCPA：
The California Consumer 
Privacy Act)

米国カリフォルニア州で成立し
た 消費者を対象とするプライ
バシー保護法。州法ではあるも
のの、全米や米国外にも影響
がある。

・ 位置情報の取扱い
・ 消費者からの開示請

求・利用停止の申出対
応ルール

韓国 情報通信網法及び同法に
紐づくガイドライン

韓国の情報通信サービス全般
について個人情報保護などを
規定する法であり、個人情報非
識別措置ガイドラインなどが紐
づく。

・ 規制対象
・ 事業者間のデータ

提供についての契約
書の規定

韓国 位置情報保護法 位置情報の収集、利用に関す
る個別法。

・ 位置情報の取扱い
・ 規制対象

EU Communication towards 
a common European 
data space

B2Bにおけるデータ共有の在り
方等について、欧州委員会が
デジタル単一市場戦略で示し
た政策文書。

・ 非個人データの契約取
引における重要原則

日本 経済産業省
AI・データの利用に関する
契約ガイドライン

データ利用に係るB2B間の契
約上の考慮要素を提示。

・ 事業者間のデータの権
限の考え方

・ 責任分担

 文献調査の結果、電気通信事業者間の契約を検討するにあたり、経済産業省「AI・データの利用に関する契約ガイドライン」 において示された、
データ提供型契約において検討することが望ましい事項について参照することが考えられることが確認された。

調査対象文献
契約書サンプルの改定を行うにあたり

追記・参照が考えられる箇所（オレンジの網掛け）

経済産業省 ガイドライン
データ提供型契約

平成29年度事業において
作成した契約書サンプル

(1) データ等の定義 1条 用語の定義

(2) 提供データの内容・提供方法
2条 対象とするデータの特定
3条 データの提供等

(3) 提供データの利用許諾等
4条 データの利用目的に係る制限
5条 データの識別行為の禁止

(4) 対価・支払条件

(5) 提供データの非保証

(6) 責任の制限等 6条 第三者提供に係る制限

(7) 利用状況 8条 安全管理措置

(8) 提供データの管理 8条 安全管理措置

(9) 損害軽減義務

(10) 秘密保持義務 13条 秘密保持

(11) 派生データ等の取扱い

(12)有効期間 16条 契約期間

(13) 不可抗力免責

(14) 解除

(15) 契約終了後の措置 7条 データの保存期間・消去

(16) 反社会的勢力の排除

(17) 残存条項

(18) 権利義務の譲渡禁止

(19) 完全条項

(20) 準拠法

(21) 紛争解決 18条 合意管轄

※ EEA：European Economic Area（欧州経済領域）
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３．検討項目 ②複数事業者間のデータ流通を前提とするモデルケースによる実証

複数の電気通信事業者が位置情報を連携・結合して活用する具体的なモデルケースを
設定して消費者の受容性等を検証した。

 本事業における位置情報の連携とは、第三者提供を意味する。

 また、位置情報の結合とは、同一の消費者に係る位置情報を複数の電気通信事業者が取得し、一方が他方にデータを提供し、他方において、
提供を受けた位置情報と自身が取得した位置情報とを識別子を共通キーにして、同一のサービス利用者に係る位置情報として取り扱うことを指す。

位置情報同士の結合イメージ
例）商業施設と駅において提供されるWi-Fiサービスを通じて取得された位置情報
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３．検討項目 ②複数事業者間のデータ流通を前提とするモデルケースによる実証

モデルケース（実証実験）の概要

 調査対象者はエヌ・ティ・ティ・ブロードバンドプラットフォーム株式会社
（以下「NTTBP」という。）及び株式会社ワイヤ・アンド・ワイヤレス（以下
「Wi2」という。）のWi-Fiサービスを利用する。

 Wi-Fiサービスの提供を通じて、調査対象者の位置情報を取得した2社

は取得した位置情報を互いに第三者提供し合い、自社で取得した位置
情報と第三者提供を受けた位置情報とを結合して、調査対象者に関す
る、より広範囲※の位置情報を把握する。結合した位置情報は個人と紐
付かない形に加工を行った上で、施設や交通機関の利用状況を分析す
る目的で活用する。

 なお、位置情報の連携、結合にあたっては秘密計算と呼称される先端
技術も併用して、その有用性を検証した。

データ取得

調査対象者

活用事業者
第三者
提供

NTTBP

Wi2

ケース１ 第三者提供を受けた位置情報の活用
※ 契約者情報との紐付けは行わない

契約者情報等

性別・年代との
紐付け

データ取得

第三者
提供 調査対象者 活用事業者SB

NTTBP

ケース２ 卸電気通信役務の提供元から受領した
位置情報を契約者情報（性別・年代）と紐付けた活用

SBに卸電気通信役務を
提供する際に、データ取得

データ
提供

NTTBP、Wi2の
通信サービスを利用

SBの
通信サービスを利用

三井不動産、
小田急電鉄

 調査対象者はソフトバンク株式会社（以下「SB」という。）の契約者であ
る。SBがNTTBPから卸電気通信役務の提供を受けてWi-Fiサービスを
提供している範囲※において、調査対象者がSBのWi-Fiサービスを利用
した際、NTTBPが取得した調査対象者の位置情報をSBに提供し、SBに
おいて契約者情報（性別・年代）と紐付けを行った上で、個人と紐付か
ない形に加工し、交通機関の利用状況を分析する目的で活用する。

個人と紐付かない形に
加工して提供

個人と紐付かない形に
加工して提供

個人と紐付かない形に
加工して提供

※ 本実証の対象エリアに限る
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３．検討項目 ②複数事業者間のデータ流通を前提とするモデルケースによる実証

モデルケースで想定する各データフローにおいて、プライバシーリスクの所在を特定し、
本事業における対応内容と一般化を検討する際の対応方針・課題を整理した。

 本実証では、調査対象者の対象エリアにおける位置情報を複数の電気通信事業者が取得し、取得した位置情報を電気通信事業者間で
連携・結合した。

 位置情報に含まれるデータ項目及び各項目の形式は、本実証に協力した電気通信事業者間で特に大きな差異がなかったため、技術的な理由
により結合できないデータは生じなかった。

 協議会では委員から、連携する位置情報についてハッシュ化※1することは、データ形式が揃い、結合がし易くなるだけでなく、より安全管理措置
に配慮した処理を行うことに資する点で望ましいとの意見があった。

データフローと所在するプライバシーリスク（ケース１）※2 プライバシーリスクの詳細と対応方針（ケース１）※2

※1 ハッシュ化とは、元のデータから一定の計算手順や関数にしたがって
「ハッシュ値」と呼ばれる規則性のない固定長の計算結果を得て、元のデータと
ハッシュ値を置き換えることを指す
※2 ケース１において秘密計算を実施した場合及びケース２については報告書を
参照のこと
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３．検討項目 ②複数事業者間のデータ流通を前提とするモデルケースによる実証

位置情報を連携・結合して活用するビジネスモデルに対する受容性及びそうした
ビジネスを行う際に消費者に対し通知・同意取得する方法について確認した。

 位置情報を連携・結合して活用するビジネスモデルに対して、消費者の
受容性は一定程度認められる。本調査ではDM・クーポンの配布、交通
案内等の複数の位置情報を活用したサービスを想定して、質問を実施
した。いずれのサービスについても3～6割のアンケート回答者がサービ
ス提供のための位置情報を活用してもよいと思うと回答した（下図）。

 他方で、調査対象者のリクルーティングにあたっては、当初、目標数を
獲得することが難しかったことから、その背景には、位置情報の取得・活
用全般に関し、消費者の受容性が必ずしも高くはない状況があることが
考えられる。そこで、受容性については、限定されたエリアとはいえ、一
定期間位置情報を提供することに対して、忌避感のある消費者がいるこ
とを踏まえつつ、解釈すべきとの意見が委員から指摘された。

 位置情報を他の電気通信事業者に第三者提供し、データ同士を結合す
ることについて、利用規約等を通じた説明により大部分の消費者は認識
することができる。本実証における説明表示※について、約9割の調査回
答者が認識できると回答した。

 ただし、多くの消費者が詳細な利用規約を常に確認していないと思われ
る点は課題と考える。

本実証における通知内容（ケース１）※

ビジネスモデルに対する消費者の受容性 消費者に対し通知・同意取得する際の方法

※ 上記の通知内容を調査対象者のスマートフォンに表示して通知した
スマートフォン画面上での表示状況の詳細は報告書を参照のこと
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３．検討項目 ③その他IoTの進展に伴う新たなプライバシー上の課題

位置情報のプライバシー保護を目的に、
安全管理措置に係る先端データ分析技術の有効性の検証を行った。

 検証技術の概要

 暗号化したままデータ分析を可能とする秘密計算について検証を行った。

 本事業では、NTTセキュアプラットフォーム研究所の協力の下、ISO/IEC 19592-2に基づく秘密分散をデータ形式とする秘密計算を
利用した。

 本事業における検証結果

 秘密計算を用いて、位置情報を連携・結合するデータ処理を行うことが確認できた。

 同処理で、データは秘密分散で暗号化されているので、データの連携に際し、安全管理措置として有益であることが確認された。

 また、秘密計算データのまま、データの結合、分析を行うため、その過程においてデータ内容が不用意に作業者の目に触れることがなく、
データ最小化の観点における貢献も期待される。

 ただし、上記検証結果は本事業において利用した秘密計算について確認されたものであり、秘密計算の安全管理措置に係る有効性は
個々の技術に応じて判断されるべき点に留意が必要である。

（出所） 日本電信電話株式会社 NTTセキュアプラットフォーム研究所 「秘密計算のシステムとその原理」
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３．検討項目 ③その他IoTの進展に伴う新たなプライバシー上の課題

秘密計算の実施状況

登録
端末（WI2）

サーバ
管理端末

秘密計算
サーバ#1

秘密計算
サーバ#2

秘密計算
サーバ#3

登録・分析
端末（BP）

サーバ間通信用10Gbps

サーバ端末間通信1Gbps

サーバ、登録・分析、サーバ管理端末の環境

OS RHEL  7.2

CPU Xenon 4コア 3.5GHz ２ソケット

メモリ 64GB

HDD SSD 200GB

NW 10Gbps(サーバ間)

登録・分析/サーバ管理端末の環境

OS Windows7

CPU Core I 5 2.3GHz

メモリ 16GB

HDD 450GB

NW 1Gbps

＜ システム構成 ＞

実験環境

 本実証の協力事業者が一般的な表計算ソフトを用いて作業した位置情報に係るデータの集計結果について、秘密計算を用いて同様の
集計結果を再現した。

 以下の実験環境の下、表計算ソフトによる集計結果と同様の結果を得た。処理時間は2．7秒（試行回数5回の平均値）である。

 なお、処理に供したデータは約1.5万レコードである。
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４．契約書サンプルの改定

 電気通信事業者が電気通信役務を提供する中で取得した位置情報等を別の事業者に第三者提供して、提供を受けた事業者が自ら取得した
位置情報と結合して、活用するデータ取引を想定し、契約書サンプルの改定を行った。

 なお、本サンプルは電気通信事業者が扱う位置情報等に係るデータ取引に関する契約を締結する際に、条項として検討される可能性のある
ものについて提示するものである。契約書サンプルで提示する条項は、例示であり、想定事例に類似するデータ取引の場合には、適宜修正の
上、用いることができる。

 また、卸電気通信役務の卸元から卸先へ位置情報を提供 し、卸先が受領した位置情報を契約者情報と紐付けた活用を行うケースについては、
サンプルに加えて、報告書記載の留意点についても参考とすることが考えられる。

本事業における検討を踏まえ、電気通信事業者が位置情報等に係るデータ取引を
行う際に、参考となる契約書サンプルの改定を行った。

契約書サンプルの想定するデータ取引

データ取得

サービス利用者 サービス提供者

データ取得

電気通信事業者A

電気通信事業者B

電気通信事業者とサービス提供者間で
行うデータ取引

位置情報同士の結合を行うため
電気通信事業者間で行うデータ取引

電気通信事業者A・B
両方の通信サービスを利用 データ

提供


