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	（本報告書の位置づけ）
	本報告書では、教育システムにおけるクラウド活用メリットを分かり易い言葉で伝えること、クラウドという言葉に感じる不安を取り除くこと、学校関係者がどの点に留意し、どのような方法で教育システムにおいてクラウドを導入するか分かり易い言葉で伝えること、に重点を置きます。
	クラウド導入に関するメリットですが、もう一度基本に帰ることが重要です。そこには、４つのメリットがあります。ゆえに、クラウド導入においては、そのメリットが活かされる形でのクラウド導入を行うことが大事です。
	第一に、Savable(セイバブル)。これは、システム費用負担や教職員の負担を少なく、削減設計が可能という意味です。教育システムでのクラウド成功事例においては、確実に、過去に総務省が実施した教育クラウドプラットフォーム構築の事例において3割削減に成功した事例、遠隔教育の事例で半額のコスト削減に成功した事例が存在します。
	第二に、Secure(セキュア)。セキュリティに関しては、適切なクラウド事業者を選択した場合には、様々なエラーが極小化できることを考えると、教職員の負担なく、信頼性の高い教育システム化が可能です。クラウドのセキュリティに関しては、①例えば、SaaS・ASP情報開示認定制度、ISO/IEC27001、ISO/IEC27017等の第三者認証をパブリック・クラウド提供事業者が取得しているかの確認を徹底する、②生徒の学習データ等のプライバシー保護に関しては、パブリック・クラウド提供事業者が開示している約款を確認する、③自治体の個人情報保護条例に基づくオンライン結合制限に対しては、教育システムの公益性の位置づけの明確化を通して対応が出来ます。
	第三に、Scalable(スケーラブル)。例えば、パブリック・クラウドサービスの中でもSoftware as a Service(SaaS)等では、学校現場でも児童生徒数や利用量の変動に柔軟に対応し、必要な分、必要な期間だけパブリック・クラウド上のサービスを簡単に利用可能です。
	第四に、Seamless(シームレス)。その前提となるのが、どこからでもクラウドに接続できる環境、すなわち、オープンなネットワーク接続を許容する、詳細には一般公衆回線を介したインターネットアクセスを許容するパブリック・クラウドです。これにより、時間や場所の違いを超えた切れ目ない活用が可能です。本報告書は、多くの公的機関から刊行された資料集またガイドブックを参照しています。
	具体的には、総務省 「安心してインターネットを使うために 国民のための情報セキュリティサイト」(http://www.soumu.go.jp/main_sosiki/joho_tsusin/security/index.html) 、平成27年に総務省が公開した「教育分野におけるクラウド導入に対応する情報セキュリティに関する手続きガイドブック」 、平成29年に文部科学省が公開した「教育情報セキュリティポリシーに関するガイドライン」 、「文部科学省・2020年代に向けた教育の情報化に関する懇談会、教育情報セキュリティのための緊急提言」 を参照しています。
	学校教育法が定める小学校、中学校、義務教育学校、高等学校、中等教育学校及び特別支援学校においては、校務での成績等の管理、学習活動でのネットワーク活用等、目的が大きく異なる情報システム利活用機会があります。これは、学校が同じ地方公共団体機関でありながら他の行政事務と異なる特徴です。
	また、本報告書において使用するクラウドに関連する用語は、以下のように定義します。そのほかの言葉の定義は、政府CIOポータル標準ガイドライン群用語集(https://cio.go.jp/guides)によるものとします。
	なお、その他の専門的な用語については、民間の用語定義を参照してください。
	特に、教育システムにおけるパブリック・クラウドに関しては、国際的な議論に鑑み、「学校や教職員や生徒が、必要な時に必要なだけ自由にリソースを特定のハードウェアや通信環境に依存せずに利用できるICTサービス」と定義しました。
	表 １：教育システムにおけるクラウド関連の定義
	定　義
	用　語
	はじめに
	１．教育ＩＣＴに係る課題について
	２．クラウド活用のメリット：４つのSと3つの新たな視点
	２．１　Savable：～教職員の負担・コストを軽減～
	２．２　Secure：～データを安全・安心に保存・利活用～
	２．３　Scalable：～児童生徒数や利用の増減等の環境変化に即応～
	２．４　Seamless：～時間や場所、端末等の違いを超え、切れ目なく活用～
	２．５　３つの視点
	３．教育システムにおけるクラウド化を阻む６つの要因
	４．課題解消に向け、国が取り組むべき事項について
	提言１
	提言２
	（参考）クラウド選択時のセキュリティのあり方について
	（１）自らのICTリテラシーに合ったクラウドサービスの選択
	クラウドサービスの黎明期や成長期には、「クラウド」と名乗ることがビジネス戦略上の必要性となり、クラウドサービスの利用メリットを十分に享受できないクラウドサービスも数多く出現した。政府におけるクラウド・バイ・デフォルト方針の検討においても、クラウドサービスとは、「効率性の向上」、「セキュリティ水準の向上」、「技術革新対応の向上」、「柔軟性の向上」、「可用性の向上」に寄与するものであるとするものであるとし、従来型の共同データセンターの単なる延長線上にあるものや、単に仮想化技術を採用したものは、クラウドサービスとしての検討から除外している。
	そこで、教育システムにおけるクラウドサービスの選択においては、パブリック・クラウドの利用とプライベート・クラウドの利用のどちらかを選択する両方の特色を併せ持つ、ハイブリッドクラウドという手法があるが、この場合、学校及び教育委員会は、プライベート・クラウド利用と同等の準備態勢を持つことを必要とする。
	① プライベート・クラウドを選択した場合
	教育システム導入における責任者（以下「教育システム責任者」という。）は、プライベート・クラウドの利用においては、リスクを十分踏まえた上で約款を正確に理解し、セキュリティ対策を適切に設計することを必要とする。具体的には、教育システム責任者は、セキュリティの要件を自らRFP(技術仕様書)として設計することが求められる。ハイブリッドクラウドもこれに含む。
	②　パブリック・クラウドを選択した場合
	教育システム責任者は、パブリック・クラウドの利用においては、事前に開示された約款等によるサービス提供が多いのが現実である。クラウドサービス導入にあたり、情報の機密性に応じたセキュリティレベルが確保されているサービスを利用する。
	教育システム責任者は、パブリック・クラウド環境を提供する外部委託事業者の選定に当たり、当該クラウドサービスが情報セキュリティマネジメントシステムの国際規格の認証取得状況、情報セキュリティ監査の実施状況等を参考にし、委託内容に応じた情報セキュリティ対策を行うことが可能である。
	特に、ISO/IEC27001、ISO/IEC27017を取得したパブリック・クラウドは、パブリック・クラウドの選定の際に有効な基準となる。既に国際的なパブリック・クラウド提供者においては、取得がデファクト・スタンダード(事実上の標準)となっている。
	（２）クラウド利用時の二要素認証と通信暗号化の確認
	教育システム責任者は、クラウドと指導者用端末及び学習者用端末間での通信の暗号と認証を確認することが必須で求められる。クラウド利用時の接続者確認で重要となるセキュリティの一つが、利用者の端末とクラウド間の通信における暗号と認証である。通信に関しては、AES128以上の強度での暗号化が推奨される。認証に関しては、現在は二要素認証が主流となりつつある。二要素認証は、複数の確認方法を要求することで、パブリック・クラウド利用者のログイン(サインイン)と利用におけるセキュリティ強化としてグローバルでパブリック・クラウドを提供する事業者を中心に実施されている。
	/
	図 ３：二要素認証構図
	（３）クラウド利用時に児童・生徒のデータを守ることに費用負担を惜しまない
	教育システム責任者は、プライベート・クラウド及びパブリック・クラウドを問わず、クラウドサービス利用時に学生のプライバシー保護が守られていることを確認することを必須とする。
	　教育ICTにおいては、学習における児童・生徒のプライバシー確保は特に重要である。プライバシーに関する議論においては、1980年にOECD（経済協力開発機構）で採択された 「プライバシー保護と個人データの国際流通についてのガイドライン」が教育分野に限らず、多くの分野で参考にされる。
	OECDガイドラインでは、①データの収集目的を明確にするべきであるとする「目的明確化の原則」、②生徒の同意がある場合や法律の規定による場合を除いては、データを目的以外に利用してはならないとする「利用制限の原則」、③データは、生徒に通知または同意を得て収集されるべきであるとする「収集制限の原則」、④データは、利用目的に沿ったもので、かつ、正確・完全・最新であるべきとする「データ内容の原則」、⑤データは保護措置を取る必要があるとする「安全保護の原則」、⑥データ収集の実施方針等を公開し、データの存在、利用目的、管理者等を明示するべきであるとする「公開の原則」、⑦データの所在及び内容を確認できるべきであるとする「個人参加の原則」、⑧データの管理者は諸原則実施の責任を有するとする「責任の原則」が重視されている。
	そうした議論を踏まえ、報告書は、「クラウド利用時は、児童・生徒のデータを守ることに費用負担を惜しまない」原則を推奨する。その原則に従い、教育システムが特に重視すべき項目は、以下の４点とする。
	第一に「教育システムが知り得た情報の目的外利用及び第三者提供の原則禁止」、第二に「教育システムが業務上知り得た情報の守秘義務が守られる」、第三に「再委託は、教育システム責任者が知らないところで行われない」、第四に「パブリック・クラウドサービスの利用終了時においては、機器内部の記憶装置から全ての情報を消去の上、復元不可能な状態にする措置が講じられることが可能なことを確認する」である。
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	（参考２）開催履歴と主な検討事項

