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はじめに 

  

本報告書は、平成 30 年度に発生した電気通信事故について、電気通信事故検

証会議（以下「本会議」という。）により、電気通信事故の再発防止に寄与する

ことを目的として検証を行った内容を取りまとめたものである。 

 

  平成 30 年度も本会議では、主に「①電気通信事業法1第 28 条に定める重大な

事故（以下「重大な事故」2という。）に係る報告の分析・検証」及び「②電気通

信事業報告規則3第７条の３に定める四半期ごとに報告を要する事故（以下「四

半期報告事故」4という。）に係る報告の分析・検証」を行った。 

 

  ①については、原則として重大な事故を発生させた電気通信事業者及びその

関係事業者に出席を要請し、これらの事業者から重大な事故報告書の内容に沿

って事故内容の説明を受け、質疑応答を行った上で、構成員間で事故の検証を行

った。 

 

  ②については、四半期報告事故の集計結果の報告を受けるとともに、総務省が

毎年度取りまとめて公表している「電気通信サービスの事故発生状況」について、

公表に先立って説明を受け、事故の全体的な発生状況の確認等を行った。 

 

また、これらの活動に加えて、社会的な影響が大きかった携帯電話サービスの

重大な事故事案がソフトウェアに起因する事故であったことを踏まえ、他の事

                                                   
1 昭和 59 年法律第 86 号 
2 重大な事故とは、以下の要件に該当する事故をいう。 

 ・電気通信役務の提供を停止又は品質を低下させた事故で、次の基準に該当するもの 

一 緊急通報を取り扱う音声伝送役務：継続時間１時間以上かつ影響利用者数３万以上のも
の 

二 緊急通報を取り扱わない音声伝送役務：継続時間２時間以上かつ影響利用者数３万以
上のもの又は継続時間１時間以上かつ影響利用者数 10 万以上のもの 

三 利用者から電気通信役務の提供の対価としての料金の支払を受けないインターネット
関連サービス（音声伝送役務を除く）：継続時間 24 時間以上かつ影響利用者数 10 万以上
のもの又は継続時間 12 時間以上かつ影響利用者数 100 万以上もの 

四 一から三までに掲げる電気通信役務以外の電気通信役務：継続時間２時間以上かつ影
響利用者数３万以上のもの又は継続時間１時間以上かつ影響利用者数 100 万以上 

 ・衛星、海底ケーブルその他これに準ずる重要な電気通信設備の故障の場合は、その設備を
利用する全ての通信の疎通が２時間以上不能であるもの 

なお、重大な事故の要件については、電気通信事業法施行規則及び電気通信事業報告規則の
一部を改正する省令（平成 31 年総務省令第 23 号）により改正されており、上記要件は平成
30 年度末までに発生した事故が対象となる。 

3 昭和 63 年郵政省令第 46 号 
4 四半期報告事故とは、電気通信役務の提供を停止又は品質を低下させた事故で、影響利用者
数３万以上又は継続時間２時間以上のものをいう。 
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業者において同様な事故が発生しないよう、情報通信審議会で行われた検討内

容について共有した。 

 

さらに、平成 30 年度は、自然災害による通信サービスを含む重要インフラの

機能への支障が大きかったことを踏まえ、政府において取りまとめられた「防

災・減災、国土強靭化のための３か年緊急対策」や総務省における主要な電気通

信事業者との連携体制の強化等の検討を行う「災害時の通信サービスの確保に

関する連絡会」の開催状況の報告を受け、今後の対策について議論を行ったとこ

ろである。 

 

本報告書の取りまとめに当たっては、各事業者の機密情報の取扱い等に留意

しつつ、本会議の検証結果が事故発生事業者のみならず、他の事業者の今後の取

組にも反映されるよう、できる限り一般化し、わかりやすい記述に努めた。 

 

検証に当たっては、電気通信事業者をはじめとする関係事業者・団体の方々か

らヒアリング・アンケート調査への対応、資料の提供等の御協力をいただいた。

御協力いただいた方々に感謝したい。 

 

なお、本会議による検証は、事故の責任を問うために行うものではないこと

を付言しておく。 
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第１章 平成 30 年度検証案件の概要 

 

１．平成 30 年度電気通信事故発生概況 

（１）電気通信事故報告件数 

平成 30 年度に発生した重大な事故は表１のとおり４件と、前年度の４件と同

数である。また、四半期報告事故の件数は 6,180 件と、前年度の 6,205 件から

25 件減少している。統計的集計が可能となった平成 22 年度以降では、図１のと

おり平成 23 年度から減少しているが、直近４年間はほぼ横ばいとなっている。

 

（表１）平成 30 年度に報告された電気通信事故 

 報告事業者数 報告件数 

重大な事故 ６社※ 

（６社※） 

４件 

（４件） 

四半期報告事故 

 詳細な様式による報告5 132 社 

（132 社） 

6,180 件 

（6,205 件） 

簡易な様式による報告6 27 社 

（21 社） 

62,240 件 

（68,849 件） 

（括弧内は平成 29 年度の数値。） 
※卸提供元事業者において発生した事故については、報告事業者数として卸提供元事業者及び 
卸提供先事業者の両方が含まれているため、報告事業者数が報告件数よりも多くなっている。 

   
 

                                                   
5  重大な事故を含む。 
6  ①無線基地局、②局設置遠隔収容装置又はき線点遠隔収容装置及び③デジタル加入者回線ア
クセス多重化装置の故障による事故については、簡易な様式による報告が認められている。 
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（図１）四半期報告事故件数の推移7 

 

 

（２）影響利用者数及び継続時間別 

四半期報告事故件数を影響利用者数及び継続時間で見ると、表２のとおり総

件数 6,180 件のうち、９割強が影響利用者数 500 人未満の事故となっている。 

また、継続時間が２時間以上５時間未満の事故が半数近くを占めており、事故

収束まで 12 時間以上かかった事故が全体の３割強を占めている。 

なお、４件発生した重大な事故のうち、１件は３万人以上 10 万人未満で２時

間以上５時間未満の事故、１件は 10 万人以上 100 万人未満で２時間以上５時間

未満の事故、１件は 100 万人以上で２時間以上５時間未満の事故、１件は 100 万

人以上で 12 時間以上 24 時間未満の事故となっている。 

 

（表２）影響利用者数及び継続時間別電気通信事故発生状況8 

 

 

 
                                                   
7 平成 29 年度以前の電気通信事故の発生状況は以下の総務省ホームページに掲載。 

  http://www.soumu.go.jp/menu_seisaku/ictseisaku/net_anzen/jiko/result.html 
8 3 万以上かつ 2時間以上の事故であっても、電気通信設備以外の設備の故障による事故等が

含まれているため、重大な事故の件数とは一致しない。 

7,367 

8,773 
8,201 

7,243 7,030 
6,189 6,293 6,205 6,180

0

2,000

4,000

6,000

8,000

10,000
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（３）サービス別 

四半期報告事故をサービス別に見ると、図２のとおり「データ通信サービス」

の件数が 7,736 件（65％）と最も多く、そのうち、「インターネット接続サービ

ス（固定）」が 3,022 件と最も多く、次いで「固定アクセスサービス」が 1,961

件、「移動アクセスサービス」が 1,360 件となっている。 

また、音声サービスの事故は 3,081 件（26％）となっており、そのうち、「IP

電話」が 1,367 件（44％）と最も多く、次いで「携帯電話」が 1,298 件（42％）、

「アナログ電話」が 169 件（5％）となっている。9 

なお、４件発生した重大な事故のうち、１件は主に音声サービス（固定電話）

の事故、１件は主に音声サービス（携帯電話）の事故であり、２件はその他（電

子メール、インターネット接続）の事故となっている。 

 

 
（図２）サービス別電気通信事故発生状況 

 

（４）事故発生要因別 

 四半期報告事故を発生要因10別で見ると、図３のとおり他の電気通信事業者の

事故など、自社以外の要因（外的要因）が 3,867 件（63％）と最も多く、そのう

ち、他の電気通信事業者の事故によるものが 3,028 件と外的要因の約８割を占

めている。次いで、自然故障等の設備的な要因（設備要因）が 2,038 件（33％）

となっており、そのうち、機器の故障が 1,945 件と設備要因の 95％を占めてい

る。 

 なお、４件発生した重大な事故のうち、２件は設備要因（自然故障）、２件は

設備要因（ソフトウェアの不具合）となっている。 

 

 

                                                   
9 これらの計数は複数サービスへの同時影響があるため、総件数より多くなっている。 
10  1 件の事故で複数の発生要因がある場合であっても、主たる発生要因のみで集計している。 
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（図３）発生要因別電気通信事故発生状況 

 

（５）故障設備別 

四半期報告事故を故障設備別で見ると、図４のとおり故障設備が明確な 3,996

件のうち、伝送路設備に起因する事故が 1,872 件（47％）と最も多く、そのう

ち、加入者系ケーブルが 1,230 件、中継ケーブルが 299 件と伝送路設備の約８

割を占めている。次いで、伝送交換設備に起因する事故が 1,531 件（38％）とな

っており、そのうち、加入者収容装置の事故が 873 件と伝送交換設備の６割近

くを占めており、次いで、レイヤ３スイッチ・ルータが 210 件、レイヤ２スイッ

チが 163 件となっている。 

なお、４件発生した重大な事故のうち、１件は伝送交換設備（加入者収容装置）

の事故、１件は伝送交換設備（その他）の事故、１件はサーバ設備（その他）の

事故、１件は電源設備の事故となっている。 

 

 

（図４）故障設備別電気通信事故発生状況 
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２．経年変化の分析（過去４年間の傾向） 

四半期報告事故について、過去４年間どのような事故が発生し、傾向があるの

かを分析した。 

四半期毎の事故件数については、図５のとおり各年度ともに第２四半期（７月

～９月）の事故件数がもっとも多くなっている。特に、平成 30 年度第２四半期

は事故件数が多かったが、自然災害による影響が大きかったものと推察される。

また、平成 30 年度第４四半期は４年間の中では最も事故件数が少なかった。 

 

 
（図５）四半期毎の事故発生件数の推移（平成 27 年度～平成 30 年度） 

 

 

影響利用者数別で見ると、図６のとおり「影響利用者数 500 人未満の事故」が

多い。 

 

1468

1930

1453

1338

1410

1901

1622

1360

1398

1793

1553

1461

1306

2232

1553

1089

0 500 1000 1500 2000 2500

平成27年度1Q

平成27年度2Q

平成27年度3Q

平成27年度4Q

平成28年度1Q

平成28年度2Q

平成28年度3Q

平成28年度4Q

平成29年度1Q

平成29年度2Q

平成29年度3Q

平成29年度4Q

平成30年度1Q

平成30年度2Q

平成30年度3Q

平成30年度4Q

（件） 



8 

 

 

（図６）影響利用者数別 四半期毎の事故発生件数の推移 

 

 

継続時間別で見ると、図７のとおり「継続時間 12 時間以上の事故」の割合が

増加傾向にあり、また「継続時間 24 時間以上の事故」も増加傾向にあることか

ら、事故が長時間化していることが伺える。図８のとおり、特に、平成 30 年度

第２四半期の事故件数が突出している。発生原因別で見ると、「自然災害」によ

る事故が約３割を占めており、他の四半期においては１割未満であることから、

平成 30 年度に発生した様々な自然災害に起因し、継続時間が長時間となった事

故が多かったと考えられる。 
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（図７）継続時間別 四半期毎の事故発生件数の推移 

 

 

（図８）継続時間 24 時間以上の事故発生件数の推移 

 

 

サービス別で見ると、図９のとおり「データ通信サービス」の割合が微増し、

「音声サービス」の割合が微減傾向にある。また、「音声サービス」のうち、「ア

ナログ電話サービス」については減少傾向である。 
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（図９）サービス別 四半期毎の事故発生件数の推移 

 

 
（図 10）アナログ電話の事故発生件数の推移 

 

 

発生原因別で見ると、図 11 のとおり発生原因別の構成に大きな変化は見られ

ないが、「人為要因」の割合が微減傾向にある。 
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（図 11）発生原因別 四半期毎の事故発生件数の推移 

 

 

故障設備別で見ると、図 12 のとおり故障設備別の構成に大きな変化は見られ

ないが、「サーバ設備」の比率が微減傾向にある。図 13 のとおり、平成 30 年度

第２四半期では、「電源の故障」に起因した事故件数が、他の四半期と比較して

突出しているが、発生原因が「停電」によるものが３分の２を占めており、台風

等の自然災害による影響と推察される。 

また、図 14 のとおり「その他」のうち、「その他設備の故障」に起因した事故

件数については、平成 29 年度下半期に件数が急増したが、平成 30 年度は従前

と同程度の件数の推移であった。なお、平成 30 年度第３四半期は、異常トラヒ

ックによるサービス停止状態となった事案が発生し、30 件を超えている。サイ

バー攻撃等による通信の急増に起因した障害が発生したものと推察されるため、

引き続き、異常トラヒックによる電気通信サービスへの支障について注視して

いく必要がある。 
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（図 12）故障設備別 四半期毎の事故発生件数の推移 

 

 
（図 13）電源の故障に起因した事故発生件数の推移 
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（図 14）その他設備の故障に起因した事故発生件数の推移 
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３．平成 30 年度重大な事故の発生状況 

（１）発生件数 

 平成 30 年度に発生した重大な事故は表３のとおり４件と、前年度の４件と同

数である。重大な事故の発生件数は、図 15 のとおり平成 20 年度及び 21 年度の

18 件をピークに概ね減少傾向にある。 

 

（表３）平成 30 年度に発生した重大な事故の一覧 

No 事業者名 
発生 
日時 

継続 
時間 

影響 
利用者数 

主な 
障害内容 

重大な事故に該当

する電気通信役務

の区分 

１ 
㈱エネルギア・
コミュニケーシ
ョンズ 

H30.5.29 
8:27 

4h58m 約 17 万 

インターネット
接続サービスの
利用不可及び電
子メールサービ
スの送受信不可 

四：一から三ま
でに掲げる電気
通信役務以外の
電気通信役務 

２ ソフトバンク㈱ 
H30.9.17 
10:48 

22h28m 約 436 万 
受信メールの消
失 

四：一から三ま
でに掲げる電気
通信役務以外の
電気通信役務 

３ 

ソフトバンク㈱ 

H30.12.6 
13:39 

4h25m 

約 3,060 万 

LTE 音声及びデ
ータ通信サービ
ス等の利用不可 

一：緊急通報を
取り扱う音声伝
送役務 
及び 
四：一から三ま
でに掲げる電気
通信役務以外の
電気通信役務 

LINE モバイル㈱ 約 10万 

４ 

㈱ジェイコムイ
ースト 

H31.3.16 
7:47 

4h9m 

①41,382 
②66,426 

①音声通話の利
用不可 
②インターネッ
ト接続サービス
の利用不可 

一：緊急通報を
取り扱う音声伝
送役務 
及び 
四：一から三ま
でに掲げる電気
通信役務以外の
電気通信役務 

KDDI㈱ 36,355 
緊急通報の利用
不可 

一：緊急通報を
取り扱う音声伝
送役務 

※「重大な事故に該当する電気通信役務の区分」については、P.1 注釈２を参照。 
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（図 15）重大な事故発生件数の年度ごとの推移11 12 

 

 

平成 30 年度に発生した重大な事故については、表４に示すように、電気通信

事業者が自ら構築、運用・管理する電気通信設備の故障に伴う事故よりも、機器

ベンダー等の外部の関係事業者に構築、運用・管理を委託等している設備等の不

具合により事故となるケースが多い傾向にあった。 

 

（表４）外部への業務委託等に関連して発生した事故事案 

No 事業者名 発生原因/機器構成図 

１ ソフトバンク(株) 迷惑メールかどうかを判別する際の基準となるデータである迷惑メールの

パターンファイルの自動生成時に、「.co.jp」ドメインを誤って登録したた

め、「.co.jp」のメールの一部を迷惑メールと判断し、受信をブロック（破

棄）した。 

 

 

  

                                                   
11 平成 29 年度以前の電気通信事故の発生状況は以下の総務省ホームページに掲載。 

 http://www.soumu.go.jp/menu_seisaku/ictseisaku/net_anzen/jiko/result.html 
12 平成 20 年度の報告分から、電気通信役務の品質が低下した場合も事故に該当することとな
り、さらに平成 27 年度の報告分から、電気通信役務の区分に応じ、重大な事故に該当する基
準が定められており、年度ごとの推移は単純には比較できない。 

7 7
14 13 11

18 18 15 17 17 14

6 8 5 4 4
0

5

10

15

20

外部調達したソフトウェアサービスに不具合 
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２ ソフトバンク(株) エリクソン社製の LTE パケット交換機全台で、ソフトウェアに異常（ソフト

ウェア内で使用されている証明書の有効期限切れ）が発生した。 

 

３ (株)ジェイコムイ

ースト 

商用電源と非常用発電機の切替に係る遮断器の一部が未実装状態だった（そ

の状態での運用を電気主任技術者が問題ないと判断していた）ことにより停

電時の切替動作に不具合が生じ、通信設備等への給電が停止した。 

 

 

また、各事故事案について、障害対応をどのように実施していたかを見る参考

指標として、それぞれの事故に関して、①障害の発生を認知するまでに要した時

間、②電気通信設備統括管理者や経営層などの責任者に事故発生情報をエスカ

レーションするのに要した時間、③利用者への周知までに要した時間、④障害被

疑設備又は障害被疑箇所の特定までに要した時間を表５に示す。 

なお、事故内容、原因、規模等が異なるため、各事故事案の対応の優劣を単純

に比較することは出来ないことに留意する必要がある。 

 

（表５）各事項の実施等までに要した時間 

No 事業者名 主な障害内容 

障害の発生から

障害を認知する

までに要した時

間 

障害の認知から

責任者（電気通

信設備統括管理

者や経営層）へ

のエスカレーシ

ョンに要した時

間 

障害の認知から

利用者への周知

（主にホームペ

ージでの初報掲

載）に要した時

間 

障害の認知から

障害被疑設備又

は障害被疑箇所

の特定までに要

した時間 

１ 

㈱エネルギ

ア・コミュ

ニケーショ

ンズ 

インターネッ

ト接続サービ

スの利用不可

及び電子メー

ルサービスの

送受信不可 

0 分 
（障害発生と同

時） 

18 分 
（電気通信設備

統括管理者へ報

告） 

1 時間 5分 
（HP に障害情報

を掲載） 

4 時間 58 分 
（スイッチのイ

ンターフェース

再起動で復旧） 

外部の機器ベンダーが構築した設備に不具合 

外部に管理を委託した電気設備に不具合 
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２ 
ソフトバン

ク㈱ 

受信メールの

消失 

【A社（ソフト

提供会社）】 

 
22 時間 12分 

  

【A社（ソフト

提供会社）】 

 
16 分 
（迷惑メールパ

ターンファイル

から「.co.jp」

ドメインを削

除） 

【電気通信事業

者】 

 
23 時間 22分 
（A社からの一

報連絡受領） 

 
24 時間 52分 
（A社からの正

式連絡受領） 

【電気通信事業

者】 

 
一報連絡から
1時間 30分 
（電気通信設備

統括管理者へ報

告） 

 
一報連絡から
3時間 20分 
（経営層へ報

告） 

【電気通信事業

者】 

 
5 時間 12分 
（HP に障害情報

を掲載） 

 

３ 
ソフトバン

ク㈱ 

LTE 音声及び

データ通信サ

ービス等の利

用不可 

0 分 
（障害発生と同

時） 

11 分 
（電気通信設備

統括管理者へ報

告） 

40 分 
（HP に障害情報

を掲載） 

1 時間 38 分 
（障害被疑設備

（交換機）特

定） 

 
2 時間 15 分 
（障害被疑箇所

（ソフトウェア

異常）特定） 

４ 
㈱ジェイコ

ムイースト 

①音声通話の

利用不可 

②インターネ

ット接続サー

ビスの利用不

可 

0 分 
（障害発生と同

時） 

23 分 
（電気通信設備

統括管理者及び

経営層へ報告） 

41 分 
（HP に障害情報

を掲載） 

1 時間 17 分 
（障害被疑設備

（高圧受電設備

の不具合）特

定） 
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（２）重大な事故の概要 

ア 株式会社エネルギア・コミュニケーションズの重大な事故 

事業者名 
株式会社 エネルギア・

コミュニケーションズ 
発生日時 

平成 30 年５月 29 日 

          ８時 27 分 

継続時間 ４時間 58 分 影響利用者数 約 17 万回線 

影響地域 中国地方５県 
事業者への 

問合せ件数 

・メガ・エッグサポートセンタ

ー等(お客さま問合せ窓口) 

応対件数 1,059 件 

（入電件数 25,080 件） 

・本社対応 

応対件数 215 件 

（平成 30 年５月 29 日時点） 

障害内容 

回線収容装置（以下、当該装置）故障によって発生した DNS サーバへの大量

トラフィックにより、サーバ網の一部の機器の動作が停止したため、インター

ネット接続および電子メールが利用できない状態が発生した。 

重大な事故

に該当する

電気通信役

務の区分 

四：一の項から三の項までに掲げる電気通信役務以外の電気通信役務 

発生原因 

・当該装置故障により、DNS サーバへの大量トラフィックが発生し、サーバ網内

のスイッチのインターフェース動作が停止した。 

・サーバ網内のスイッチのインターフェース動作停止により、DNS サーバへのア

クセスができなくなった。 

・当該装置の故障による DNS サーバへの大量トラフィックが、監視網に影響を与

え、ネットワーク機器の死活監視アラームが大量発生し、故障部位の特定に時

間を要したために復旧までに時間を要した。 

機器構成図 

 



19 

 

再発防止策 

・当該装置を正常な装置に交換【平成 30 年 5 月 29 日実施完了】 

・DNS サーバへの大量トラフィック流入の防止のためアクセス数を制限【平成 30

年 5月 29 日実施完了】 

・サーバ網への大量トラフィック流入の防止のためトラフィック量を制限【平成

30 年 6月 4日実施完了】 

・ネットワーク機器の死活監視機能の強化【平成 31 年 1月 16 日実施完了】 

情

報

周

知 

 

自社 

サイト 

【障害情報】 

・平成 30 年５月 29 日９時 32 分にメガ・エッグホームページへ掲載 

・平成 30 年５月 29 日 11 時 25 分にエネコムホームページへ掲載 

 

【復旧情報】 

・平成 30 年５月 29 日 15 時 44 分にメガ・エッグホームページへ掲載 

・平成 30 年５月 29 日 15 時 32 分にエネコムホームページへ掲載 

 

【お詫び及び原因と対策】 

・平成 30 年６月５日 15 時にメガ・エッグホームページへ掲載 

・平成 30 年６月５日 15 時にエネコムホームページへ掲載 

報道 

発表 

・平成 30 年５月 29 日 10 時 55 分に障害情報を報道発表 

・平成 30 年５月 29 日 16 時に復旧情報を報道発表 

・平成 30 年６月５日 15 時にお詫び及び原因と対策を報道発表 

※自社サイトへの障害情報等の掲載文書及び報道発表の詳細については、巻末に掲載。 
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イ ソフトバンク株式会社の重大な事故 

事業者名 ソフトバンク株式会社 発生日時 
平成 30 年９月 17 日 

          10 時 48 分 

継続時間 22 時間 28 分 影響利用者数 約 436 万ユーザー 

影響地域 全国 
事業者への 

問合せ件数 

約 1,400 件 

（平成 30 年 10 月９日 19 時時

点） 

※お客様窓口の対応件数（特定

の法人顧客から直接担当営業に

申告があった件数は除く） 

障害内容 

“ソフトバンク”の S!メール（MMS）、Eメール（i）、ディズニースタイル

のメール、“ワイモバイル”の MMS、EM メール-S（MMS）、ケータイ（PHS）用

E メールにおいて、迷惑メールフィルターを利用している一部のユーザーに

て、「.co.jp」を含むドメインからの約 1,030 万通のメールを受信できない事

象（消失）が発生した。 

重大な事故

に該当する

電気通信役

務の区分 

四：一の項から三の項までに掲げる電気通信役務以外の電気通信役務 

発生原因 

迷惑メールかどうかを判別する際の基準となるデータである迷惑メールのパ

ターンファイルの自動生成時に、「.co.jp」ドメインを誤って登録したため、

「.co.jp」のメールの一部を迷惑メールと判断し、受信をブロック（破棄）した。 

機器構成図 

 

再発防止策 

＜暫定対処＞ 

【対応者：A 社】 

（１）誤登録ドメインの迷惑メールフィルター設定解除対応【平成 30 年 9 月

18 日実施完了】 

（２）ドメイン更新プログラムの停止対応【平成 30 年 9月 18 日実施完了】 

 

【対応者：ソフトバンク】 

（３）登録済みドメインの総チェック【平成 30 年 9月 21 日実施完了】 
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＜恒久対処＞ 

【対応者：A 社】 

（４）ドメイン更新プログラムの更新処理不具合修正【平成 30 年 10 月 22 日

実施完了】 

（５）短いドメイン（7文字以下）登録時にアラート発報【平成 30 年 10 月 22

日実施完了】 

（６）誤検知レポート件数が一定値を超えた場合にアラート発報および誤検知

レポート配信間隔の短縮【平成 30 年 11 月 12 日実施完了】 

 

【対応者：ソフトバンク】 

（７）迷惑メール一時保存サーバ構築【平成 30 年 12 月 19 日実施完了】 

情

報

周

知 

 

自社 

サイト 

【発生／復旧情報】 

・平成 30 年９月 18 日 15 時 22 分にソフトバンクホームページへ掲載 

・平成 30 年９月 18 日 15 時 24 分にワイモバイルホームページへ掲載 

 

【その他の対応】 

・お詫びメールを対象者に平成 30 年９月 21 日 19 時より順次配信（同年９月 23

日送信完了） 

報道 

発表 

・平成 30 年９月 21 日 17 時 34 分にメールの一部消失についてのお詫びを報道

発表 

※自社サイトへの障害情報等の掲載文書及び報道発表の詳細については、巻末に掲載。 
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ウ ソフトバンク株式会社の重大な事故及び LINE モバイル株式会社の重大

な事故 

(ア) ソフトバンク株式会社の重大な事故 

事業者名 ソフトバンク株式会社 発生日時 
平成 30 年 12 月６日 

         13 時 39 分 

継続時間 ４時間 25 分 影響利用者数 約 3,060 万回線 

影響地域 全国 
事業者への 

問合せ件数 

約 21,146 件 

（平成 30 年 12 月 19 日 20 時

時点） 

※個人ユーザお客様対応窓口

の対応件数 

障害内容 

・携帯電話（LTE）による音声通話及びパケット通信が利用できない。 

・LTE 回線を利用する固定電話「おうちのでんわ」、家庭用 Wi-Fi「SoftBank 

Air」の一部が利用できない。 

・上記を起因とし、3G 網において輻輳(ふくそう)が発生したことにより、携帯電話

（3G）が利用しづらい状況が発生。 

重大な事故

に該当する

電気通信役

務の区分 

一：緊急通報を取り扱う音声伝送役務 

四：一から三までに掲げる電気通信役務以外の電気通信役務 

発生原因 LTE パケット交換機全台で、ソフトウェアに異常が発生。 

機器構成図 

 

再発防止策 

＜暫定対処＞ 

【対応者：機器ベンダー】 

（２）機器ベンダーにて有効期限の確認ができない証明書の有無、ならびに商用

設備における証明書の有効期限の総点検実施【平成 30 年 12 月 11 日実施完

了】 

 

【対応者：ソフトバンク】 

（１）LTE パケット交換機を当該不具合が存在しない旧バージョンのソフトウェ

アに切替【平成 30 年 12 月 6 日実施完了】 

（３）LTE パケット交換機全台停止確認時の緊急リカバリ手順の実行による時間

短縮【平成 30 年 12 月 27 日実施完了】 
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＜恒久対処＞ 

【対応者：ソフトバンク】 

（４）ラボ試験における未来日動作確認の実行をルール化【平成 30 年 12 月 10 日

実施完了】 

（５）今回事故の原因となったソフトウェアに関して、当社側で証明書の確認、更

新を可能とするソフトウェアへの切替【平成 31 年 1月 31 日実施完了】 

（６）LTE パケット交換機のマルチベンダー化 

万一同様の事象が発生した場合において、異なる製品への切替により支障

時間の短縮を図る【令和元年 6月 26 日実施完了】 

情

報

周

知 

 

 

 

自社 

サイト 

【障害情報】 

＜ソフトバンク＞ 

・平成 30 年 12 月６日 14 時 19 分にソフトバンクホームページへ掲載（発生報） 

・平成 30 年 12 月６日 15 時 29 分にソフトバンクホームページへ掲載（２報） 

・平成 30 年 12 月６日 16 時 37 分にソフトバンクホームページへ掲載（３報） 

 

＜ワイモバイル＞ 

・同時刻に、ソフトバンクと同様の内容をワイモバイルホームページへ掲載 

 

＜おうちのでんわおよび SoftBank Air＞ 

・平成 30 年 12 月６日 14 時 32 分にソフトバンクホームページへ掲載（発生報） 

・平成 30 年 12 月６日 15 時 10 分にソフトバンクホームページへ掲載（２報） 

・平成 30 年 12 月６日 15 時 30 分にソフトバンクホームページへ掲載（３報） 

・平成 30 年 12 月６日 16 時 48 分にソフトバンクホームページへ掲載（４報） 

 

【復旧報】 

＜ソフトバンク＞ 

・平成 30 年 12 月６日 18 時 51 分にソフトバンクホームページへ掲載 

 

＜ワイモバイル＞ 

・同時刻に、ソフトバンクと同様の内容をワイモバイルホームページへ掲載 

 

＜おうちのでんわ及び SoftBank Air＞ 

・平成 30 年 12 月６日 19 時 06 分にソフトバンクホームページへ掲載 

報道 

発表 

・平成 30 年 12 月６日 16 時 40 分に携帯電話サービスにおける通信障害について報

道発表（発生報） 

・平成 30 年 12 月６日 19 時 01 分に携帯電話サービスにおける通信障害について報

道発表（復旧報） 

・平成 30 年 12 月６日 23 時 30 分に携帯電話サービスの通信障害に関するお詫びを

報道発表 

その他 

【ＭＶＮＯ事業者への通知】 

・平成 30 年 12 月６日 14 時 39 分に MVNO 事業者へ通知（発生報） 

・平成 30 年 12 月６日 19 時 10 分に MVNO 事業者へ通知（復旧報） 
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【特設ページ】 

・平成 30 年 12 月 12 日 16 時 43 分に特設ページよりお詫び 

※自社サイトへの障害情報等の掲載文書及び報道発表等の詳細については、巻末に掲載。 

 

（イ）LINE モバイル株式会社の重大な事故 

事業者名 ＬＩＮＥモバイル株式会社 発生日時 
平成 30 年 12 月６日 

         13 時 39 分 

継続時間 ４時間 25 分 影響利用者数 約 10 万回線 

影響地域 全国 
事業者への 

問合せ件数 

523 件 

（平成 30 年 12 月６日 23 時 59

分時点） 

※電話：262 件、メール：173

件、チャット：88 件 

障害内容 
ソフトバンク回線を用いた音声及びデータ通信が利用できないまたは利用しづら

い状況が発生。 

重大な事故

に該当する

電気通信役

務の区分 

一：緊急通報を取り扱う音声伝送役務 

四：一から三までに掲げる電気通信役務以外の電気通信役務 

発生原因 （ア）ソフトバンクの事故の概要を参照。 

機器構成図 （ア）ソフトバンクの事故の概要を参照。 

再発防止策 
ＭＮＯで発生した障害の情報について、引き続きＭＮＯとの連携等を通じて速や

かに利用者に周知するよう努める。 

情

報

周

知 

自社 

サイト 

【障害情報】 

・平成 30 年 12 月６日 14 時８分にＬＩＮＥモバイルホームページへ掲載 

 

【復旧報】 

・平成 30 年 12 月６日 19 時 27 分にＬＩＮＥモバイルホームページへ掲載 

 

【その他の対応】 

・平成 30 年 12 月６日 14 時８分に自社ＳＮＳより情報掲載（発生報） 

・平成 30 年 12 月６日 14 時 24 分に自社ＳＮＳより情報掲載（２報） 

・平成 30 年 12 月６日 19 時 27 分に自社ＳＮＳより情報掲載（復旧報） 

報道 

発表 
なし 

※自社サイトへの障害情報等の掲載文書の詳細については、巻末に掲載。 
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エ 株式会社ジェイコムイーストの重大な事故及び KDDI 株式会社の重大な

事故 

（ア）株式会社ジェイコムイーストの重大な事故 

事業者名 
株式会社ジェイコムイー

スト 
発生日時 

平成 31 年３月 16 日 

          ７時 47 分 

継続時間 ４時間９分 影響利用者数 

電話：41,382 件 

インターネット接続サービス：

66,426 件 

影響地域 

電話：千葉県柏市、我孫

子市、鎌ヶ谷市および白

井市の一部 

インターネット接続サー

ビス：千葉県柏市、我孫

子市、鎌ヶ谷市、野田市

および白井市 

事業者への 

問合せ件数 

利用者からの CC 入電数： 

4,462 件 

局入電数：132 件 

社給携帯入電数：1,747 件 

局来訪数：491 件 

店舗来訪数：1,068 件 

（平成 31 年 3月 24 日時点） 

障害内容 
複数ある系統のうち一部系統への給電が停止したため、電話及びインターネ

ット接続サービスが停止した。 

重大な事故

に該当する

電気通信役

務の区分 

一：緊急通報を取り扱う音声伝送役務 

四：一の項から三の項までに掲げる電気通信役務以外の電気通信役務 

発生原因 

１．非常用発電機から商用電源へ切り戻すための遮断器１台に不具合があったた

め、平成 29 年 11 月より、当該遮断器を取り外し、未実装状態にしていた。 

２．そのため、対となる商用電源から非常用発電機への切り替え用遮断器を手動

状態「閉」として運用していた。 

３．上記の運用としていたことにより、商用電源が断となった際に、非常用発電

機は稼働し、一部遮断器は非常用発電機へ切り替える動作をしたものの、非

常用発電機からの給電に切り替わるための動作設定が不十分であったこと

から、非常用発電機からの給電に切り替わらなかった。 

４．また、同様に動作設定が不十分であったことにより商用電源復電時に商用電

源からの給電に切り戻らなかったため、通信設備等への給電が停止し、その

後 UPS からの電源供給も枯渇したことから、サービス停止に至った。 

５．高圧受電設備における不具合であったため、電気主任技術者による作業が必

要であったが、現地駆け付けに時間を要し、復旧までに時間を要した。 
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機器構成図 

 

 

再発防止策 

＜暫定対処＞ 

・不具合のあった遮断器の代わりに補助リレーを取り付け暫定的に電源切替

え可能とする。【平成 31 年 4月 5 日実施完了】 

・補助リレー取り付けまで、再発に備えて 24 時間の現地輪番待機の実施。

【平成 31 年 3月 16 日開始、4月 5日解除済】 

 

＜恒久対処＞ 

・不具合のあった遮断器の交換。【平成 31 年 4月 24 日実施完了】 

・高圧受電設備において通常の運用と異なる設定を行う際は必ず動作検証を

実施する。【平成 31 年 4月 5日実施開始】 

・監視部署と駆け付け手配部署とのコミュニケーションフローの作成と定

着。【平成 31 年 3 月 25 日実施完了】 

・有事の際に短時間（経産省内規２時間以内）で駆け付け可能な業務委託会

社への電気主任技術者の変更。 

【令和元年 7月 31 日実施完了】 

情

報

周

知 

 

 

自社 

サイト 

【障害情報】 

・平成 31 年３月 16 日８時 28 分に自社ホームページへ掲載（発生報） 

 

【復旧情報】 

・平成 31 年３月 16 日 12 時 38 分に自社ホームページへ掲載 

報道 

発表 

・平成 31 年３月 16 日に千葉県で発生・復旧した地上波テレビ、J:COM TV、J:COM 

NET、J:COM PHONE について報道発表 

その他 

【自社コミュニティチャンネルへの情報掲載】 

・平成 31 年３月 16 日９時 25 分に第一コミュニティチャンネル（111ch）、第二

コミュニティチャンネル（121ch）へ障害情報を掲載 
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【お詫びメール】 

・平成 31 年３月 17 日 15 時 18 分にメールによりお詫び 

 

【広報車による周知】 

広報車を手配し近隣のお客様に対し復旧状況のアナウンスを実施。 

※自社サイトへの障害情報等の掲載文書及び報道発表等の詳細については、巻末に掲載。 

 

（イ）KDDI 株式会社の重大な事故 

事業者名 KDDI 株式会社 発生日時 
平成 31 年３月 16 日 

          ７時 47 分 

継続時間 ４時間９分 影響利用者数 36,355 人 

影響地域 

千葉県柏市、我孫子市、

鎌ヶ谷市及び白井市の一

部 

事業者への 

問合せ件数 
５件 

障害内容 固定電話（J:COM PHONE プラス）の緊急通報が利用不可。 

重大な事故

に該当する

電気通信役

務の区分 

一：緊急通報を取り扱う音声伝送役務 

発生原因 
ジェイコムイーストから卸提供を受けている端末系伝送路設備が電源設備の

不具合により停止したため、緊急通報が利用不可となった。 

機器構成図 

 

再発防止策 
KDDI～J:COM 間のホットラインを構築し、迅速な情報収集と連携強化を図る。

【平成 31 年４月 10 日実施完了】 

情

報

周

知 

自社 

サイト 

【障害情報】 

・平成 31 年３月 16 日９時 33 分にＫＤＤＩホームページへ掲載 

 

【復旧情報】 

・平成 31 年３月 16 日 15 時 13 分にＫＤＤＩホームページへ掲載 

報道 

発表 
なし 

※自社サイトへの復旧情報の掲載文書の詳細については、巻末に掲載。 
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第２章 平成 30 年度に発生した事故から得られた教訓等 

 

本章では、平成 30 年度に発生した事故の検証から得られた教訓等を、事故防

止の一連の流れに対応して、「事故の事前防止」、「事故発生時」、「事故収束後」

といった事故発生に係る段階ごとに整理している。その際、平成 27 年度電気通

信事故に関する検証報告（以下「平成 27 年度報告」という。）、平成 28 年度電気

通信事故に関する検証報告（以下「平成 28 年度報告」という。）及び平成 29 年

度電気通信事故に関する検証報告（以下「平成 29 年度報告」という。）におい

て、各年度に発生した事故の検証から得られた教訓等をまとめてきたところで

あるが、平成 30 年度も引き続き、それら過去の教訓と類似の事故事案が発生し

ていることから、過去の類似する教訓の内容も取り込みながら、教訓をまとめて

いる。事業者においては、本章を参照し、同様な事故を起こさないよう、自社の

取組に反映していくことを期待したい。 

 

教訓等の取りまとめに当たっては、電気通信事業法上の事故防止に関する制

度的枠組みを参照する。具体的には、図 16 に示した 

・ 電気通信事業法に基づく強制基準としての技術基準13 

・ 事業者ごとに自らの特性に応じて定める自主基準としての管理規程14 

・ 事業者が実施すべき又は実施することが望ましい具体的な事項をまとめ

た情報通信ネットワーク安全・信頼性基準15（以下「安信基準」という。） 

の３つを参照する。 

 

 なお、それぞれの事故の検証結果の詳細については、本会議のホームページ 

（URL：http://www.soumu.go.jp/main_sosiki/kenkyu/tsuushin_jiko_kenshou/index.html）

に掲載している。 

 

（図 16）安全・信頼性対策に関する制度の枠組み 

                                                   
13 事業用電気通信設備規則（昭和 60 年郵政省令第 30 号） 
14 電気通信事業法施行規則（昭和 60 年郵政省令第 25 号）第 28 条 
15 昭和 62 年郵政省告示第 73 号 
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１．事故の事前防止の在り方 

 （１）電気通信設備の故障等による大量トラヒック対策の実施 

故障により通常時を超える大量データの送信が起きることも想定し、通信

経路上にあるフィルター等の許容値は適切な値に設定しておくべき。加えて

サイバー攻撃も想定したシミュレーションや机上訓練を行うことも重要。 

 

＜事故事例＞ 

 

装置故障によって大量トラヒックが発生し、通信経路上にある各装置の許容

値を設定していなかったために、一部装置が動作停止し、事故となった事例があ

った。【新規事例】16 

 

＜制度的枠組み＞ 

 

管理規程には、電気通信役務の確実かつ安定的な提供を確保するための事業

用電気通信設備の管理の方法に関する事項として、通信量の変動を踏まえた適

切な設備容量の確保に関することを盛り込むことが義務付けられている。 

 

また、安信基準においては、 

・通信需要、相互接続等を考慮した適切な設備の設計・管理方針を策定すること。 

・将来の規模の拡大、トラヒックの増加（端末の挙動によるものを含む。）、イン

ターネットの経路制御情報等の制御信号の増加及び機能の拡充を考慮した設

計とすること。 

・トラヒック及びインターネットの経路制御情報等の制御信号の瞬間的かつ急

激な増加の対策を講じた設計とすること。 

等を定めている。 

 

＜教訓等＞ 

 

 

電気通信事業者においては、早期に障害の原因を特定するために、トラヒック

                                                   
16 以降、本章において用いる用語の説明。 

 

＜事故事例＞ 

新規事例：過去に類似の事故が発生しておらず、平成３０年度に新たに発生した事故の事例。 

平成○○年度にも見られた事例：過年度において類似の事故事例があるもの。 

 

＜教訓等＞ 

本年度新規：過去類似の教訓等を挙げておらず、本報告書において新たに提示する教訓等。 

平成○○年度報告に挙げた教訓の再掲：過去の検証報告書において、類似の教訓等を示したも

の。 
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の状態を監視し、監視ログの解析から、設備故障等による障害か、あるいは DoS

攻撃等のサイバー攻撃による障害かなどを識別できるようにするための判断基

準を策定することが必要である。また、当該判断基準を用いつつ、障害原因毎に

対応した障害発生時の対応マニュアルを作成し、マニュアルに従って適切に対

処を行えるかを関係者で確認するための訓練を実施することが重要である。 

 

また、電気通信設備において予期せぬ故障が発生し、当該故障のために、通常

時を超える大量のデータの送信が起きることも想定し、そのような障害による

影響が拡大しないよう、通信経路上にあるフィルター等の許容値は事前に適切

な値に設定しておくべき。【本年度新規】 

 

なお、フィルター等の許容値をどのように設定するべきかを検討する上では、

設備の故障を想定することに加え、サイバー攻撃も想定されるので、いくつかの

攻撃パターンを想定したシミュレーションや机上訓練を行うことも重要である。

【本年度新規】 

 

（２）設備構成変更時等におけるリスク管理 

設備の故障等が発生した場合には、速やかに交換し、通常の設備構成に戻す

ことが基本であり、一時的に通常とは異なる設備構成とする場合は、どのよう

な機能的制約があるのかを適切に把握することが必要。 

 

＜事故事例＞ 

 

電気設備のうち、一部遮断器に不具合があったために、当該遮断器を取り外し、

未実装状態としていたことから、停電時に商用電源系統及び非常用発電機系統

間の給電切替動作に不具合が発生し、通信設備への給電が正常に行われない事

例があった。【新規事例】 

 

＜制度的枠組み＞ 

 

管理規程には、事業用電気通信設備の設計、工事、維持及び運用に関すること

を記載することが義務付けられており、その細目として設備の不具合を事前に

発見するための設備の試験に関することを盛り込むこととされている。 

 

また、安信基準においては、 

・サーバ等機器導入前の機能確認を十分に実施すること。 

・設備の設定値の誤設定・誤入力防止のため、委託業者と連携し、設定変更の確

認事項等を明らかにすること。 

・設備の設定値の誤設定・誤入力防止のため、設定変更後には、実機に導入する

前に確認試験を行うこと。 

・設備の不具合を事前に発見するために次の試験を実施すること。①デグレード
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試験 ②過負荷試験 ③商用環境に近い環境での試験 ④品質の定量化試験 

等を定めている。 

 

＜教訓等＞ 

 

設備の故障等が発生した場合には、当該故障等設備を速やかに交換し、通常の

設備構成に戻すことがリスク管理の基本である。 

もし、故障設備の交換機器の手配等の関係で、一時的に通常とは異なる設備構

成とするなど、暫定的な設定状況でサービス提供を継続せざるを得ない場合は、

当該暫定状況において、どのような機能的制約があるのかを適切に把握するこ

とが必要である。 

その際、様々な動作に問題が発生しないかを確認するため、事前に通常時に行

う動作試験を一通り実施しておくことが、事故を未然に防ぐ上で重要であると

考える。【本年度新規】 

 

委託を行う場合においては、設備が満たすべき技術基準等を満たしているか

を確認するため、外部の専門家等の協力を得た上で、チェックしなければならな

い設備の点検項目のリストを適切に作成することが重要である。そして当該点

検項目リストに従い、電気通信事業者自ら又は委託事業者等において点検を実

施し、その点検結果報告書に基づいた改善等の必要な対処を行うことが重要で

ある。 

 

（３）未来日での動作確認の実施 

証明書等の有効期限の期日を確認し、期限切れを起こさないよう適切に管

理するとともに、機器の運用期間として想定している未来の日時にて動作確

認を行うことが望ましい。 

 

＜事故事例＞ 

 

電気通信事業者からは確認することができなかった機器のソフトウェア内の

証明書の有効期限が切れたために機器が機能停止し、事故となった事例があっ

た。【新規事例】 

 

＜制度的枠組み＞ 

 

管理規程には、ソフトウェアの信頼性の確保に関することを記載することが

義務付けられており、その細目として以下の項目を盛り込むこととされている。 

・商用に近い環境での試験に関すること。 

・ソフトウェアの安全・信頼性の基準及び指標に関すること。 

 

また、安信基準においては、 
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・ソフトウェアを導入する場合は、品質の検証を行うこと。 

・ソフトウェア及びデータを変更するときは、容易に誤りが混入しないよう措置

を講ずること。 

・新しいシステムの導入に当たっては、実際に運用する場合と同一の条件や環境

を考慮し、ハードウェアの初期故障、ソフトウェアの不具合による障害が可能

な限り発生しないよう十分なシミュレーションを実施すること。 

・ソフトウェアの不具合による動作不良等を防止するための監視項目・方法を事

前に確認すること。 

・使用しているソフトウェアの安全・信頼性の基準及び指標を策定すること。 

等を定めている。 

 

＜教訓等＞ 

 

電気通信設備の管理においては、設備内で使用している OS のバージョンアッ

プやソフトウェアのアップデートの有無、当該 OS やソフトウェアの提供終了期

日の確認を定期的に行うことが重要である。また、バージョンアップ等がある場

合は、機能の追加・変更の有無、バグフィックスやセキュリティパッチの有無な

ど、電気通信事業者において更新の内容を確認した上で、設備等への反映の要否

を判断する必要がある。 

また、ソフトウェア内の証明書の有効期限切れのように、期限到来後直ちに設

備が機能停止することも想定されることから、電気通信事業者又は保守を委託

している事業者において、証明書等の有効期限の期日を確認し、期限切れを起こ

さないよう適切に管理するとともに、機器の運用期間として想定している未来

の日時にて動作確認を行うことが望ましい。 

なお、うるう秒などの特定の日時に動作不具合を起こすことも考えられるた

め、可能な限り、特定の日時での動作確認を行うことも事故防止には有効である。

【本年度新規】 

 

（４）被疑箇所特定のためのログ情報の保持 

障害発生時の被疑箇所特定等のため、平時から機器の動作状況のログを保

持しておくことが望ましい。また、当該機器が故障等した場合でも、ログの確

認ができるよう、機器自体とは別にログを保存することが望ましい。 

 

＜事故事例＞ 

 

サービス提供の根幹である交換設備が機能停止したが、当該交換設備のログ

を設備内に保存していたため、事故発生時に適時に取得することができず、障害

箇所の特定に時間を要する事例があった。【新規事例】 

 

＜制度的枠組み＞ 
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管理規程には、事業用電気通信設備の設計、工事、維持及び運用に関すること

を記載することが義務付けられており、その細目として、事故の防止を目的とし

た設備の監視データの分析に関することを盛り込むこととされている。 

 

また、安信基準においては、 

・保全・運用基準を設定するとともに、保全・運用に関する各種データの集計管

理を行うこと。 

・保全・運用作業の手順化を行い、手順書の作成を行うこと。 

・経年劣化による自然故障が軽減するよう監視データの分析を行うこと。 

等を定めている。 

 

＜教訓等＞ 

 

障害の回避や、万が一の障害発生時に速やかに被疑箇所を特定・対処を行うた

めに、平時から機器の動作状況のログを保持しておくことが望ましい。また、機

器自体にログを保存する運用とする場合、当該機器が故障等したときにログの

閲覧ができなくなる可能性があることから、障害発生時においても、保守者等が

当該ログの閲覧ができるよう、機器自体に保持することとは別にログを保存す

る等の対応ができることが望ましい。【本年度新規】 

 

（５）障害箇所特定のためのツールの導入 

障害箇所や原因を早期に特定するため、ログを解析するツール、又は疎通状

況を確認するツールを導入しておくことが望ましい。 

 

＜事故事例＞ 

 

サービス提供の根幹である交換設備が機能停止したため、周辺設備でもアラ

ームが大量に発生したことにより、障害箇所の特定に時間を要する事例があっ

た。【新規事例】 

 

＜制度的枠組み＞ 

 

管理規程には、ふくそう、事故、災害その他非常の場合の報告、記録、措置及

び周知に関することを記載することとされ、その細目として以下の項目を盛り

込むことが義務付けられている。 

・速やかな故障の検知及び故障設備の特定に関すること（サイレント故障への対

処を含む。）。 

・障害の極小化対策に関すること。 

 

また、安信基準においては、 

・重要な伝送路設備の動作状況を監視し、故障等を速やかに検知し、通報する機
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能を設けること。 

・重要な電気通信回線の動作状況を監視し、故障等を速やかに検知し、通報する

機能を設けること。 

・重要な伝送路設備の動作状況を統合的に監視する機能を設けること。 

・重要な電気通信回線の動作状況を統合的に監視する機能を設けること。 

・速やかに故障を検知し、故障装置を特定すること（サイレント故障への対処を

含む。）。 

・障害の最小化対策を講ずること。 

等を定めている。 

 

＜教訓等＞ 

 

交換設備等のサービスを提供する上で重要な設備において不具合が発生した

場合、周辺設備においても連動して機器が動作停止したり、サービスの継続がで

きないことから大量のアラームが出ることが考えられる。 

その大量のアラームが発生した場合に、人手により障害箇所の特定のための

トラヒックの状況や設備の稼動状況などの確認を順を追って行うことは、相当

の時間と労力を要することから、障害箇所や原因を早期に特定するため、ログを

解析するツール、又は疎通状況を確認するツールを導入しておくことが望まし

い。【本年度新規】 

 

（６）電気通信事業者における検収作業の実施等 

外部から納入されたソフトウェアやデータについては、必要な機能を実現

しているか、不具合がないかなど、電気通信事業者において検査・検収を行っ

た上で実投入することが重要であり、確認手順をマニュアル化しておくこと

が重要。 

 

＜事故事例＞ 

 

既存のソフトを検収等は行わずに、そのまま実サービスに投入していたが、当

該ソフトに不具合が発生したために、結果としてメールを消失する事故となっ

た事例があった。【新規事例】 

 

＜制度的枠組み＞ 

 

管理規程には、 

・事業用電気通信設備の設計、工事、維持及び運用に関すること 

・ソフトウェアの信頼性の確保に関すること 

を記載することとされ、その細目として、設計、工事、維持及び運用については、

設備の不具合を事前に発見するための設備の試験に関すること、ソフトウェア
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の信頼性については、商用に近い環境での試験に関すること等を盛り込むこと

とされている。 

 

また、安信基準においては、 

・新しいシステムの導入に当たっては、実際に運用する場合と同一の条件や環境

を考慮し、ハードウェアの初期故障、ソフトウェアの不具合による障害が可能

な限り発生しないよう十分なシミュレーションを実施すること。 

・重要な機器を導入する場合は、導入判定の統一基準を策定し、その基準に基づ

き品質の検証を行うこと。 

・サーバ等機器導入前の機能確認を十分に実施すること。 

・機器等の製造・販売等を行う者から提供されるシステムについての検査手法及

び品質評価手法を事前に確認すること。 

・設備の設定値の誤設定・誤入力防止のため、委託業者と連携し、設定変更の確

認事項等を明らかにすること。 

・設備の不具合を事前に発見するために次の試験を実施すること。①デグレード

試験 ②過負荷試験 ③商用環境に近い環境での試験 ④品質の定量化試験 

等を定めている。 

 

＜教訓等＞ 

 

委託事業者等の外部から納入されたソフトウェアやサービス提供に用いるデ

ータについては、必要な機能を実現しているか、不具合がないかなどを、実運用

へ投入する前に電気通信事業者において、検査・検収作業を行った上で実投入す

ることが重要であり、電気通信事業者が確認する手順等をマニュアル化してお

くことが重要である。【本年度新規】 

 

たとえば、迷惑メールの判定に既存のソフトを活用し、当該ソフトが迷惑メー

ルと判定した場合に、即メールを破棄する設定としていると、当該ソフトに不具

合が生じた際に、誤って問題のないメールまで破棄してしまう可能性がある。 

不具合発生によるメールの誤廃棄を防ぐためにも、迷惑メールフィルタの条

件付けを行うパターンファイルについては、意図したとおりのパターンが生成

されているかの確認をソフト開発会社等任せにせず、電気通信事業者において

確認に努めるべきである。 

また、メール等の個別利用者に帰属するデータの事業者による削除等の最終

判断、実際の削除作業は、サービス提供を行っている電気通信事業者自らが責任

を持って行うことができるよう、削除を実行する前に電気通信事業者が確認す

る手順等をマニュアル等に入れることが望ましい。 

迷惑メール等の処理（破棄等）に関しては、利用者の同意を得ることが必要と

考える。同意を得るに当たっては、迷惑メールの保存期間、メールの保存容量、

保存期間や保存容量を超過した場合の対応の仕方等を明示するなど、サービス

を提供する上での電気通信事業者の責任範囲を明確に示すことが重要である。

【本年度新規】 
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なお、電気通信事業者において、検査・検収作業を行わない方針の場合は、納

入品に不具合があったときに、サービスへの影響を回避することのできる体制

を整えるべきである。【本年度新規】 

 

（７）ネットワークエンジニアの専門外の分野における組織外の関係者との

連携等 

電源設備等において事故が発生した場合に、どのような対処を行うのか、委

託事業者等を含めて対応手順をあらかじめ設定しておくことが必要。 

 

＜事故事例＞ 

 

電気通信事業者が保守・管理を外部事業者に委託している電気設備において

不具合が発生した。高圧受電設備の不具合であり、専門の資格を有する者による

対応が必要であった。そのような専門の資格を要する設備であったため、電気通

信事業者での原因の認知が出来ず、外部事業者への駆け付けの要請から現場到

着までに時間を要したために事故が長期化した事例があった。【新規事例】 

 

＜制度的枠組み＞ 

 

管理規程には、電気通信役務の確実かつ安定的な提供を確保するための事業

用電気通信設備の管理の体制に関する事項として、組織外の関係者との連携及

び責任分担に関することを盛り込むことが義務付けられている。 

 

また、安信基準においては、 

・平時及び事故発生時における社外関係者（接続先、委託先、製造業者等をいう。）

間の連携方針を策定すること。 

・工事及び設備更改の実施に当たっては、作業の分担、連絡体制、責任の範囲等

の管理体制を明確にすること。 

・工事及び設備更改を委託する場合は、委託契約により工事及び責任の範囲を明

確にすること。 

・工事及び設備更改の実施に当たっては、委託業者を含む関連部門間での連携を

図り、作業手順を明確にするとともに、監督を行うこと。 

等を定めている。 

 

＜教訓等＞ 

 

ネットワークの保守・管理等を行う技術者は必ずしも電源設備や空調設備に

詳しいわけではないことから、外部の専門家に電源設備等の保守・管理を委託し、

設備の設置場所に常駐して監視を行っていないことが多いと考えられる。万が

一事故が発生した場合には、如何に現地へ専門の担当者が駆け付けられるかが
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重要であり、事故発生時にどのような対処を行うのか、委託事業者等を含めて対

応手順をあらかじめ設定しておくことが必要である。 

なお、電源設備等に起因する事故発生時の初動対処として、委託事業者への駆

け付け手配・要請を円滑に行うためにも、ネットワークエンジニアも電源設備等

に関する一定の知識を有しておくことが望ましい。又は、電源設備等の知識を有

する外部の専門家との協力関係を築き、知識の流通・ノウハウの共有を図ること

が必要と考える。【本年度新規】 

 

（８）事業者間の連携 

MNO 又は卸提供元事業者において障害が発生した際には、MNO 又は卸提供元

事業者から MVNO 又は卸提供先事業者に速やかに情報提供を行うことが重要で

あり、平時から MNO と MVNO 間等の密な連携体制を構築しておくことが重要。

また、事業者間で新たな取り決めを行った場合には、その実効性について年１

回程度の定期的な確認を行うことが望ましい。 

 

＜事故事例＞ 

 

MNO において障害が発生したために、MVNO においてもサービスが利用できな

い事故となった事例があった。【新規事例】 

卸提供元事業者において発生した事故により、卸提供先事業者のサービスが

利用できなくなったが、卸提供元事業者からの障害状況や復旧状況の情報共有

が遅かったため、卸提供先事業者の利用者等への情報提供が遅くなった事例が

あった。【新規事例】 

 

＜制度的枠組み＞ 

 

管理規程には、電気通信役務の確実かつ安定的な提供を確保するための事業

用電気通信設備の管理の体制に関する事項として、組織外の関係者との連携及

び責任分担に関することを盛り込むことが義務付けられている。 

 

また、安信基準においては、 

・平時及び事故発生時における社外関係者（接続先、委託先、製造業者等をいう。）

間の連携方針を策定すること。 

・情報通信ネットワークを管理する上で、社外の関係者との連携体制及び責任の

範囲を明確にすること。 

・相互接続を行う場合は、作業の分担、連絡体系、責任の範囲等の保全・運用体

制を明確にし、非常時等における事業者間の連携・連絡体制の整備を行うこと。 

・相互接続を行う事業者等の間において、非常時の連絡体制や連絡内容を明確に

すること。 

・事故又は障害発生時に迅速な原因分析、状況把握及び復旧対応等のため、電気

通信事業者間での情報共有を含め、複数のルートを活用し幅広く情報収集に
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努めること。 

・仮想移動電気通信サービスを提供する電気通信事業者に対してサービスを提

供している場合は、迅速に障害情報を通知すること。 

等を定めている。 

 

＜教訓等＞ 

 

MNO において障害が発生した際に、MVNO において SNS 等への利用者の投稿情

報等から障害の発生を認知し、自社保有端末により試験を行った結果、障害発生

を確認できたことから、速やかに利用者周知を行ったという事例があった。 

しかしながら、MNO で障害が発生した場合、MVNO においては原因等を含め発生

している障害状況の全体像を把握することができないため、利用者に対し十分

な情報提供を行うことが難しいと考える。そのため、MNO において障害が発生し

た際には、MNO から MVNO に速やかに情報提供を行うことが重要であり、そのた

めには平時からの MNO と MVNO 間の密な連携体制を構築しておくことが重要であ

る。また、同様に卸提供元事業者において障害が発生した場合には、卸提供先事

業者に対して速やかな情報提供ができるよう連携体制を構築することが重要で

ある。【平成 27 年度及び平成 29 年度報告に挙げた教訓の再掲】 

また、事故事例を踏まえ、再発防止策として迅速な情報共有や対応を行うため

に事業者間の連携体制の強化に取り組む事例があったが、事業者間で新たな取

り決めを行った場合には、実際に機能するか、その実効性に関して、年１回程度

の定期的な確認を行うことが望ましい。【本年度新規】 

 

（９）卸契約等における SLA の記述 

卸契約等を締結する際には、事故の情報共有をどのように行うのか等の対

処方法の詳細や設備の管理状況の監査等の実施など、卸提供先事業者と卸提

供元事業者において調整が可能な範囲において、SLA に関する詳細な内容を盛

り込むことが望ましい。 

 

＜事故事例＞ 

卸提供元事業者において発生した事故により、卸提供先事業者のサービスが

利用できなくなったが、卸提供元事業者からの障害状況や復旧状況の情報共有

が遅かったため、卸提供先事業者の利用者等への情報提供が遅くなった事例が

あった。【新規事例】 

 

＜制度的枠組み＞ 

 

管理規程には、電気通信役務の確実かつ安定的な提供を確保するための事業

用電気通信設備の管理の体制に関する事項として、組織外の関係者との連携及

び責任分担に関することを盛り込むことが義務付けられている。 
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また、安信基準においては、 

・平時及び事故発生時における社外関係者（接続先、委託先、製造業者等をいう。）

間の連携方針を策定すること。 

・情報通信ネットワークを管理する上で、社外の関係者との連携体制及び責任の

範囲を明確にすること。 

・相互接続を行う場合は、作業の分担、連絡体系、責任の範囲等の保全・運用体

制を明確にし、非常時等における事業者間の連携・連絡体制の整備を行うこと。 

・相互接続を行う事業者等の間において、非常時の連絡体制や連絡内容を明確に

すること。 

・事故又は障害発生時に迅速な原因分析、状況把握及び復旧対応等のため、電気

通信事業者間での情報共有を含め、複数のルートを活用し幅広く情報収集に

努めること。 

等を定めている。 

 

＜教訓等＞ 

 

卸契約等を締結する際には、万が一の事故が発生した場合に、いつまでに障害

発生の情報共有を行うのか、障害復旧対応作業をどのように行うのか、利用者周

知の内容の調整をどのように行うのか等の対処方法の詳細や設備の管理状況の

監査等の実施など、卸提供先事業者と卸提供元事業者において調整が可能な範

囲において、SLA（Service Level Agreement：サービス品質保証）に関する詳細

な内容を盛り込むことが望ましい。【平成 28 年度報告に挙げた教訓の再掲】 

 

 

２．事故発生時の対応の在り方 

（１）障害原因特定のための切り分け手順の設定 

障害発生時に、どの設備から切り分けていくべきか、あらかじめ設備の切り

分け手順を設定した上で、当該手順に従って対処することが重要。 

 

＜事故事例＞ 

 

装置故障により発生した大量トラフィックが監視網に影響を与え、ネットワ

ーク機器の監視アラームが大量発生したために、故障部位の特定に時間を要し

た事例があった。【新規事例】 

 

＜制度的枠組み＞ 

 

管理規程には、ふくそう、事故、災害その他非常の場合の報告、記録、措置及

び周知に関することを記載することとされ、その細目として以下の項目を盛り

込むことが義務付けられている。 

・速やかな故障の検知及び故障設備の特定に関すること（サイレント故障への対
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処を含む。）。 

・障害の極小化対策に関すること。 

 

また、安信基準においては、 

・速やかに故障を検知し、故障装置を特定すること（サイレント故障への対処を

含む）。 

・障害の最小化対策を講ずること。 

等を定めている。 

 

＜教訓等＞ 

 

障害が発生した際に、早期に障害の原因を特定するためには、（起こり得る）

障害の内容に合わせ、どの設備から切り分けていくべきか、あらかじめ設備の切

り分け手順を設定した上で、当該手順に従って対処することが重要である。【平

成 27 年度報告に挙げた教訓の再掲】 

 

（２）提供サービスの状況に係る利用者への情報提供機能の拡充 

事業者がどのような対応を行っているのかを利用者が知ることができるよ

うにしておくことが大事であり、利用者の求めに応じて事業者の対応状況等

を通知することが重要。 

 

＜事故事例＞ 

 

既存のソフトを検収等は行わずに、そのまま実サービスに投入していたが、当

該ソフトに不具合が発生したために、結果としてメールを消失する事故となっ

た事例があった。【新規事例】 

 

＜教訓等＞ 

 

サービスの提供に当たり、利用者側からは本来は見えなくてもよい事業者の

対応であっても、事業者がどのような対応を行っているのかを利用者が知るこ

とができるようにしておくことが大事である。事業者の対応の透明性を確保す

る観点から、利用者の求めに応じて事業者の対応状況等を通知することが重要

である。【本年度新規】 

たとえば、迷惑メールの場合は、迷惑メールを受信者へは送付せず、電気通信

事業者において破棄する対応を行っている場合もあるが、そのような場合であ

っても、提供サービスに関する利用者への情報提供機能の一環として、利用者に

対し、どのようなメールが送付されてきたかを知らせるため、利用者の同意を得

た上で、誰（送信者名又は送信元アドレス）からどのようなタイトルで、添付フ

ァイルがあったか等のメールの概要を通知する機能、もしくは Web へのアクセ
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スによりそれら概要を確認することができる機能を設けることも検討すること

が望ましい。【本年度新規】 

電気通信事業者自ら又は独自仕様に基づき機器ベンダー等で制作するもので

はなく、既存（市販）のソフト等を用いてサービスを行う場合には、どのような

品質のソフト等を用いてサービスを提供しているのか、可能な範囲で仕様等の

情報を利用者が認知できるように提示することが望ましい。【本年度新規】 

 

（３）利用者周知の改善 

障害発生に関する情報は、トップサイトにも情報を掲載するとともに、SMS

や E メールなどを活用し、プッシュ型でお知らせすることも検討すべき。ま

た、緊急通報が利用できないこと、代替手段の活用が可能なことなど、利用者

利便を念頭においた周知を行うことが望ましい。 

 

＜事故事例＞ 

 

事故に関する情報をサービス別の障害情報のページに掲載していたため、利

用者からは掲載箇所にたどり着き、情報確認できるまでに時間を要する事例が

あった。【平成 29 年度にも見られた事例】 

また、テンプレートの活用により、障害発生後速やかに情報提供が行われたが、

情報の更新が行われる続報の提供までに相応の時間を要した事例があった。【平

成 27 年度、平成 28 年度及び平成 29 年度にも見られた事例】 

卸提供元事業者において発生した事故により、卸提供先事業者のサービスが

利用できなくなったが、卸提供元事業者からの障害状況や復旧状況の情報共有

が遅かったため、卸提供先事業者の利用者等への情報提供が遅くなった事例が

あった。【新規事例】 

既存のソフトを検収等は行わずに、そのまま実サービスに投入していたが、当

該ソフトに不具合が発生したために、結果としてメールを消失する事故となっ

た事例があった。【新規事例】 

 

＜制度的枠組み＞ 

 

管理規程では、利用者の利益の保護の観点から行う利用者に対する情報提供

に関することを記載することが義務付けられており、その細目として以下の項

目を盛り込むこととされている。 

・情報提供の時期に関すること。 

・情報提供窓口、ホームページ等における情報掲載場所の明確化に関すること。 

・利用者が理解しやすい情報の提供に関すること。 

・情報提供手段の多様化に関すること。 

・速やかな情報提供のための関係者間の連携に関すること。 

 

また、安信基準においては、 



42 

 

・事故・ふくそうが発生した場合又は利用者の混乱が懸念される障害が発生した

場合には、その状況を速やかに利用者に対して公開すること。 

・情報通信ネットワークの事故・障害の状況を適切な方法により速やかに利用者

に対して公開すること。 

・事故情報の利用者への提供窓口、方法、場所等に関する情報はあらかじめ利用

者に周知すること。 

・情報の提供方法については利用者が理解しやすいように工夫すること。 

・情報提供の手段を多様化すること。 

・利用者と直接対応する販売代理店等に事故の詳細を周知すること。 

・仮想移動電気通信サービスを提供する電気通信事業者に対してサービスを提

供している場合は、迅速に障害情報を通知すること。 

等を定めている。 

 

＜教訓等＞ 

 

障害発生に関する情報は、利用者の視認性を高めるため、障害情報ポータルペ

ージ又はサービス別の障害情報を掲載するページのみならず、トップサイトに

も情報を掲載することが望ましい。【平成 29 年度報告に挙げた教訓の再掲】 

 

また、障害状況、復旧状況等の情報については、利用者側がホームページを確

認に行くという行動に頼るのみならず、電気通信事業者側から利用者に対し、

SMS や E メールなどを活用し、プッシュ型でお知らせすることも検討すべき。

【平成 27 年度、平成 28 年度及び平成 29 年度報告に挙げた教訓の再掲】 

 

さらに、障害発生当初はテンプレートの活用により早期に障害が発生してい

る旨の情報提供ができることが重要であるが、障害等の詳細が判明してきた段

階又は復旧の目途が立った段階においては、テンプレートの活用だけではなく、

その時々の状況に応じて、実態に即した内容を掲載するなど、柔軟な周知を行う

べき。【平成 27 年度、平成 28 年度及び平成 29 年度報告に挙げた教訓の再掲】 

 

利用者に対しては、単に障害が発生している旨を周知するのではなく、サービ

スの利用可・不可の状況に応じて、たとえば、緊急通報が利用できないこと、代

替手段として Wi-Fi 等の活用が可能なことなど、障害が発生し、サービスの利

用が出来ない場合に、利用者がどのような情報を求めているか、利用者利便を念

頭においた周知を行うことが望ましい。【本年度新規】 

 

なお、卸提供元事業者において障害が発生した場合には、実際にサービスを提

供している卸提供先事業者において、利用者への適切な周知ができるよう、速や

かに障害の発生状況に関する情報提供ができるよう事業者間の連携体制を構築

することが重要である。【平成 27年度及び平成 29年度報告に挙げた教訓の再掲】 

 

また、迷惑メールフィルタの誤設定等によりメール消失事故が発生した場合

には、「事故発生時間帯に受信すべきメールがある、又は可能性が高い場合には、
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相手先に連絡を取ってほしい」などと、利用者の対応を促すような内容の周知も

検討すべき。【本年度新規】 

 

 

３．事故収束後のフォローアップの在り方 

定期的なレビュー及び関係する基準等の確認の徹底 

本報告書で示す教訓や情報通信ネットワーク安全・信頼性基準の解説等を

定期的にレビューし、自社の取組への反映を検討する社内プロセスを構築す

べき。 

 

＜事例＞ 

 

安信基準及びその解説、既知の教訓を踏まえた対策を施すことにより回避す

ることができた事故事案があった。【平成 27 年度、平成 28 年度及び平成 29 年

度にも見られた事例】 

 

＜制度的枠組み＞ 

 

管理規程には、電気通信役務の確実かつ安定的な提供を確保するための事業

用電気通信設備の管理の方法に関する事項として、事故の再発防止のための対

策に関することを盛り込むことが義務付けられている。 

 

また、安信基準においては、 

・情報通信サービスに関する法令等を定期的に確認するとともに遵守すること。 

・事故の規模にかかわらず、事故発生時の記録等に基づく原因の分析・検証を行

い、再発防止策を策定すること。 

・必要に応じて、再発防止策を管理規程に適宜反映すること。 

等を定めている。 

 

＜教訓等＞ 

 

事故に関しては、同様もしくは類似の事故事例での事故発生事業者の復旧対

応や再発防止策を参考とすることで、事故の未然防止や、万が一事故が発生した

場合でも早期の復旧につながるものと考える。そのような有益な情報について、

社内関係者で共有するため、本報告書で示す既知の教訓や情報通信ネットワー

ク安全・信頼性基準の解説等を定期的にレビューし、自社の取組への反映を検討

する社内プロセスを構築すべき。【平成 28 年度及び平成 29 年度報告に挙げた教

訓の再掲】 
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第３章 事故防止に向けたその他取組について 

 

総務省では、平成 29 年度報告や平成 30 年度に発生した重大な事故事案の検

証を踏まえ、大規模なインターネット障害発生時の総務省及び事業者間の情報

共有の在り方やソフトウェアの適切な管理の在り方の検討等を実施している。

それぞれの具体的な内容は以下のとおりである。 

 

１．大規模インターネット障害発生時の対応の在り方 

平成 29 年８月に発生した大規模なインターネット障害は、従前の事故事案と

は異なり、国内の多数の事業者において大規模なインターネット接続障害が発

生したが、事業者間で十分な情報共有が行われず、事象全体の把握に時間を要し

たものであった（障害の概要は、図 17 参照）。 

 

 
（図 17）平成 29 年８月に発生した大規模インターネット接続障害の概要 

 

本事案については、本会議において関係者へのヒアリング等を通じて、発生し

た事象内容の把握・検証を行い、その結果を踏まえ、昨年度の検証報告17におい

て、教訓等を取りまとめたところである。 

 

また、本会議での議論を踏まえ、情報通信審議会 情報通信技術分科会 IP ネ

ットワーク設備委員会（以下、「委員会」という。）において、総務省、電気通信

事業者等の間での障害情報の共有の在り方や、電気通信事業者に対して推奨す

べき対策の安信基準への反映について議論が行われ、同審議会の検討結果を受

け、総務省、電気通信事業者等の間の情報共有の方法の策定がなされるとともに、

事業者団体18においては、「電気通信サービスにおける事故及び障害発生時の周

知・情報提供の方法等に関するガイドライン」において、インターネットに繋が

                                                   
17 http://www.soumu.go.jp/main_content/000592273.pdf 
18 一般社団法人電気通信事業者協会、一般社団法人テレコムサービス協会、一般社団法人日本

インターネットプロバイダー協会及び一般社団法人日本ケーブルテレビ連盟 
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りにくい障害等が発生した際の、総務省及び事業者間の情報共有の在り方に係

る事項をとりまとめ、本年１月に業界関係者への周知、共有が図られている。 

 

本会議としては、本件とりまとめられたガイドライン等に従い、障害事案が発

生した場合には、事業者間、また総務省と事業者間において、障害等に関する情

報共有が円滑に行われることを期待したい。 
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２．ソフトウェアの信頼性確保の在り方 

第１章３．（２）ウに概要を記載したように、ソフトバンク株式会社におい

て携帯電話サービスが利用できない事故が発生したが、携帯電話サービスは今

や国民生活にとって不可欠な社会インフラとして非常に重要なものとなってお

り、事故発生時には、全国で、QR コード決済や同社の携帯電話を使用した宅配

サービスなどが利用できなくなり、また同社ブランドの販売代理店に利用者が

殺到する等の混乱が発生するなど、本件事故の影響は大きなものであった。 

事故の原因が、電気通信事業者からは確認することができなかったソフトウ

ェア内部の証明書の有効期限切れによるものであったことから、他の事業者含

め同様な事故が発生しないように、必要な措置を検討することが重要である。 

 

本会議での検証結果も踏まえつつ、委員会において本件事故の概要が共有さ

れるとともに、当該事故を業界全体の課題と捉え、必要な措置の検討がなされ

た。 

 

また、これに関連して、総務省において、他の電気通信事業者におけるソフ

トウェアの信頼性確保等の取組を確認するため、携帯電話事業者（株式会社

NTT ドコモ、KDDI 株式会社、ソフトバンク株式会社の３社）に対し、緊急点検

が実施された。 

 

緊急点検の結果からは、新規ソフトウェア導入の際、携帯電話事業者におい

て、自社内の検証環境での試験、地域や台数を限定した形での商用環境試験な

ど複数段階の試験を慎重に実施した上で本格導入するなど、相応の対策が講じ

られていることが確認された。他方、電気通信事業者からは確認することがで

きないソフトウェア内部の証明書の有効期限等に対するリスク管理について

は、早急な対策が必要であることが明らかとなった。 

 

委員会では、検討の結果、次のとおり整理がなされたところである。 

 

電気通信事業者の交換設備等の中核設備において、 

・現用・予備の通信機器が同一の仕様のソフトウェアにより制御され

る仕組みとなっている場合に、そのソフトウェアの不具合で現用・

予備の両方の機能が一斉に動作しなくなり、かつ、障害箇所の特

定･復旧が長期化するような事態 

・当該ソフトウェアにおいて、組み込まれた証明書の有効期限切れな

ど何らかの不具合（バグ）が原因となって当該設備の機能が動作し

なくなり、かつ、電気通信事業者だけでは障害箇所の特定・復旧が

できなかった（本件事故においては、当該証明書は通信機器ベンダ

ーの下請け業者のみが閲覧可能で、電気通信事業者や通信機器ベン

ダーは閲覧不可だった）というような事態 

への対策は、現行基準では具体化されていなかった課題であり、その事

前防止及び発生時の対策を講じていくことが必要であるとの考えの下、
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安信基準に新たな規定等を追加することにより、早急に業界全体の取組

を推奨していくことが適当 

 

 

また、同委員会において取りまとめられた規定案は、次のとおりであり、令

和元年５月 21 日に情報通信審議会より、「ネットワークの IP 化に対応した電

気通信設備に係る技術的条件」のうち「IoT の普及に対応した電気通信設備に

係る技術的条件」の一部答申がされたところである。総務省においては、同答

申を踏まえ、同年７月 18 日付で、安信基準、安信基準の解説を改正してい

る。 

 

【新たな規定の追加】 

① ベンダーへの発注契約の際に、交換機の制御等に用いられる重要

なソフトウェアにおいて有効期限が設定された証明書を利用する場

合は、電気通信事業者がその有効期限の情報を随時閲覧できるよう

にソースコード中に直接埋め込まない（ハードコーディングしな

い）よう明示すること 

 

② 有効期限が設定されているソフトウェアについては、その重要性

を踏まえ、電気通信事業者が自らあるいはベンダーとの契約等を通

じて、その内容を確実に管理すること 

 

③ 交換機の制御等に用いられる重要なソフトウェアについては、復

元できるようバックアップとして複数世代の旧バージョンを保管す

ること 

 

 

【現行規定の解説の追加】 

④ ソフトウェア内で証明書が利用されている場合は、導入時に有効

期限の確認や未来日（通信機器の運用期間満了予定日等）での動作

確認を行うこと 

 

⑤ 仮想化技術を導入する際には各種ソフトウェアの制御の要となる

「仮想化管理システム」について予備機器の配備等による冗長化を

行い、障害時等にサービスを継続できる構成とすること 

 

⑥ 例えば交換機の制御等に用いられるソフトウェアの不具合による

障害を旧バージョンに切り替えて復旧させる場合などは、交換機等

の現有の機能を完全には維持できない可能性があることを考慮し

て、最低限の機能維持の方法・手順を定めておくこと等 
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当面、携帯電話事業者において、上記規定を踏まえた取組が進むことが期待

される。今後、ソフトウェアによる制御等がますます進むことが想定されるこ

とから、携帯電話事業者に限らず、電気通信事業者において、ソフトウェアの

適切な管理に関する取組が進むことを期待したい。 
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３．災害時における通信サービスの確保の在り方 

近年、我が国では、地震、台風、大雨、大雪、洪水、土砂災害、火山噴火等

の自然災害が頻発しており、人的・物的に大きな被害を受けている。平成 30

年度は、平成 30 年７月豪雨、台風 21 号、平成 30 年北海道胆振東部地震等、

自然災害による生活への影響が大きな一年であった。これら災害時には、停電

による影響、通信設備の故障、ケーブル断等により、通信サービスにも支障が

生じる。図 18 は平成 30 年度第２四半期（７月～９月）の四半期報告事故を電

気通信事故の発生日別でデータをプロットしたものである。7/7、9/4、9/30 が

特に事故件数が突出しているが、これは平成 30 年７月豪雨、台風 21 号及び台

風 24 号の自然災害による影響により、各地において通信サービスへの支障が

出たためであると推察される。これは、一例ではあるが、災害時にはこのよう

に通信サービスへの支障が多く発生する傾向にある。 

 

 
（図 18）平成 30 年第２四半期報告事故発生件数（発生年月日別） 

 

災害時においては、避難情報等の確認、家族や友人・知人等との安否連絡、

自治体等における被害状況の把握や関係機関との連絡のために通信サービスに

対する需要が高まる。災害により通信サービスに支障が発生した場合には、こ

のような通信サービスに対する需要を満たすため、早期に復旧させることが求

められる。 

 

電気通信事業者においては、このような災害に起因する通信障害が発生した

場合、早期復旧に向けた作業が昼夜問わず行われていたところである。 

 

また、政府においては、平成 30 年に発生した様々な災害が、重要インフラ

の機能に支障を来したことを踏まえ、132 項目について「重要インフラの緊急

点検」を実施し、緊急点検の結果を踏まえ、 
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・防災のための重要インフラ等の機能維持 

・国民経済・生活を支える重要インフラ等の機能維持 

の観点から、緊急に実施すべきハード・ソフト対策について、３年間で集中的

に実施する「防災・減災、国土強靭化のための３か年緊急対策」が平成 30 年

12 月に取りまとめられたところである。 

通信サービスについては、災害応急活動の拠点となる市町村役場等をカバー

する携帯電話基地局に関し、予備電源の整備状況等の緊急点検が実施され、図

19 にあるように、通信サービスの被害状況の把握から応急復旧の初動対応等に

課題があったため、迅速な応急復旧のための体制整備を行うとともに、通信事

業者においては、応急復旧手段である車載型基地局等の増設を実施することと

されている。 

 

 

（図 19）携帯電話基地局に関する緊急対策 

（防災・減災、国土強靱化のための３か年緊急対策（平成 30 年 12 月 14 日閣議決定）） 

 

政府全体の動きと連動して、総務省においては、特に災害発生時の初動対応

に関し、主要な電気通信事業者との連携体制の強化等の検討を行う、「災害時

の通信サービスの確保に関する連絡会」が開催されているところである（図 20

参照）。 
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（図 20）災害時の通信サービスの確保に関する連絡会の開催（総務省資料） 

 

自然災害による通信サービスへの支障を完全になくすことは現実的には困難

ではありつつも、被害の最小化、復旧の迅速化・効率化により、影響を最小限

に留める取組を今後も継続して取り組んでいくことが重要であり、通信事業者

の不断の取組に期待したい。 
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４．業務委託等におけるサービス品質保証及びサービス提供責任等の考え方 

平成 30 年度に発生した重大な事故は、電気通信事業者が自ら構築、運用・管

理する電気通信設備の故障に伴う事故よりも、機器ベンダー等の外部の関係事

業者に構築、運用・管理を委託等している設備等の不具合により事故となるケー

スが多い傾向にあった（表６参照）。 

 

（表６）外部への業務委託等に関連して発生した事故事案（再掲） 

事業者名 発生原因/機器構成図 

ソフトバ

ンク (株) 

迷惑メールかどうかを判別する際の基準となるデータである迷惑メールのパタ

ーンファイルの自動生成時に、「.co.jp」ドメインを誤って登録したため、

「.co.jp」のメールの一部を迷惑メールと判断し、受信をブロック（破棄）した。 

 

 

ソフトバ

ンク(株) 

エリクソン社製の LTE パケット交換機全台で、ソフトウェアに異常（ソフトウェ

ア内で使用されている証明書の有効期限切れ）が発生した。 

 

(株)ジェ

イコムイ

ースト 

商用電源と非常用発電機の切替に係る遮断器の一部が未実装状態だった（その状

態での運用を電気主任技術者が問題ないと判断していた）ことにより停電時の切

替動作に不具合が生じ、通信設備等への給電が停止した。 

 

外部調達したソフトウェアサービスに不具合 

外部の機器ベンダーが構築した設備に不具合 

外部に管理を委託した電気設備に不具合 
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今後、ネットワークのソフトウェア化や仮想化が進展していく時代にあって

は、さらに機器ベンダー等への委託等に依存する傾向が強まっていくと考えら

れる。 

 

そのような業務委託等により設備等を構築し、サービス提供を行う場合、事業

者自身では直接的な保守・管理が困難な部分での障害や事故を如何にして防ぐ

かが重要である。業務委託先に対し、障害や事故の発生防止（未然防止）、また

万が一事故が発生した場合に必要な対応の実施を求めるためには、契約書等に

おいて、事故発生時に行う措置、情報共有スキームの明確化やその他必要な事項

を記載するなど、いわゆる SLA（サービス品質保証）をしっかりと交わすことが

重要と考える。 

 

本件については、個々の通信事業者の取組に留まらず、業界団体等でこれら業

務委託等におけるサービス維持のために整えるべき事項等の方策について検討

を行うとともに、総務省においても、仮想化技術の本格導入を見据えつつ、多様

な形態による通信サービスの維持の在り方について、一定の整理を行うなどの

検討を引き続き行っていくことが必要であると考える。 
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おわりに 

 

本報告書では、平成 30 年度に発生した重大な事故を個別に検証することによ

り得られた教訓を中心に取りまとめを行った。 

 

事故の事例として、設備の許容値の未設定や設備構成変更後の動作確認の実

施不足等が影響した事案が複数発生した。これらの事故は事前に設定や動作確

認を実施することで事故を回避することが可能であったと思われる。電気通信

事業者においては、今一度、設備構築時に確認を行うこと、保守・点検時に注意

すべき項目等を確認し、必要な対処の実施に努めてほしい。 

 

他の事故の事例としては、ソフトウェア内の証明書の有効期限切れにより、サ

ービス提供の根幹である交換設備が機能停止する事案が発生した。当該設備は、

機器ベンダーにより構成され、また、事故原因となったソフトウェア内の証明書

は、電気通信事業者からは確認することができないものであった。 

 

本件については、今や生活に欠かせない携帯電話サービスにおいて、多くの利

用者に影響を与えた大規模な事故であったことに加え、電気通信事業者だけで

は障害箇所の特定・対処が困難であった事故であり、他の携帯電話事業者におい

ても同様な事故が発生しないよう、早急な対策の検討が必要なものであった。 

 

第３章２．に記載したように、本会議での検証結果も踏まえて、必要な措置の

検討がなされ、制度改正が行われたところである。電気通信事業者においては、

改正された内容を確認し、自社の取組に適切に反映することを期待したい。 

 

また、全体的な傾向として、機器ベンダー等の外部の関係事業者に構築、運用・

管理を委託等している設備等の不具合により事故となるケースが多い傾向にあ

った。第３章４．に記載したように、外部の関係事業者との契約書等において、

事故の未然防止及び事故発生時の対応等について必要な事項を記載するなど、

外部の関係事業者との連携を密にしていくことが重要である。 

 

今後迎える IoT の普及や、5G、ネットワーク仮想化時代においては、他事業者

からの卸提供やクラウドサービスを活用したサービス提供など、通信設備の他

者への依存が増していくことが考えられ、そのようなサービス提供において、関

係する事業者それぞれの責任分界をどのように考えるかが重要であり、総務省

をはじめ、関係者による議論を深めていくことが必要であると考える。 

 

本会議としては、引き続き、電気通信事業者が自主的に電気通信サービスの安

全・信頼性の確保のために事故防止策に取り組むことを基本としつつ、重大な事

故の検証等を通じて電気通信事業者が取るべき対策を提言していくことで、事

故の発生防止に貢献していきたいと考えている。  
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（改正 平成 30 年３月５日） 

 

「電気通信事故検証会議」開催要綱 

 

１．目的  

電気通信は、我が国の基幹的な社会インフラであり、電気通信事故は、国民生

活や企業の経済活動に多大な支障を招来するものであるため、その防止は喫緊

の課題である。近年の電気通信事故の大規模化・長時間化やその内容・原因等の

多様化・複雑化を踏まえ、電気通信事故の報告について、外部の専門的知見を活

用しつつ検証を行う観点から、「電気通信事故検証会議」を開催する。 

本会議は､「①重大な事故に係る報告の分析・検証」、「②四半期ごとに報告を

要する事故に係る報告の分析・検証」等を行うことにより､電気通信事故の発生

に係る各段階で必要な措置が適切に確保される環境を整備し、電気通信事故の

防止を図ることを目的とする。 

 

２．名称 

本会議の名称は、「電気通信事故検証会議」と称する。 

 

３．主な取扱事項 

(1) 重大な事故に係る報告の分析・検証 

  (2) 四半期ごとに報告を要する事故に係る報告の分析・検証 

(3) その他 

 

４．構成及び運営 

  (1) 本会議は総合通信基盤局電気通信事業部長の会議とする。 

(2) 本会議の構成員は、別添のとおりとする。 

  (3) 本会議に座長及び座長代理を置く。 

(4) 座長は構成員の互選により定め、座長代理は構成員の中から座長が指

名する。 

(5) 本会議は、座長が運営する。 

(6) 座長代理は、座長を補佐し、座長不在のときは、その職務を代行す

る。 
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  (7) 本会議は、必要があると認めるときは、構成員以外の者の出席を求

め、意見を聞くことができる。 

 (8) 構成員は、議事に対して利害関係を持つ場合には、その旨を事務局に

申告し、当該会議への出席を見送る。 

 (9) 構成員は、本会議における情報の取り扱いに関して、別紙の事項を遵

守する。 

 (10) 構成員の任期は１年とする。ただし、再任を妨げない。 

(11) その他、本会議の運営に必要な事項は座長が定めるところによる。 

 

５．会議等の公開 

(1) 本会議においては、電気通信事業者の経営上の機密情報や通信ネットワ

ークの構成等の機微な情報を取り扱うため、会議及び議事録は非公開とす

る。 

(2) 本会議の議事要旨、配布資料等は原則公開とする。ただし、座長が、当

事者又は第三者の権利、利益や公共の利益を害するおそれがあると認める

場合は議事要旨、配布資料等の全部又は一部を非公開とすることができる。 

 

６．開催期間 

本会議は、平成 27 年５月から開催し、以降は原則毎月定例日に開催する。 

ただし、議事がない場合には、休会とする。 

 

７．庶務 

本会議の庶務は、総合通信基盤局電気通信事業部電気通信技術システム課安

全・信頼性対策室が行う。 
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別紙 

 

 

本会議における情報の取扱いについて 

 

本会議においては、電気通信事業者の経営上の機密情報や通信ネットワーク

の構成等の機微な情報を取り扱うため、中立かつ公正な検証を確保する観点か

ら、構成員は下記の事項を遵守するものとする。 

 

 

記 

 

１． 構成員は、本会議で知り得た非公開情報について、厳に秘密を保持する

ものとし、総務省の書面による承諾なくして、第三者に開示しないこと。

また、構成員を辞した後も同様とすること。 

２． 構成員は、本会議で知り得た非公開情報に基づく活動を行わないこと。 

 

以上 
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別添 

 

 

電気通信事故検証会議 構成員一覧 

 

（五十音順、敬称略） 

 

 

相田
あ い だ

 仁
ひとし

   東京大学大学院 工学系研究科 教授 

 

阿部
あ べ

 俊二
しゅんじ

   国立情報学研究所 アーキテクチャ科学研究系 准教授 

 

内田
う ち だ

 真人
ま さ と

   早稲田大学 基幹理工学部 情報理工学科 教授 

 

福井
ふ く い

 晶喜
あきよし

   独立行政法人国民生活センター 相談情報部 相談第２課 課長 

 

森島
もりしま

 直人
な お と

    EY アドバイザリー・アンド・コンサルティング株式会社 

         シニアマネージャー 

 

矢入
や い り

 郁子
い く こ

   上智大学 理工学部 情報理工学科 准教授 

 

                 ※所属・役職は令和元年８月現在 
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平成 30年度 電気通信事故検証会議 開催状況 

  

①  第１回（平成 30 年４月６日）  

・ 平成 30 年２月に発生したソフトバンク株式会社の重大な事故について 

・ 平成 30 年１月に発生した東日本電信電話株式会社の事故について 

・ 平成 29 年度第３四半期に発生した電気通信事故の集計結果について 

・ 平成 29 年度電気通信事故に関する検証報告の骨子（案）について 

・ その他 

 

②  第２回（平成 30 年５月 28 日） 

・ 平成 28 年度年次報告書フォローアップ調査結果について 

・ 電気通信事故検証会議 平成 29 年度年次報告書（案）について 

・ その他 

 

③  第３回（平成 30 年６月 29 日） 

・ 平成 29 年度第４四半期に発生した電気通信事故の集計結果について 

・ ネットワークの安全・信頼性対策に関する調査の結果について 

・ 電気通信事故検証会議 平成 29 年度年次報告書（案）について 

・ その他 

 

④ 第４回（平成 30 年９月 10 日） 

・ 平成 30 年５月に発生した株式会社エネルギア・コミュニケーションズ

の重大な事故について 

・ 平成 29 年度に発生した電気通信事故の集計結果について 

・ 電気通信事故検証会議 平成 29 年度年次報告書（案）について 

・ その他 

 

⑤ 第５回（平成 30 年 11 月 19 日） 

・ 平成 30 年９月に発生したソフトバンク株式会社の重大な事故について 

・ 平成 30 年度第１四半期に発生した電気通信事故の集計結果について 

・ その他 

 

⑥ 第６回（平成 31 年１月 17 日） 

・ 平成 30年 12月に発生したソフトバンク株式会社の重大な事故について 

・ 平成 30 年 12 月に発生した LINE モバイル株式会社の重大な事故につい

て 

・ 平成 30 年度第２四半期に発生した電気通信事故の集計結果について 

・ その他 
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参考 平成 30 年度に発生した重大な事故の障害情報等の利用者に向けた情報

周知内容の詳細等 

 

ア 株式会社エネルギア・コミュニケーションズの重大な事故 

情

報

周

知 

自社 

サイト 

【障害情報】 

・平成 30 年５月 29 日９時 32 分にメガ・エッグホームページへ掲載 

 

・平成 30 年５月 29 日 11 時 25 分にエネコムホームページへ掲載 
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【復旧情報】 

・平成 30 年５月 29 日 15 時 44 分にメガ・エッグホームページへ掲載 

 

・平成 30 年５月 29 日 15 時 32 分にエネコムホームページへ掲載 
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【お詫び及び原因と対策】 

・平成 30 年６月５日 15 時にメガ・エッグホームページへ掲載 

 

・平成 30 年６月５日 15 時にエネコムホームページへ掲載 

 

  



63 

 

 
報道 

発表 

・平成 30 年５月 29 日 10 時 55 分に障害情報を報道発表 

 

・平成 30 年５月 29 日 16 時に復旧情報を報道発表 
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・平成 30 年６月５日 15 時にお詫び及び原因と対策を報道発表 
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イ ソフトバンク株式会社の重大な事故 

情

報

周

知 

自社 

サイト 

【発生／復旧情報】 

・平成 30 年９月 18 日 15 時 22 分にソフトバンクホームページへ掲載 

 

 

・平成 30 年９月 18 日 15 時 24 分にワイモバイルホームページへ掲載 
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【その他の対応】 

・お詫びメールを対象者に平成 30 年９月 21 日 19 時より順次配信（同年９月 23

日送信完了） 
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報道 

発表 

・平成 30 年９月 21 日 17 時 34 分にメールの一部消失についてのお詫びを報道

発表 
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ウ ソフトバンク株式会社の重大な事故及び LINE モバイル株式会社の重大な

事故 

(ア) ソフトバンク株式会社の重大な事故 

情

報

周

知 

 

自社 

サイト 

【障害情報】 

＜ソフトバンク＞ 

・平成 30 年 12 月６日 14 時 19 分にソフトバンクホームページへ掲載（発生報） 

 

・平成 30 年 12 月６日 15 時 29 分にソフトバンクホームページへ掲載（２報） 

 
 

 

 

 

 

 

 

 

 

 

 

 

 



69 

 

・平成 30 年 12 月６日 16 時 37 分にソフトバンクホームページへ掲載（３報） 

 

 

＜ワイモバイル＞ 

・同時刻に、ソフトバンクと同様の内容をワイモバイルホームページへ掲載 

 

＜おうちのでんわおよび SoftBank Air＞ 

・平成 30 年 12 月６日 14 時 32 分にソフトバンクホームページへ掲載（発生報） 

 

・平成 30 年 12 月６日 15 時 10 分にソフトバンクホームページへ掲載（２報） 

 
・平成 30 年 12 月６日 15 時 30 分にソフトバンクホームページへ掲載（３報） 
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・平成 30 年 12 月６日 16 時 48 分にソフトバンクホームページへ掲載（４報） 

 
 

【復旧報】 

＜ソフトバンク＞ 

・平成 30 年 12 月６日 18 時 51 分にソフトバンクホームページへ掲載 

 

 

＜ワイモバイル＞ 

・同時刻に、ソフトバンクと同様の内容をワイモバイルホームページへ掲載 
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＜おうちのでんわ及び SoftBank Air＞ 

・平成 30 年 12 月６日 19 時 06 分にソフトバンクホームページへ掲載（復旧報） 

 

 

 

  



72 

 

 
報道 

発表 

・平成 30 年 12 月６日 16 時 40 分に携帯電話サービスにおける通信障害について報

道発表（発生報） 
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・平成 30 年 12 月６日 19 時 01 分に携帯電話サービスにおける通信障害について報

道発表（復旧報） 
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・平成 30 年 12 月６日 23 時 30 分に携帯電話サービスの通信障害に関するお詫びを

報道発表 
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 その他 

【ＭＶＮＯ事業者への通知】 

・平成 30 年 12 月６日 14 時 39 分に MVNO 事業者へ通知（発生報） 

 

・平成 30 年 12 月６日 19 時 10 分に MVNO 事業者へ通知（復旧報） 
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【特設ページ】 

・平成 30 年 12 月 12 日 16 時 43 分に特設ページよりお詫び 
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（イ）LINE モバイル株式会社の重大な事故 

情

報

周

知 

自社 

サイト 

【障害情報】 

・平成 30 年 12 月６日 14 時８分にＬＩＮＥモバイルホームページへ掲載 

 

 

【復旧報】 

・平成 30 年 12 月６日 19 時 27 分にＬＩＮＥモバイルホームページへ掲載 
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【その他の対応】 

・平成 30 年 12 月６日 14 時８分に自社ＳＮＳより情報掲載（発生報） 

 
 

・平成 30 年 12 月６日 14 時 24 分に自社ＳＮＳより情報掲載（２報） 

 
 

・平成 30 年 12 月６日 19 時 27 分に自社ＳＮＳより情報掲載（復旧報） 
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報道 

発表 
なし 
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エ 株式会社ジェイコムイーストの重大な事故及び KDDI 株式会社の重大な事

故 

（ア）株式会社ジェイコムイーストの重大な事故 

情

報

周

知 

自社 

サイト 

【障害情報】 

・平成 31 年３月 16 日８時 28 分に自社ホームページへ掲載（発生報） 

 

 

【復旧情報】 

・平成 31 年３月 16 日 12 時 38 分に自社ホームページへ掲載 
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報道 

発表 

・平成 31 年３月 16 日に千葉県で発生・復旧した地上波テレビ、J:COM TV、J:COM 

NET、J:COM PHONE について報道発表 
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 その他 

【自社コミュニティチャンネルへの情報掲載】 

・平成 31 年３月 16 日９時 25 分に第一コミュニティチャンネル（111ch）、第二

コミュニティチャンネル（121ch）へ障害情報を掲載 
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【お詫びメール】 

・平成 31 年３月 17 日 15 時 18 分にメールによりお詫び 

 

 

【広報車による周知】 

広報車を手配し近隣のお客様に対し復旧状況のアナウンスを実施。 
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（イ）KDDI 株式会社の重大な事故 

情

報

周

知 

自社 

サイト 

【障害情報】 

・平成 31 年３月 16 日９時 33 分にＫＤＤＩホームページへ掲載 

 

【復旧情報】 

・平成 31 年３月 16 日 15 時 13 分にＫＤＤＩホームページへ掲載 

 

 

報道 

発表 
なし 

 

 


