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概要 

IoT 時代においては、小型かつ計算リソースの限られたデバイスが、明示的な人の命令・操作を介すことなく、互いに認

証し合いながら暗号化されたデータを通信する。そのデバイスの暗号計算中に、電界・磁界などの物理量を観測し、パス

ワードなど秘密情報を盗み取ろうとする攻撃（サイドチャネル攻撃）の脅威が指摘されている。本研究開発では、そのよ

うな暗号計算デバイス・機器認証処理を、具体的に楕円曲線暗号を用いた認証機能として設定し、そのサイドチャネル攻

撃に対する安全性の評価手法を確立し、対策手法を開発する。 
 
１．まえがき 
IoT・AI 時代を迎えている。様々なデバイスが人間の手を

介すことなく、AI やロボットが自律的に判断をして、も

のを制御・駆動をする。このような社会において、悪意あ

るものによる操作の乗っ取りの脅威が指摘されている。

IoT デバイスに対するセキュリティ技術の中で、とくにセ

ンサなどデバイス・機器間での相互認証については、より

高度な暗号技術が必要となる。具体的な問題点は、暗号計

算の効率化と、サイドチャネル攻撃に対する安全性の確保

である。ここでサイドチャネル攻撃とは、IC カードなど

に搭載された暗号計算処理チップから、その暗号化や復号

など計算処理中に発生する電磁ノイズなど物理的な情報

を何らかの形で傍受し、そのノイズ情報からパスワードな

ど大切な秘密情報を抽出・解析しようと試みる極めて強力

な解読攻撃である。サイドチャネル攻撃では、センサや制

御ユニットに搭載されている暗号計算チップの暗号化・復

号処理中に発生する電磁ノイズを傍受し、これを解析する

ことによってパスワードなどを盗聴しようと試みる。この

問題を本質的に解決するためには、暗号理論・数理、電磁

ノイズなどの物理現象の精密な解析技術、その解析系・処

理系を現実的かつ緻密に組み上げる技術が密に連携する

研究開発が必要となる。 
本研究開発では、岡山大学が保有する暗号実装技術および

サイドチャネル攻撃・対策技術と、岡山県内企業のゴフェ

ルテック社が保有する高度な H/W 設計・開発技術を連携

させ、「IoT 時代における機器認証を安全に実現するセキ

ュリティ計算チップ」を開発する。具体的かつ緻密に実装・

実験・評価するにあたり、サイドチャネル攻撃を回避する

ための楕円曲線暗号アルゴリズム（ソフト面での対策）と

回路実装手法（ハード面での対策）を開発する。 
 
２．研究開発内容及び成果 
開発のコンセプトは、サイドチャネル情報としてパスワー

ドなど秘密情報が漏えいする主たる要因が、暗号計算途上

で発生する計算処理の不均一さであることに着目し、これ

を計算アルゴリズムおよび回路実装の両面から解消する

ものである。本研究開発では、以下のような研究内容（各

フェーズ目標）を、それぞれ成果を得た。 
 

フェーズ I（平成 28 年度） 
既存の暗号計算 FPGA に対するサイドチャネル攻撃の安

全性の評価：本研究開発のフェーズ I では、まず FPGA ボ

ード上にこの楕円曲線暗号を SCA への耐性を簡便に評価

できるよう細工をして搭載し、その SCA への安全性を評

価する。 
 
【成果】 
SCA と FPGA 内部動作の関係を確認するための H/W の

作成については、楕円曲線暗号を FPGA に実装した。暗

号化アルゴリズムで使用される演算処理を分解して必要

最小限な演算ブロックを設計し、それらをパイプライン構

造として制御することで効率的かつ高速な暗号化処理を

実現した。また、SCA に対する安全性の評価については、

上記で試作した H/W に対するサイドチャネル攻撃につい

て、AES 暗号回路を試作 H/W に実装し、安全性評価に必

要なサイドチャネル波形を試作 H/W 上で取得できること

を確認した。 
 
フェーズ II（平成 29 年度） 
SCA に対して安全な暗号計算アルゴリズムの開発とその

安全性の評価：暗号計算中の電磁ノイズなどサイドチャネ

ル情報から秘密情報が漏えいする原因の一つの側面は、そ

の暗号計算アルゴリズム中の計算が、パスワードなど秘密

情報に基づいた計算処理を行うことにある。これを回避す

るためのアルゴリズムサイドの対策（ソフト面での対策）

として、この研究フェーズではアルゴリズム中の計算処理

の均一化（バイナリデータに応じて行われる処理の均一化）

を図る。 
 
【成果】 
暗号アルゴリズムの開発について、SW 的・アルゴリズム

的な均一化として、広く知られるモンゴメリラダー法をベ

ースとしながら、楕円曲線暗号における楕円加算・2 倍算

の計算処理について、その均一的な計算処理を実現できる
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ように工夫を行った。また、SCA と FPGA 内部動作の関

係を確認するための H/W の作成として、乗算器の削減を

行った FPGA 回路を元に SCA の耐性を高める二つの試

みを図に示す FPGA に実装した。一つ目は、使用する鍵

が 0 と 1 の時での処理の統一化である。一般的には鍵に

よって異なる処理が行われるが、算出値を得るまでの計算

順序を工夫することにより、最終的な算出値の取込以外の

部分を共通化することが出来た。SCA に対する安全性の

評価と問題点の検討として、FPGA 実装された楕円曲線暗

号のサイドチャネル攻撃耐性評価について検討を行った。

まず、昨年度の予備検討で構築したサイドチャネル波形取

得環境を使用し、楕円曲線暗号回路より漏洩する波形の観

測を試みた。その結果、近傍磁界プローブにより暗号処理

と同期したサイドチャネルを取得した。一方、受動及び差

動電圧プローブではそのような波形は取得できず、暗号処

理内容と関係のある振幅変化を確認できなかった。次に、

受動プローブや差動プローブより高精度なパワーレール

プローブによりサイドチャネル波形を観測した。暗号処理

に起因する電圧変動を確認でき、パワーレールプローブに

よりサイドチャネル波形を高精度に測定できている。 
 
フェーズ II（平成 30 年度） 
暗号計算の H/W 実装における SCA への対策技術の開発

と安全性の評価：本フェーズでは、意図的なデータ改ざん

の可能性を探ることに加え、それに対抗する物理的な均一

化手法を開発する。そして、実際に効果を示すかを検証す

るための解析システムを作成し、実際に SCA に対する安

全性の評価を実施する。 
 
【成果】 
選択暗号文攻撃という攻撃の脅威について検討した。その

攻撃に用いることができる選択暗号文について、2 つの成

果を得ることに成功している。まず、このような IoT デバ

イス向けに持ちられる楕円曲線は、Curve25519 と呼ばれ

る極めて実装効率の良いものであり、これは様々な標準化

機関で推奨されてるものである。その楕円曲線暗号に対し

て、本研究では２つの選択暗号文攻撃の脅威を示すことが

できた。一つ目は、位数 4（4 回で巡回する）を用いた攻

撃であり、その短い巡回性およびその計算途中で現れるゼ

ロ乗算を分析する SCA 攻撃になる。もう一つは、位数 8
（8 回で巡回する）を用いた攻撃であり、位数 4 と比べる

とさらに難しい SCA 攻撃になるが、現代では AI の悪用

も考えられ、極めて現実的な選択暗号文攻撃となってしま

った。 
その対策試作機の設計・製作については、汎用品として設

計されている H/W を使用しており、もとよりノイズの測

定や FPGA の設計においてサイドチャネル攻撃対策研究

用として使い易いものではなかった。そこで、機能をコン

パクトに収め、研究開発用として評価を行い易い H/W を

設計・製作した。具体的には、楕円曲線暗号では、計算式

を分配則により式展開することで、暗号鍵の違いによって

発生するノイズの差異が少ない方法を実現した（岡山大

学）。具体的な FPGA 実装については、連携企業であるゴ

フェルテックの方で実施した。そして、この対策効果を確

認するため、対策を施したFPGAと対策を施さないFPGA
を共に開発して効果を確認した結果、スケジュール最適化

と重畳による対策が極めて強力な対策であることを確認

でき、十分な SCA 攻撃対策を実現できていることが分か

った。 
 

 
図：開発に用いた FPGA ボード 

 

３．今後の研究開発成果の展開及び波及効果創出へ

の取組 

まず本研究では、対策の開発に Intel 社製の FPGA を使

用したが、Xilinx 社製の FPGA でも同様の効果があるの

かを検証することで対策の汎用性を確認した。H/W によ

る差異が発生し易い AES 暗号に対する対策を、Xilinx 社

製 FPGA を搭載した H/W に実装し、Intel 社製と同様の

効果があることを確認した。これにより、開発した対策が

汎用的に使用可能であることが確認できた。また SCA に

対する脆弱性の啓発と教育支援という観点で、製作した

H/W を用いて SCA の脅威と対策の重要性を簡単に体感

できる環境を整えた。ICT 人材育成・社会人教育に向けた

より簡易（安価）にサイドチャネル攻撃の脅威を理解でき

る環境を構築し、人材育成はもとより、安全・安心な製品

を開発するため実験ツールとしても活用してもらいたい。 
 

４．むすび 
本研究の成果は、安全・安心なセキュリティチップを、マ

イコンや FPGA といった情報通信の末端のデバイスから

確実なものとするための研究開発であり、昨今とくに重要

となるサイバーフィジカルセキュリティの「信頼の創出」

を担えるものである。本成果および本成果物（FPGA ボー

ド）を広く社会に活用いただけるよう、還元・社会啓蒙し

たいと考えている。 
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	本研究の成果は、安全・安心なセキュリティチップを、マイコンやFPGAといった情報通信の末端のデバイスから確実なものとするための研究開発であり、昨今とくに重要となるサイバーフィジカルセキュリティの「信頼の創出」を担えるものである。本成果および本成果物（FPGAボード）を広く社会に活用いただけるよう、還元・社会啓蒙したいと考えている。
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