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	１．まえがき
	一般に、IoT（Internet of Things）機器は極めて多様な規格の組込みプロセッサや通信回路から構成される。これらは、IoT機器の使用環境、動作環境が多種多様で「IoT機器がその性質上、その場、その時に最適な構成を持つ」ための必然的な結果であり、今後、将来にわたりこうした状況は継続することが予想される。こうしたIoT機器のセキュリティに焦点を当てたとき、標準規格を持つPCやサーバ機器が標準化された組込みソフトウェアとネットワーク監視によって比較的簡単にセキュリティ対策がとれるのに対し、...
	一方、一概に「IoTのセキュリティ」と言った場合、IoT機器はネットワーク化され初めてその真価を発揮することから、本質的にIoT機器単体のセキュリティを担保するだけでは不十分であり、そのIoT機器の構成部品、また複数のIoT機器がネットワーク化されたシステム全体のセキュリティを担保する必要がある。
	本研究開発では「IoT全体のセキュリティ」を以下のように、不正動作なく正常に動作するIoT部品・IoT機器・IoTネットワークの3階層（①～③）と位置付ける:
	① （IoT部品のセキュリティ）IoT機器を構成する個別の回路部品に不正部品がない安全な回路設計を実現する（後述するようにこのような不正部品は総称して「ハードウェアトロイ」と呼ばれる）。つまり、ハードウェアトロイを検出し、ハードウェアトロイフリーの回路部品設計を実現する。
	② （IoT機器のセキュリティ）IoT機器が不正動作や不正侵入なく正常動作することを担保する（エッジ側のセキュリティの担保）。
	③ （IoTネットワークのセキュリティ）多数のIoT機器がネットワーク化されたときIoTネットワークが不正動作や不正侵入なく正常動作することを担保する（クラウド側のセキュリティの担保）。
	本研究開発では、上記①～③のセキュリティを担保するため以下のような研究開発を実施した。
	２．研究開発内容及び成果
	研究開発項目①では、IoT部品すなわち集積回路の「設計工程」に着目し、論理レベルの集積回路の設計データからいかにハードウェアトロイを検出するかを考えた。特にハードウェアトロイ検出に機械学習を活用し、膨大な既知のハードウェアトロイを学習した上で、未知のハードウェアトロイの検出を目指した。
	機械学習によるハードウェアトロイ検出では「ハードウェアトロイ回路の特徴量として何を学習するか」が最大のポイントとなる。膨大な試行実験を通し、11個の特徴量集合がハードウェアトロイ検出に有効であることを見出した。例えば、(a)対象信号線の入力側4段手前に接続される論理ゲートの入力数や、(b)対象信号線の入力側4段手前に接続されるフリップフロップの数、(c)対象信号線から出力側で最も近いフリップフロップの段数がハードウェアトロイ回路を識別するための有効な特徴量となる。
	続いて、機械学習による学習器として、サポートベクタマシンやランダムフォレスト等があるが、これらの学習器に対して、上述の11個の最適特徴量を用いて網羅的に機械学習を行い、学習結果を得た結果、ランダムフォレストが多数の独立した「決定木」の識別結果を基本に、複数の識別結果から一つの結果を見出すものであり、ハードウェアトロイの検出には最適であると判断した。
	以上の議論に基づき、実際に11個の特徴量とランダムフォレスト識別器を用い、未知ハードウェアトロイを含む回路設計データ中の信号線を識別した。ここでは、Trust-HUBベンチマーク回路設計データ（トロイあり）と、トロイなしの回路設計データを用いた。回路設計データ中の各信号線について、その信号線がトロイか非トロイかを識別する。未知ハードウェアトロイの検出には、交差検証により、ある回路設計データAに注目したとき、(1) Aを未知回路設計データ（トロイ信号線と非トロイ信号線が未知であるもの）とみなし、A以...
	2.2 ②・③（IoT機器・IoTネットワークのセキュリティ）の研究開発
	次に『クラウド監視』では、IoT機器のメインチャネル情報・エッジ監視結果をクラウド側に集約し、サーバ計算機により、サイドチャネル情報で絞り込まれた範囲のメインチャネル情報を詳細に、それ以外を簡略・高速に解析する（『大局的混合解析』）。その結果、メインチャネル情報を丸ごと解析する従来技術に比較し検出精度を落とすことなく、不正動作検出が可能となると見込む。
	本研究開発では、脅威モデルとしてIoT機器に組み込まれた「マイクロコントローラ」を対象に、マイクロコントローラ中に挿入された悪意ある機能（ハードウェア・ソフトウェア）によって、不正動作が引き起こされるものと想定する。さらに複数のマイクロコントローラがネットワークを構成し、全体としてIoTネットワークを構成するものとする(図1)。
	図1：IoT機器とIoTネットワークモデル
	本モデルに対して、以下の手順で異常動作検知を行った。
	実験評価として、暗号化されたセンサ情報をネットワークによってクラウドに送信するマイクロコントローラ動作を想定した。その上で、間欠的に非暗号化センサ情報の送信を異常動作とした。上記手順によって、正しく異常動作の検知に成功した。
	３．今後の研究開発成果の展開及び波及効果創出への取組
	本研究開発では、IoT機器の構成部品、機器そのもの、ネットワークの3階層にわたり、総合的にIoTセキュリティをとらえ、すべての階層について高いレベルでセキュリティの担保を確立したものである。本研究開発のシーズ技術について複数の産業界が高い関心を持ち、すでに一部では、プロトタイプを開発し社会実装を準備している。
	４．むすび
	本研究開発では、①IoT部品のセキュリティ、②・③IoT機器・ネットワークのセキュリティについて、世界に先駆けて研究開発を実施し、いくつかの実験例を通して、その有効性を確認した。
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