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概要 

本研究開発では、IoT（「もの」のインターネット）のための階層にまたがるセキュリティ技術の研究開発に取り組んだ。

まず①IoT 機器を構成する個別の回路部品に不正部品（ハードウェアトロイと呼ばれる）がない安全な回路設計の実現の

ため、既知ハードウェアトロイ検出の開発技術を活用し、ハードウェアトロイ検出に機械学習を活用することで、設計レ

ベル回路データに未知ハードウェアトロイが含まれていても、トロイ回路/非トロイ回路の信号線を極めて正確に自動識

別する技術を確立した。続いて、②・③IoT 機器・IoT ネットワークのセキュリティを担保する技術に向けて、（ア）『エ

ッジ監視』と『クラウド監視』の 2 つの監視技術を提案し、かつ、（イ）エッジ監視では個別 IoT 機器のサイドチャネル・

メインチャネル情報の『局所的混合解析』、クラウド監視では全体 IoT 機器に対して『大局的混合解析』を実施した。特

にエッジ監視にて、サイドチャネル情報として IoT 機器の「電力消費波形」に注目し、適切な特徴量を用いることで外れ

値検知を行い、（ア）により総合的に IoT 機器の不正動作の検出に成功した。 
 
１．まえがき 
一般に、IoT（Internet of Things）機器は極めて多様な規

格の組込みプロセッサや通信回路から構成される。これら

は、IoT 機器の使用環境、動作環境が多種多様で「IoT 機

器がその性質上、その場、その時に最適な構成を持つ」た

めの必然的な結果であり、今後、将来にわたりこうした状

況は継続することが予想される。こうした IoT 機器のセ

キュリティに焦点を当てたとき、標準規格を持つ PC やサ

ーバ機器が標準化された組込みソフトウェアとネットワ

ーク監視によって比較的簡単にセキュリティ対策がとれ

るのに対し、IoT 機器は、上述のような多様性・複雑性の

ために、画一的・統一的なセキュリティ対策をとることが

できず、外部からの多様な「攻撃」を受ける危険性が極め

て高い。IoT 化に伴う外部攻撃・不正侵入の危険性は、PC
やサーバ機器と同等以上に大きいにも拘らず、IoT 機器の

セキュリティリスクを回避する手段は極めて乏しいのが

現実で、これに関する研究開発をさまざまな側面から早急

に進めることは特に我が国の喫緊の課題と言える。 
一方、一概に「IoT のセキュリティ」と言った場合、IoT
機器はネットワーク化され初めてその真価を発揮するこ

とから、本質的に IoT 機器単体のセキュリティを担保す

るだけでは不十分であり、その IoT 機器の構成部品、また

複数の IoT 機器がネットワーク化されたシステム全体の

セキュリティを担保する必要がある。 
本研究開発では「IoT 全体のセキュリティ」を以下のよ

うに、不正動作なく正常に動作する IoT 部品・IoT 機器・

IoT ネットワークの 3 階層（①～③）と位置付ける: 

① （IoT 部品のセキュリティ）IoT 機器を構成する個別

の回路部品に不正部品がない安全な回路設計を実現す

る（後述するようにこのような不正部品は総称して「ハ

ードウェアトロイ」と呼ばれる）。つまり、ハードウェ

アトロイを検出し、ハードウェアトロイフリーの回路

部品設計を実現する。 
② （IoT 機器のセキュリティ）IoT 機器が不正動作や不

正侵入なく正常動作することを担保する（エッジ側の

セキュリティの担保）。 
③ （IoT ネットワークのセキュリティ）多数の IoT 機器

がネットワーク化されたとき IoT ネットワークが不正

動作や不正侵入なく正常動作することを担保する（ク

ラウド側のセキュリティの担保）。 

本研究開発では、上記①～③のセキュリティを担保するた

め以下のような研究開発を実施した。 

 

２．研究開発内容及び成果 
2.1 ①（IoT 部品のセキュリティ）の研究開発 
研究開発項目①では、IoT 部品すなわち集積回路の「設計

工程」に着目し、論理レベルの集積回路の設計データから

いかにハードウェアトロイを検出するかを考えた。特にハ

ードウェアトロイ検出に機械学習を活用し、膨大な既知の

ハードウェアトロイを学習した上で、未知のハードウェア

トロイの検出を目指した。 
機械学習によるハードウェアトロイ検出では「ハードウェ

アトロイ回路の特徴量として何を学習するか」が最大のポ

イントとなる。膨大な試行実験を通し、11 個の特徴量集

合がハードウェアトロイ検出に有効であることを見出し

た。例えば、(a)対象信号線の入力側 4 段手前に接続され

る論理ゲートの入力数や、(b)対象信号線の入力側 4 段手

前に接続されるフリップフロップの数、(c)対象信号線か

ら出力側で最も近いフリップフロップの段数がハードウ

ェアトロイ回路を識別するための有効な特徴量となる。 
続いて、機械学習による学習器として、サポートベクタマ

シンやランダムフォレスト等があるが、これらの学習器に

対して、上述の 11 個の最適特徴量を用いて網羅的に機械

学習を行い、学習結果を得た結果、ランダムフォレストが

多数の独立した「決定木」の識別結果を基本に、複数の識

別結果から一つの結果を見出すものであり、ハードウェア

トロイの検出には最適であると判断した。 
以上の議論に基づき、実際に 11 個の特徴量とランダムフ

ォレスト識別器を用い、未知ハードウェアトロイを含む回

路設計データ中の信号線を識別した。ここでは、Trust-
HUB ベンチマーク回路設計データ（トロイあり）と、ト

ロイなしの回路設計データを用いた。回路設計データ中の

各信号線について、その信号線がトロイか非トロイかを識

別する。未知ハードウェアトロイの検出には、交差検証に

より、ある回路設計データ A に注目したとき、(1) A を未
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知回路設計データ（トロイ信号線と非トロイ信号線が未知

であるもの）とみなし、A 以外の回路設計データを学習デ

ータ（トロイ信号線と非トロイ信号線が既知であるもの）

として識別器が学習する、(2) 学習した識別器を用いて、

未知回路設計データ A 中の各信号線のハードウェアトロ

イの有無を識別するものとした。その結果、正解率

（Accuracy）99.2%と高い確率でトロイ信号の識別に成功

した。 
 
2.2 ②・③（IoT 機器・IoT ネットワークのセキュリティ）

の研究開発 

研究開発項目②・③では、まず『エッジ監視』において、

IoT 機器の消費電力波形等の『サイドチャネル情報』に着

目する。サイドチャネル情報は、メインチャネル情報に比

較してデータ量が小さく解析が容易となる。その一方、不

正動作が発現すると、IoT 機器の種別や種類によらず発熱

量や消費電力波形に何らかの「不正動作のパターン」が現

れることが期待できる。そこで第一に、『エッジ監視』で

は IoT 機器のサイドチャネルに現れる不正動作パターン

を検出し、IoT 機器の監視ポート・タイミングを絞り込む

こととする。 
次に『クラウド監視』では、IoT 機器のメインチャネル情

報・エッジ監視結果をクラウド側に集約し、サーバ計算機

により、サイドチャネル情報で絞り込まれた範囲のメイン

チャネル情報を詳細に、それ以外を簡略・高速に解析する

（『大局的混合解析』）。その結果、メインチャネル情報を

丸ごと解析する従来技術に比較し検出精度を落とすこと

なく、不正動作検出が可能となると見込む。 
本研究開発では、脅威モデルとして IoT 機器に組み込ま

れた「マイクロコントローラ」を対象に、マイクロコント

ローラ中に挿入された悪意ある機能（ハードウェア・ソフ

トウェア）によって、不正動作が引き起こされるものと想

定する。さらに複数のマイクロコントローラがネットワー

クを構成し、全体として IoT ネットワークを構成するも

のとする(図 1)。 
 
 
 
 
 
 
 
 
 
 
 
 

図 1：IoT 機器と IoT ネットワークモデル 
  

本モデルに対して、以下の手順で異常動作検知を行った。 

フェーズ 1『エッジ監視』：各 IoT 機器について以下の処

理を実行する： 
（１） 電力測定と波形整形: 測定機器を用いて対象とな

る IoT 機器の消費電力を計測し、ノイズを軽減す

るため、消費電力の測定波形を平滑化する。 
（２） 通常/スリープモードの識別: 教師なし学習を用い

て、消費電力波形を通常モードの区間とスリープ

モードの区間に識別する。 
（３） 特徴量抽出: 通常モードと識別された区間に対し、

その継続時間とその間の消費エネルギーを算出し、

特徴量として抽出する。 
（４） 外れ値検知: 抽出された特徴量に対し外れ値検知

アルゴリズムを適用し、異常な区間を検出する。メ

インチャネル情報と検出された区間とから、悪意

のある機能の候補を収集する(局所的混合解析)。 
フェーズ 2『クラウド監視』：すべての IoT 機器からネッ

トワーク側に収集された情報にもとづき以下の処理を実

行する： 
（５） クラウド監視: 収集した悪意ある機能候補から実

際に悪意ある機能を特定する(大局的混合解析)。 

実験評価として、暗号化されたセンサ情報をネットワーク

によってクラウドに送信するマイクロコントローラ動作

を想定した。その上で、間欠的に非暗号化センサ情報の送

信を異常動作とした。上記手順によって、正しく異常動作

の検知に成功した。 

 

３．今後の研究開発成果の展開及び波及効果創出へ

の取組 

本研究開発では、IoT 機器の構成部品、機器そのもの、ネ

ットワークの 3 階層にわたり、総合的に IoT セキュリテ

ィをとらえ、すべての階層について高いレベルでセキュリ

ティの担保を確立したものである。本研究開発のシーズ技

術について複数の産業界が高い関心を持ち、すでに一部で

は、プロトタイプを開発し社会実装を準備している。 
 

４．むすび 
本研究開発では、①IoT 部品のセキュリティ、②・③IoT
機器・ネットワークのセキュリティについて、世界に先駆

けて研究開発を実施し、いくつかの実験例を通して、その

有効性を確認した。 
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