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A living activity and health condition monitoring and analyzing system in smart home using
reflected radio signals from passive RFID tags and big data
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	１．まえがき
	本研究開発の目的は、スマートホーム内の人の活動のモニタと解析を行うシステムを構築することである。本システムは、家電製品や家具に取り付けた複数のパッシブRFIDタグから取得した反射電波信号をもとに、歩行、食事、睡眠といった人の活動状態を同定する。また、ビッグデータ処理技術を用いてモニタリング対象者の特異な活動パタンを抽出することで、人々の日常生活の見守りや、潜在的な病気の早期発見を行うことを目指した。
	２．研究開発内容及び成果
	本研究開発で実施した主な内容及び成果の概要を項目毎に述べる。
	2.1人の活動認識
	人のジェスチャーや活動の自動認識は、動作による機器の制御などの応用に留まらず、健康状態の把握などにも寄与するため重要である。ここでは、食事・TV視聴などの動作・行為を中心に、食器やTVリモコンなどに貼り付けたRFIDタグが発する電波を壁・天井に設置したアンテナを介してRFIDリーダで受信し、その電波強度(RSSI)と位相値から人の動作を推定するアルゴリズムを開発した。まず、居住環境、すなわち屋内の床、壁、家具、さらには、カップ、食器、歯ブラシなどの日用品にRFIDタグを貼り付ける。RFIDリーダで...
	活動の詳細な認識のために、我々は機械学習の手法を取り入れた。また、活動を特徴付けるパラメータ(特徴量)として、RFIDデータを直接用いるのではなく、それらの相関行列を固有値分解(EVD)して得られる固有値ベクトルを用いる固有値-ベクトル解析法を用いた。図1に本システムの概要を示す。6種類の活動(掃除、食事、飲料、コンピュータ使用、TV視聴、冷蔵庫開閉)を実際に複数回繰り返し、その活動の最中に、各RFIDタグが発したデータ(RSSI、 位相値)をRFIDリーダで受信し、PCに蓄積する。蓄積されたデー...
	2.2睡眠時の呼吸数推定
	ブランケットに5枚のRFIDタグを人体の胸元が来る位置に、T文字状に貼り付け、ベッドの上方向と左方向にある壁に固定した2つのアンテナでRFIDタグからのRSSIおよび位相値を受信しPCに逐次蓄積する実験環境を構築した(図2参照)。開発した呼吸周期推定法は、以下の通りである。まず、前処理として、取得したRSSIおよび位相値に対して、外れ値の除外とローパスフィルタ用いてノイズ除去を行う。その後、Lomb-Scargle法を用いて周波数分析を行い、ピークパワー値を持つ周波数を呼吸周期として推定する。ここ...
	上記に加え、睡眠時の体位の変化の推定手法も開発した。さらに、壁にアレイ状に配置したRFIDタグを用いて自由行動時の呼吸推定実験を行い、呼吸推定ができる可能性を示した。これらは、健康状態の認識・把握に役立つ。
	2.3ビッグデータ処理
	ビッグデータ処理の一環として、広域に配置した大量のRFIDタグから毎秒生成される300万データ（10万軒を想定）をリアルタイムに蓄積できる拡張性と堅牢性に優れた分散データベース(BD)システムを構築した。広域に分布するスマートホームを地域ごとにグループ化し、グループ毎にDBノードを設け、生成されるRFIDデータをリアルタイムに格納するようにした。また、各DBノードは、相互にネットワーク接続され、一つのDBシステムを構成し、統一したインタフェースで、ユーザ（クライアント）からのデータ呼び出し要求に答...
	2.4プライバシとセキュリティ保護
	プライバシとセキュリティ保護に関する研究項目は、計画当初にはなかったものであるが、その重要性から検討することとした。RFIDタグは、内部に保持しているIDなどの情報を、無線通信を用いてリーダに送る。そのため、他の無線通信システムと同様に、情報の傍受やなりすまし、送信電波の妨害などの被害を受ける可能性がある。ここでは、妨害を行うRFIDタグにより、システムがDoS(denial-of-service)攻撃を受けている状況を考え、ブロックされているタグの存在の有無を効率良く検知する手法を提案した。
	３．今後の研究開発成果の展開及び波及効果創出への取組
	少子高齢化は、研究代表者の居住する福島県も例外ではなく、老人の見守り・健康管理・病気の早期発見は、今後ますます重要となってくる。本研究では、それらの助けとなるべく、技術開発を進めてきた。我々が実現を目指すパッシブRFIDタグを用いた非装着型活動モニタリングシステムは、利用者への精神的負担とシステムを使用する上でのわずらわしさがないため、個人宅への導入も容易と考える。実用化するには、実証実験などを継続する必要があるが、5Gなどの広帯域・低遅延の通信インフラの普及と相まって、データ処理部は、エッジコン...
	４．むすび
	室内の物品や壁・床などに貼り付けたパッシブRFIDタグを用いて、人の活動や健康状態を推定する手法の研究開発結果の概要を報告した。
	【誌上発表リスト】

