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	１．まえがき
	2020年代には本格的なIoT社会の到来により、500億台の機器の接続や、現在の1000倍を超える通信量が予測されている。多様なIoTサービスを創出し、我が国経済の持続的発展に資するためには、膨大で多様なIoT機器や多様なサービスの接続ニーズに対応可能なネットワークの構築が喫緊の課題となっている。また、ドイツのインダストリー4.0のように主要国ではIoTの研究開発に産学官で取り組んでおり、我が国でも本施策を早急に実施する必要がある。このため、膨大な数のIoT機器を迅速かつ効率的に接続する技術、異な...
	２．研究開発内容及び成果
	2.1 研究開発概要
	【研究開発目標】
	本課題では、膨大で多様なIoT機器を簡単かつ安定的に接続する技術を開発するうえで、既に勧告化済みのIoTアーキテクチャITU-T Y.4409(旧Y.2070)を利用することを基本方針とした。図1に本課題の全体像を示す。実証で対象とした住宅や工場では、センサ、家電、エネルギー機器、自動車、製造装置等の様々な機器が接続される。各機器が持つインタフェースは様々であり、無線・有線の複数の通信メディアが混在して使われる。これをゲートウェイ(GW)で集約し、インターネットを経由してクラウドに接続される。Y....
	そこで、本課題では以下の2つの課題を設定した。
	(ア) Web技術を利用したIoTデバイス通信共通化技術
	(イ) エリアネットワーク運用管理技術
	図1. 本課題の全体像
	本課題では、図1に示すように、エリアネットワークに接続されるデバイスが、GWを経由してクラウド上のWebインタフェースからアクセス、または制御されるアーキテクチャを基本として考えている。図2はY,4409に記載されるアーキテクチャである。右側のデバイスは、デバイスのインタフェースの特徴により複数の方法でホームゲートウェイ(HGW)に接続される。デバイスのインタフェースはここで仮想化され、IPネットワーク(インターネット)を通じて管理プラットフォーム(MPF)に接続され、仮想化されたインタフェースが...
	Webによる共通のインタフェースでIoTデバイスを制御可能にするWeb of Things(WoT)については、World Wide Web Consortium(W3C)にて2016年12月より勧告化作業が開始された。我々はWoTがY.4409と同じアーキテクチャになるように積極的に提案を行い、2019年8月段階ではほぼ認められて勧告候補文書（Candidate Recommendation）となっている。
	図2.　Y.4409アーキテクチャ
	【研究開発成果】
	3年間の研究期間を通じて、当初の開発目標は達成できた。最終年度には、W3C WoT文書についてはほぼ勧告候補文書として合意され、この文書に基づいた実装による相互接続が行われた。また、プラグフェストで利用したソフトウェアを利用して、住宅、工場、WoTプラグフェスト等で様々なデバイスを接続し、30種類のデバイス接続を確認した(課題ア－1)。また、大量のデバイスが接続される環境についても実証を行い、1台のゲートウェイで200台のデバイスが接続されることを実験住宅iHouseで検証すると同時に、昨年度と同...
	2.2 Web技術を利用したIoTデバイス通信共通化技術(課題ア)
	(1) 課題ア－1：デバイス表現共通化技術
	【開発目標】
	IoTデバイスの接続は、無線通信方式(Wi-Fi、Bluetooth、Wi-SUN等)、有線通信方式(Ethernet、PLC、シリアル等)の計5方式以上に対応することを目標とする。また、住宅、工場等で実証を行い、センサや装置等35種類以上のIoTデバイスの接続を目標とする。
	【国際標準化】
	IoTが導入される住宅や工場等の現場では、様々な通信メディア(無線、有線)やプロトコル(HTTP、ECHONET Lite等)が使われている。そのため、Y.4409ではアプリケーションは直接デバイスにアクセスするのではなく、ゲートウェイにてプロトコル変換を行い、共通のWebインタフェースをアプリケーションに提供している。W3C WoT-WGにおける活動として、Y.4409のアーキテクチャを意識しながら、アプリケーションインタフェースの規格化を進めた。2019年5月には勧告候補文書として、アーキテク...
	アーキテクチャの基本的な構成は、(a)アプリケーションとデバイスからなる最小の構成と、(b)アプリケーションとデバイスとの間にプロキシが存在する構成である(図3)。このうち、プロキシはデバイス管理機能を持つため、大規模化に必要な機能である。Y.4409に記載されるように、エリアネットワークとインターネットの双方に配置して相互接続することで、ファイアウォールやNAT超えの機能をプロキシ間で隠蔽することも可能である。
	(a) プロキシなし構成
	(b) プロキシあり構成
	図3. 基本的な構成
	富士通は、アーキテクチャと情報モデル文書に関して、エディタとして参画し、規格化に貢献している。
	【既存デバイスの接続実証】
	WoTに準拠したGW(WoT-GW)を開発し、住宅と工場において実証実験を行うと同時に、WoT-WGで開催されるWoTプラグフェストにて他社デバイスとの接続を大なっている。この結果、5つの通信方式に対応し、合計32種類350個のデバイスの接続を確認した。
	図4.　プラグフェストでの接続構成
	WoTプラグフェストに関しては、2017年7月のデュッセルドルフ会議で、クラウド、GWを経由した実際の利用に近い構成での実施を提案し、合意が得られた。この結果、富士通がモデレータとしてプラグフェストをリードすることとなり、本課題で開発したGWとクラウドプラットフォーム(PF)をメンバーに開放して、メンバーのデバイスとアプリケーションを接続できるようにした。2018年4月のプラハ会議では、実際に7社のデバイスと、3社のアプリケーションを接続し、相互に通信できることを確認している。ここで接続されたデバ...
	住宅と工場の実証環境に関しては、石川県能美市の実験住宅iHouseと、SMK富山工場(富山県富山市)、富士通アイソテック伊達工場(福島県伊達市)、富士通テレコムネットワーク小山工場(栃木県小山市)の3工場で実施した(図5)。iHouseは2010年に建築された木造住宅であり、200個を超える家電、エネルギー設備(太陽光パネル、蓄電池)、住宅設備(電動カーテン、電動窓)、センサ(温度、湿度、電力等)が接続されている。ここにWoT-GWを設置し、上記のデバイスを接続した。一方、工場では、センサを中心に...
	図5. 実証施設
	(2) 課題ア－2：WoTインタフェース技術
	【開発目標】
	クラウド上のプラットフォームでは、様々なデバイスが、様々な通信方式で接続されるエリアネットワークの構成に依存することなく、共通のWebインタフェースによりアクセス・制御できるインタフェースを実現する。
	本アーキテクチャに基づき、多数のIoTデバイスエリアネットワークに接続される大規模なシステムにおいて、WebインタフェースからIoTデバイスへのアクセスが効率的に行われることをシミュレーションにより確認する。
	【インタフェース相互接続】
	課題ア－1で述べた通り、WoTプラグフェストで10種類の規格に対応したデバイスとの接続を確認した。しかし、接続されたデバイスは、各社が独自にWoTで規定されるインタフェースに変換を行っており、異なる規格間のインタオペラビリティを確保するには、既存の規格とWoTとの間で相互に変換する機能が必要となる。
	Y.4409では、デバイスインタフェースとしてECHONET Liteといくつかの規格を参考にしてアーキテクチャを構成する要素を決めている。多くのデバイスでは、デバイスの機能を抽象化した情報モデルを内部に持っており、その情報モデルを参照、変更することでデバイスの操作を実現する。規格間で異なるのは、情報モデルの表現方法、情報モデルを操作するプロトコルである。情報モデルは、最近ではJSONやXMLが利用されているが、それ以前ではバイナリ形式になっていることが多く、どのバイトがどのような意味を持つかは外...
	本課題での目標は、既存デバイスをWoTデバイスとして扱えるようにすることで、相互接続を実現することである。そのため、GWに対して既存規格とWoTとの変換機能を実現した。図6にGWのソフトウェア構成を示す。WoTコアがGWの中心モジュールである。プロキシサービエントはWoTでデバイスとアプリケーションを中継する機能を提供する。TDディレクトリはこのプロキシに接続されているデバイスのTDを管理し、アプリケーションから必要なデバイスの検索ができる。運用管理機能は課題イの機能である。WoTコアでは、情報モ...
	図6.　WoTプロキシの構成
	【シミュレータ】
	ITU-T Y.4409でモデル化されている、IoTシステムの各機能要素に対するシミュレーションモジュールを開発し、StarBEDでの検証を行った。StarBEDは大規模な並列計算システムで実現される仮想環境であり、この上にY. 4409を構成する各ノード(実際のシステムで実行されるプログラム)とモジュール間を接続するネットワーク(シミュレータ)を実現した。
	図7はシミュレータの構成である。実際に構築したのは、1,000戸の住宅で、1戸あたり10台のデバイスが接続される環境を想定した。WoTサーバとWANシミュレータは1つずつだが、WoT-GW、WoTデバイス(10台)とこれらを接続するエリアネットワークエミュレータをセットとして1,000戸分を用意した。2018年度の実験では、26戸分のシミュレータを1サーバに搭載し、39サーバで1,014戸を実現した。
	このシミュレータの特徴は、WoTサーバやWoT-GWは開発したソフトウェアを仮想マシン上で実行できること。WoT-GWやデバイスの数は自由に設定できるため、工場や他の状況での設定に合わせて構成を決めることができる。また、ネットワーク部分は、パケットロス、遅延、ジッタや無線特有の現象を発生させられるため、実際にサーバやPCで動作させる部分はプログフェストや実証で使用しているソフトウェアで、ネットワーク部分を実際には発生させにくい状況を作り出して、その環境で全体動作を確認することが可能になっている。
	ネットワークシミュレータに関しては、複数の有線通信方式、無線通信方式に対応したクラウド型プラットフォーム向けシミュレータの開発を行った。特にエリアネットワークに関しては、適用分野や通信方式により通信状況が大きく変化することから、より詳細な通信特性を再現することのできるネットワークエミュレーション技術を開発した。本課題では、家庭向けおよび工場向けにそれぞれについて典型的と考えられるエリアネットワークに対するシミュレータを構築し、その挙動に関する評価が行える環境であることを示した。また、エリアネットワ...
	図7.　シミュレータ全体構成
	(3) 課題ア－3：WoTデバイス基盤技術
	【開発目標】
	WoTインタフェースを備えるデバイスの共通機能を規定し、ハードウェアを含めて基盤技術として整備する。また、接続から運用までをゼロコンフィギュレーションで接続できるように、周辺の技術を整備して組み込む。
	【デバイスプラットフォーム】
	IoTが本格化するにつれて、新しくIoTデバイスを開発する動きが活発である。Raspberry Pi等の様々な用途に利用できるハードウェアが安価に提供されるようになってきたため、これらのハードウェアで動作可能なWoT環境を用意することでWoT準拠のデバイスを簡単に開発することが可能となる。本課題では、当初、オープンハードウェアとしてのCHIRIMENを利用した開発を行ったが、その後、CHRIMENはハードウェアをRaspberry Piに変更しソフトウェアのみを提供するようになったため、本課題でも...
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	図8. 工場で使用するセンサ
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	本課題のなかで、富士通、SMK、JAISTはそれぞれ独自にHTIPエージェントとマネージャの実装を行い、相互接続を行うとともに、分担して非Ethernetへの対応を進めた。富士通は、Wi-Fi、BLE、シリアルケーブルの機器に対してエージェントの実装を行い、各通信メディアのマネージャをゲートウェイに実装した。このうち、Wi-Fiについては40台のセンサ端末を開発し、富士通小山工場での実証を行っている。SMKは、自社が販売する通信モジュールへの実装を進めた。Wi-Fi、920MHz無線、BLE、PL...
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