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Establishment and demonstration of common IoT platform technologies
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	１．まえがき
	各種公共インフラに各用途に応じて大量のセンサーを配備し、様々なセンサー情報をリアルタイムに集め、多様なデータサイエンス技術を駆使してインフラの状態分析や状態予測を行い、さらに適切な制御を行うことで、インフラの長寿命化、安全性向上、インフラ運用の効率化（エネルギーコスト削減等）を実現し、安全で住みやすい街づくりが求められている。しかしながら、これらのセンサーデーをすべてクラウドに集めて分析する現在の解析モデルでは、蓄積されたセンサーデータ量が今後増々増加していくため、当該データを伝送するネットワーク...
	本研究開発では、IoT 機器から発生する膨大なデータ量の削減によるネットワークの費用対効果の向上、及びIoT サービスのリアルタイム性の高い制御の実現に取り組む。この実現には、IoT ゲートウェイでのデータ収集・処理機能、IoT ゲートウェイとクラウドの間の分析・制御機能のダイナミックな分担が必要である。またリアルタイム性の高い制御の実現のためには、IoT データの種類毎に異なる重要度を有するIoT トラヒックを分類し、互いの干渉が起こらないように制御する技術の確立が必要となる。加えて、防災・減災...
	さらに、公共センサーデータの応用活用に向けた技術開発も行う。センサーデータの応用活用の実現には、多数のアプリケーションプロバイダが、多種多様なセンサーに効率的にアクセスする技術が必要となる。このため、センサーへのアクセスをコンテンツ名に基づいて行うことで、ネットワーク内部でのデータキャッシュやコピーを容易にするアプローチで効率化を実現する技術の開発に取り組むとともに、実環境に即した実証実験を通じて有用性及び実用性を検証する。
	２．研究開発内容及び成果
	本研究開発では、図1に示す通り、5つの技術課題に分けて研究開発を遂行した。以下では、各課題についてその研究開発内容と成果について述べる。
	図1 本研究開発における各課題
	2.1　IoT データ分析処理に伴うネットワークトラヒックの削減技術
	IoT基盤は、IoTゲートウェイ、クラウド、それらを接続するネットワークを含み、その上でIoTデータを活用した分析アプリケーションの実行基盤を提供する。IoTデータを活用した分析アプリケーションの要件（分析にかかる時間等の性能要件等）を満たしつつ、ネットワークトラヒックを削減するには、IoTを活用したアプリケーションを構成する様々な処理を、クラウド、IoTゲートウェイに適切に配置し、クラウド、IoTゲートウェイに配置した処理に対して必要なICT資源を割り当てる制御を行う必要がある。また、IoTデバ...
	このため、IoT データを分析するアプリケーションの内部構造と要件及び利用可能なICT リソースを分析し、分析アプリケーションが達成したい目標（要件）を満たす、サービスの最適構成を自動導出すると共に、その最適構成への移行手順の自動生成を実現した。これによって、IoTデバイスの増減、センサーデータ量や処理負荷の増減状況変化に対しても常にICTリソース利用効率を最大化し、データ転送量削減を維持し続けることが可能となる。そのためには。以下のようなシステム構成設計技術および構成変更手順生成技術でシステムの...
	・ 所望の性能・処理負荷を満たすための構成を自動的に導出する手法を開発した。本技術では、モジュールに入出力されたトラヒックタイプ毎（例：動画、音声、Webアクセス、等）のトラヒック量の履歴情報と、モジュールのリソースの消費量（例：CPU・RAM・IOPS・ネットワークI/O等）の履歴情報を解析してトラヒック量とリソース量の関係をモデル化することにより、任意のトラヒック量における最適なリソース量のサイジングを実現する。このモデル化手法はソースコード等の詳細情報が不要なため、マルチベンダのネットワーク...
	・ 導出された最適構成へと、サービスを停止せずに構成変更する更新手順の導出を行う手法を開発した。構成変更中であっても、ユーザからIoT基盤上で提供されているサービスへのネットワークが途切れないように構成変更する手順を導出する。
	図2 課題ア システム設計技術
	広域環境における評価ではIoTゲートウェイの定常的なCPU、メモリ使用量が80%を下回るように構成変更できること、構成変更の際にシステムの停止を発生させないことを確認した。これにより、システム構成設計技術および構成変更手順生成技術でシステムの停止・性能劣化を回避しつつシステム構成を変更できることを確認した。
	2.2　IoT ゲートウェイのデータ収集制御技術
	IoT ゲートウェイでは、前節で開発した技術で決定した、IoTゲートウェイで分担するデータ分析処理とデータ転送の優先度に基づき、必要なデータをIoT センサーから取得し、それぞれのデータの取得・分析に関する時間的制約（頻度、期限）に基づいて、データの取得・処理を完了する必要がある。しかし、数万個といった個別のデバイスの状況に応じた迅速な対処は困難であり、前節の技術で決定した要件に従い、各IoT ゲートウェイが自律的に動作する事が必要である。
	本研究開発では、上記課題を鑑みて、IoTデバイスから取得したデータやアプリケーションを制御し、IoTゲートウェイ上のアプリケーションの継続実行を可能とする、IoTゲートウェイのデータ収集制御技術を実現した。具体的にはそのため本研究開発ではあるIoTゲートウェイ上で動作するアプリケーションが、そのIoTゲートウェイにおける許容量を超える量のデータをIoTデバイスから収集した際に、優先度の高いアプリケーションの処理継続を優先するために、優先度の低いアプリケーションの動作を抑制する手法を開発した。本手法...
	本手法について広域環境において評価を行った結果、一時的な過負荷状態を発生しても、高優先度アプリケーションを停止させることなく、瞬時的なCPU、メモリ消費を90%に抑えることを確認した。その後、低優先アプリケーションが適切なIoTゲートウェイで再稼働可能であり、その後の各IoTゲートウェイの負荷状況が安定していることを確認した。結果として、高優先アプリケーションが安定して稼働できることを確認できた。
	これに加えIoTゲートウェイとセンサデバイス間の通信高信頼化のために確認応答(ACK)を使用した通信においてACKトラヒック量を大幅に削減し通信スループットを改善する方式を開発した。我々は、920MHzアンライセンスバンドに課せられる送信量制限下における低消費電力通信ネットワークLoRaWAN の通信スループットを分析し、通信高信頼化のために確認応答(ACK)を使用した場合の通信スループットを改善する方式を提案した。提案方式ではユーザノードからアップロードされたデータに対して、サーバは複数のユーザ...
	図3：従来の課題と提案方式の概要．
	2.3　IoT トラヒックのモデル化に基づくスライシング技術
	本開発により、トラヒック分類でスライシングされたトラヒックに対し、個別制御を可能とする技術を実現した。トラヒック制御としてQoS優先制御の他に、帯域制御および経路制御についても実装と実験実証を行った。
	さらに、トラヒック種別の数が増えた時の拡張方法やTrailer付加方式以外にパケットレベルでトラヒックパターン検出のための、パケット情報収集機能の実装を行い、実IoTトラヒックデータの収集と、収集データを教師データとして機械学習によりトラヒック分類を推定するアルゴリズムとの統合を可能とする実装を行った。
	2.4　公共センサーネットワークを活用したリアルタイム監視・予測技術
	入力データとして、リアルタイム気象センサーを用いる場合は、10秒間隔での降雨強度を計測することができるため、予測に必要な場所に設置すれば、予測精度を高める効果がある。一方で、このセンサーは比較的高価であるため、リアルタイムの実測値を除いた、気象庁のメッシュ状の気象データと国土交通省や自治体による水位・気象データのみでの水位予測も評価し、実用になる事も確認した。
	2.5 共センサーデータを応用活用したネットワーク最適化技術
	多くのセンサーで収集したデータをデータセンターへ転送したり、データセンターから各センサーに対して指示したりして大量のデータを取得するには、既存のTCP/IPネットワークではネットワーク負荷が増大しネットワークの輻輳問題が発生する。この課題を解決する新たなネットワークとしてICN（コンテンツ指向ネットワーク）を用いたIoTデータ収集・配信ネットワーク制御技術の実証を行い、有効性を明らかにした。
	既存のTCP/IPネットワークはサーバを用いることから、ネットワームのノードに付したIPアドレスを用いてルーティングを行う。IoTデータの増大に伴い、サーバに至るまでのノード間で遅延が発生する。この問題を解決する方法として分散ネットワークを基礎としたICNの研究が進められてきた。今まで、名前付けされたコンテンツ名を用いてルーティングを行うNDN（Named Node Network）が評価されてきたが、IoTデータの場合は、センサーからデータセンターや任意の場所へデータ伝送することが必要なことから...
	開発した3Nは、IoT端末で測定したデータやカメラ映像データを指定したデータセンターやノードの送信するプッシュ機能の開発、IoT端末が移動したり送信先のノードは移動したりした場合でもネットワークで送信先のルートを自動的にルーティングするハンドオフ機能、監視カメラの映像データのリアルタイム伝送機能を有している。
	今回の実証試験において、IoT端末は4Kカメラ、気象センサーをIoT端末として早稲田大学（西早稲田キャンパスシルマンホール8F）とYRP横須賀リサーチパーク（1号館3F）のそれぞれに設置し、双方のエリアに3Nネットワークを構成した。エリア間はゲートウェイを介してIP網で相互に接続した。YRPではゲートウェイを設置し、広島のサーバと接続し3Nを用いたシステムを構成した。全体システム構成を図5に示す。
	図5  3Nを用いたネットワーク構成
	最後にYRPに設置した広島のサーバとのゲートウェイを介して、河川の水位予測情報を西早稲田から要求し西早稲田のクライアントへデータ伝送する実験を実証した。
	３．今後の研究開発成果の展開及び波及効果創出への取組
	本研究開発では、2020年代には本格的なIoT社会が到来し、500億台の機器の接続、現在の1000倍を超える通信量が予想されることを踏まえ、膨大で多様なIoT機器や多様なサービスの接続に対応可能なネットワークを含むICT基盤技術の確立に取り組むと共に、産官学連携による技術実証、国際標準化の活動を通じて競争力の向上につなげることをアウトカムの目標としている。本目標を達成するため、本研究開発に携わる各社・各大学は以下のような活動を行っている。
	3.1　IoT データ分析処理に伴うネットワークトラヒックの削減技術、及びIoT ゲートウェイのデータ収集制御技術
	本研究開発成果の社会実装に向けては、膨大なデータ収集のためIoTゲートウェイとクラウド基盤を必要とする分析・制御アプリケーションをターゲットとして、IoTミドルウェアのオープン実装であるFIWAREと連携したスマートシティプロジェクト、システム構成変更の自動化技術を活用したシステムインテグレーション事業、トラヒック量削減技術を活用したLoRaWANネットワークサーバ製品などへの成果展開を図って行く予定である。
	また、さらなる波及効果の拡大に向け、今回実証を行った水位予測のような単一サービスの実現だけでなく、多種多様なIoTサービスが同時に活用され、社会全体の課題解決に寄与すること目指していく。例えば、スマートシティーにおいては、水位予測や、不審人物監視、交通管理などの様々なIoTアプリケーションによって都市全体が最適に管理さる社会である。また、開発したシステム構成変更自動化技術は、IoT共通基盤だけでなく、企業ITや通信キャリアSDNシステムなど一般的なITシステムへも適用可能であり、広い領域への波及効...
	3.2　IoT トラヒックのモデル化に基づくスライシング技術
	IoT技術は、センサデバイスからのデータ収集を始め、機器制御や画像・映像監視など多種多様のデバイスにより広い分野で利用されることが予想される、そのため、トラヒック量や要求品質が大きく異なるIoTトラヒックに対し夫々に適した制御が個別に可能となる本研究で開発したネットワーク・スライシング技術が不可欠になってきている。
	IoTトラヒック今後さらに増大が見込まれているが、限られたネットワーク・リソースの有効活用の点では、リソース使用が最小化され各種IoTトラヒックの要求品質の確保との両立を図るためのトラヒック制御が重要になってくる。また、IoT機器のトラヒック収容では、通信事業者のセルラー通信による無線アクセス技術に加えLoRaを始めとするLPWAなどの無線技術を用いた１次産業へのIoT導入に向けた地域自営ネットワークにも使用され、無線技術を統合した有無線ネットワークへの対応が考えられる。このため、現在、電波資源有...
	次に、本研究で開発したスライシング技術は、プログラマブル通信ノードを使用し、コントロールプレーンに加えデータプレーンでのソフトウェア実装を行った成果にも注目する必要がある。SDN技術の発展により、次世代ネットワークでは、ネットワークソフトウェア化がさらに進むと考えられ、コントロールプレーンに加えてデータプレーンのソフトウェア化により、さらにプログラマブルなネットワークが実現される。本開発技術は、その流れに沿って行っているため、ソフトウェア実装の特徴であるアジャイルな機能実装と複雑な運用をソフトウェ...
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