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目的

 スマートコミュニティにおけるデータ流通およびそのプラットフォームの構築に関して技術・ノウ
ハウともに欠如した状況を鑑み、これを完成、ユースケースを蓄積し、関連技術を国際標準化へと
繋げることを目的として2016年10月に提案

 情報は個人・地域の持ち物であり、これを有効活用して住民のQoL向上、住民・地域への報酬も含めた利
益提供へと結びつけることが必要

 改正個人情報保護法・GDPR・対GAFA・情報銀行などが話題になるようになった

 トリリオンセンサーについて、情報の地域利活用やサービス提供、制御を可能とし、それらのメンテナン
ス、リプレースコストを低減することが必要

 SCIP(Smart Community Information Platform)によりこれらを達成し、ユースケースとして技術標準
化へ、ノウハウを地域コミュニティ醸成へ結実

 米国NISTよるGlobal City Team Challengeで提案・データプラットフォームで貢献する

 そこで、次の実施項目を定める

(ア) SCIPインフラの提案と実装（ネットワーク上位のみ）

(イ) SCIPインフラの利便性・利用価値を高める工夫

(ウ) SCIPを用いた地域サービスの実施（インフラの利用）

(エ) SCIPの要素技術についての技術標準化および米国連携
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Hierarchy of Network and Application
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Service Domain in Smart Community
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SCIPが目指す基本機能
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(エ)実施後に活動・成果を上げた技術標準化

 IEEE 2413-2019に参加、ドラフト案（スマートシティ）提供、採択、発刊済

 IEEE1451に参加

 IEEE P1451.99 (Smart Transducer・IoT), IEEE 1451.0のメンバー

 IEEE P21451-1-6 1451のMQTT応用のチェア

 IEEE P2668 Maturity Index of IoT: Evaluation, Grading and Ranking

 イニシャルメンバー、提案システムをレファレンスにプレゼンテーション発表、提案済

 IEEE P2805 (Edge Computing Node)(イニシャルメンバー)

 P2805.1 Self-Management Protocols 提案システムのエッジ機能について発表、提案済、採択（共著論文誌有）

 P2805.2 Data acquisition, Filtering and buffering Protocols

 P2805.3 Cloud-Edge Collaboration Protocols for Machine Learning

 IEEE Technical Expert on Privacy and Security Impact Theme

 IEEE Public Visibility・共同PRと連携、IEEE Transmitterへ提供

 FIWARE

 提案について講演済、FM ForumにおけるAPI提供を検討、NECと参加

 その他、OpenFog, JEC-TR-59000シリーズ（※OpenFogは、Industrial Internet Consortiumへ吸収）
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IoT・エッジ・スマートコミュニティ関連に参加



SCIPインフラ・サービス構築の問題点と実施内容

 スマートコミュニティサービスを実装する際の問題・・（アの内容）

 クラウド・フォグ・エッジはどこが良いのか？個別設計するのか？ 位置自在性

 導入したIoTやセンサのプロトコル更新や機能追加はどうするのか？ 透明Add-on

 スマートコミュニティサービスを提供する際の問題・・（イの内容）

 プライベートな情報の保護はどうするのか？ 情報匿名化とVCRM

 情報を安全に公開するにはどうするのか？ 匿名化情報への情報透かし

 ユースケース不足の問題・・（ウの内容）

 上記の問題を解決したプラットフォームを街区へ実装

 実際にスマートタウンを構築、地域住民へ新サービスを提供し評価
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(ア)位置自在性と透明Add-on

 達成事項

 クラウド・フォグ・エッジどこでも統一設計・自由に移動・機能追加

 (新規)既設置済クライアントはクラウドなどとの通信を維持しつつ、サービス提供者が提供するアプリ
ケーションを変更することなく(ネットワーク透明性)、自由にネットワーク側で実行位置を変更でありか
つ機能を追加可能（透明Add-on）、さらに1対nで移動可能（透明負荷分散）

 開発内容

 ASCA (Authorized Stream Contents Analysis)によりネットワーク中の通信デバイスが、その中を通過
する通信ストリームに介入し、End-to-Endの通信に障害を与えることなく途中で処理（透明Add-on）
する機能や、負荷分散（透明な負荷分散）する機能を提供する

 これらは、現在のOpenFlowやNFVでも達成できておらず、相互所補助的運用や技術移転も可能

Personal Area Home Area Town Area City Area

CloudEdge / Fog
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(ア)ASCAおよびASCAアクセラレータ

 低メモリコストを実現するコンテキストスイッチ・キャッシュを拡張

 ストリーム毎に、暗号・復号化、gzip圧縮・展開、chunk転送エンコード・デコードによりパケット境界
に関係なくコンテンツを利用可能とし、文字列探索処理によりサービスアプリで容易に利用可能とする

 (新規)たとえ暗号化されていても、End-to-End通信を行う相手と暗号鍵をASCAが共有すること
で、経路途中で安全にストリームを再構築

 (新規)経路途中のデバイスで、無条件でストリームの内容に応じたサービスの提供が可能、条件が
整えばストリームの改変も可能

 提供APIを利用しDocker Containerで実装すれば位置自在性と透明Add-onを利用できる

 IoTに対応したASCA

 DPDKやHyperScanが利用可能なベアボーンサーバやスティックPCでは数百Mから1Gbps程度を実現

 Fog・クラウドに対応したASCA

 マルチコアやQATを利用したサーバでは10Gbpsを達成

 (新規) 1対nマイグレーションによる高効率サービス分配（実質コスト1/n)
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(ア)NetFPGAによる実装と評価

 達成事項

 低遅延・低消費電力化を達成

 (新規) ASCAのNetFPGA上への実装

 開発内容

 Reference Router記述を応用

 そのままルータとして動作し経路毎に匿名化ポリシーを変更可能

 200MHz動作 51.2Gbps達成
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(イ)情報匿名化（情報のカプセル化）

 達成事項

 スマートコミュニティプラットフォーム・サービス実証実験の対象となる
UDCMiにおいて提供するサービスを踏まえて、新たな匿名化手法を提案・構
築し、実サービスへと適用可能とした

 新規性（新規に開発した情報匿名化手法）

アプリケーション毎に残したい情報が異なるため、k匿名性を満たしつつ必要な
情報が安全に維持される匿名化手法を提案

 (新規)電力データの匿名化（NILMによる機器特定を許す） データを残す

 スパースコーディングを応用し、辞書内に特徴が保存される

 (新規)位置情報の匿名化（時刻やパスを考慮） 多次元データ

 TMk匿名化：位置情報のみで密度に応じてノイズ負荷もしくは凝縮＝位置公開

 パス匿名化：Quasi-Identifierが同一のパス間で時刻や位置でk匿名化＝パス公開

 (新規)購買情報の匿名化・一般化（レシート情報から一般名を抽出）

 部門情報に頼らず商品名を適切に汎化 AI応用・AI匿名化

 住所など文字の匿名化における新たな表現手法を構築（透かしでも利用）

 一般化は「データをマスクするだけ」であるがSkip-Gramを用いて中間を表現

 匿名情報透かしで応用
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(イ)匿名化情報への情報透かし

 達成事項

 (新規)従来手法の適用が困難な匿名化情報に対応した情報透かし手法の開発、さらにエッジで自動混入

 誰の情報を、誰に、何の目的でといった個人情報保護法に基づく事項の記載と無許可再配布への対応

 (新規)従来比で、x10倍の情報、追加攻撃耐性x8、削除攻撃・置換攻撃耐性x20

 開発内容

 匿名化の多義性と多様性を用いた情報透かし

 データを属性の値でグループ分けしソート、Skip-Gramの単語間距離を利用

 結託攻撃に対してTardos符号、並び替え攻撃に対してソートとグルーピング処理、歪曲攻撃に対してターボ符号
により対応、埋め込み情報はAESで暗号化

AES暗号による暗号化 誤り訂正符号による符号化

識

透かし
込み

匿名化データ

識別可能な
匿名化データ

透かしビット列を検出
グレイコード逆変換誤り訂正符号による復号化

010⋯101“埋込情報”

AES暗号による復号化

010⋯101 011⋯100

＋

識別情報

“埋込情報”

128bits

010⋯101

256bits

パリティ

010⋯101 011⋯100

透かしビット列を分割し
グレイコード変換

…
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(ウ)スマートコミュニティサービス

 機能・負荷試験を行う評価環境

 先に述べた1Gおよび10G達成の確認

 ASCA動作やマイグレーション負荷評価

 技術標準化WG Plugfestで利用、GCTC環境の構築

 FPGAによる機能実装も実施

 実際にスマートタウンを用いた評価環境

 浦和美園駅周辺UDCMi(現在1.6万人)

 1対nマイグレーション、SSL対応以外は移行して評価
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(ウ)スマートタウンを用いた評価環境

 達成事項

 構築したプラットフォーム上で、実際に地域住人を対象とした、エコ・快適レコメンド、住宅性能評価と
グリーンニューディール対応、購買行動解析、健康活動レポート、位置情報サービスなどのSCサービス
を構築・提供した

 (新規) UDCMi内設置のASCA搭載サーバによるフォグ想定環境、各家庭に設置したASCA搭載ホーム
ゲートウェイによるエッジ想定環境でサービスを提供した

 (新規)過去の医療データ匿名化を扱う実証、エネルギー利用データを用いた実証に加え、より幅広く住民
の電力・健康・位置・購買といった情報を収集し、これを適切に匿名化して自由に利用できる環境と実
サービス提供 エッジにおける有用な情報を残す匿名化・多次元データ匿名化・AI応用匿名化

 GCTCが指摘する、現在のスマートシティ案件が有する拡張性や相互接続性といった問題を解決し、異な
るスマートインフラ間でのデータ融通という理念にも合致

 GCTCにおいても、本取り組みが特に先進的・実践的であったとの評価を頂戴した
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(ウ)スマートハウスの設置

 HGWの他次のセンサ・ビジュアライザを設置
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(ウ)電力エコサービス

 実施内容

 把握した電力使用量データを用いてエコナッジサービスを構築

 業者によるレポートとAIによる自動生成レポート両方で同様にエコ改善

 家庭の違いや、ナッジに対する行動変容・負担を考慮してコンテンツを選択

 (新規)レポートはローカル情報で生成、電力情報は情報匿名化を各階層で行い、最上位は匿名化情報のみ
を管理することで情報のカプセル化を実施
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エコレコメンドレポートの例 ①はＡＣ設定温度変更レコメンド、②はＡＣ使用時間削減レコメンド、③はＡＣ使用時
間帯変更レコメンドについての達成、未達成を自動抽出した結果

空調ナッジに対する行動変容自動抽出結果の例



(ウ)エコ・快適生活レコメンド発行の結果

 アンケート結果「省エネ行動で60%環境調整行動で85%参考になった」

 普段より注意してレポートを見る家庭ほどエコ行動が顕著、
電力消費の多い家庭ほど改善、想定外の利用など、価値の高いサービス

 スマートハウスの約半数、一般住戸のほぼ全家庭で改善、全体平均20%削減

 レポートの主目的は快適かつエコな住環境の実現サポート

 レポート配布前後を比較し快適性に問題がないかを評価

 全体として危惧するべき悪化状況はなく、快適性を損なわずエコを実現

 (新規)レコメンドは匿名化情報を用いたクラウドから、
詳細情報はエッジで混入
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(ウ)住宅性能評価サービス

 米英で先行例のあるグリーンニューディール実施における住宅評価

 住宅性能改善工事を市や投資会社が先行的に導入、エネコスト削減分を15年で家庭が返還する取り組み

 対象住戸の選定コストが問題

 選定コスト大→投資回収を確実 or 選定簡便化→投資回収リスク増加

 より簡便かつ低コストで住宅性能（熱還流率）推定ができればよい

 (新規)空調消費電力と温度センサ情報のみを用いて住戸の熱還流率を推定

 (新規)KFで同定、各種外乱に対応、簡便で「配送・ユーザ設置・計測・返却」が可能

 (新規)取得と演算はローカル、推定指標値およびその他情報は匿名化してクラウドへ エッジ+ASCA+匿名化

 推定結果

 各住戸メーカが設計した熱還流率を正しく推定、匿名化後比較・選定可能
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(ウ)健康・購買サービス（商業領域関連サービス）

 健康サービスとして活動量計の配布、UDCMi内に設置した体組成計連携、配布活動量センサに混
載したWAONカード連携試験を実施

 年齢・性別などから購買履歴を勘案し健康維持を目的とした購買レコメンドなどのサービスを構築

 イオンにおいてもSHA3ハッシュによる仮名化対応により連携

 PCIDSS（Payment Card Industry Data Security Standard）対応
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配布した端末と機能 タッチスタンドと体組成計測 タッチスタンド利用例



(ウ)健康・購買サービスの結果

 解析結果

 健康WAONやタニタ活動計登録者ほど参加日数が多い

 100日以上の参加者はデリカが多く、農産物や畜産物の金額構成が低い

 ウォーキング参加・非参加者でのドリンク購買トップ品目に有意な差

 (新規)個人に密着するレコメンドはローカル、要因解析などはクラウドで、全体のデータ連携は
SCIPで管理

 (新規)エッジ+ASCA+匿名化
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ウォーキング活動参加日数別の人数

ウォーキング活動参加日数別の項目別購買高比率



(ウ)匿名化購買情報を用いた購買行動推定

 機械学習を用いて購買行動推定を実施

 古典的な協調フィルタリングやコンテンツベースフィルタリングは、アイテムとユーザの相性を学
習し、行動の時系列性は考慮されない

 (新規)時系列性とアイテムとユーザの相性の両方を学習するブレンディングモデルを提案し実装

 協調フィルタリングコンポーネントとしてFactorization Machine (FM)

 時系列予測コンポーネントとしてLong Short Term Memory (LSTM)

 ブレンダをLR,FM,FNNとして上位サンプル予測の正確さを評価

 買い忘れレコメンドなど応用し、利便性と購買促進が可能
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購買推定結果
レコメンドにおける「リンゴ」

の類似商品を用いた例

LR: Logistic Regression, FNN: Feed Forward Neural Networks

NMF: Non-negative Matrix Factorization, RNN: Recurrent Neural Network



 位置情報インフラを構築

 UDCMi街区にBLEアンテナを160基設置（実施期間内で10万レコード）

 BLEビーコンタグと専用アプリによる自転車・通学児童の位置情報を提供

 駐輪場所メモや、駐輪場所忘れサポートといった利用者サービスを展開

 さいたま市における携帯GPS情報を取得（2年で約3億レコード）

 以下のネットワークにおける提供位置を考慮した新規サービスを構築

 当然ではあるが、特定攻撃に利用したが、特に漏洩は確認されなかった

 ローカルで、位置・速度を勘案したウォーキングマイル管理

 匿名化後に駅自転車利用者の主な利用経路による動線設計や増設

 匿名化後に急ブレーキ判定や速度差が大きいパスのクロス地点の特定と対応

(ウ)位置情報サービス
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自転車用BLEタグと専用アプリ

児童用BLEタグ

BLEアンテナ配置マップ

専用アプリ BLEアンテナ設置例



まとめ

 技術標準化・米国連携について

 IEEE P21451-1-6チェア

 関連標準化WG、特にIoT・エッジ・スマートコミュニティをターゲットとする様々な技術標準化に参加、
それぞれ提案内容を導入中

 IEEE IES TC STDよりCOE（中心的に活動する6名のみ）に選出

 NISTや、OASIS、様々な米国大学・団体と連携

 City Platformにおいて、NISTにおけるスマートシティデータプラットフォーム構築に貢献しており、日本として
技術標準化における技術的要点を抑えるべく活動中

 構築したSCIPについて

 スマートコミュニティサービスを実行するうえで必要となる新規機能

 サービスの多様な要求にこたえる世界初の情報プラットフォーム

 技術標準化委員会やNIST GCTCにおいて高い評価

 研究開発目標の達成
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これ以降参考資料
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今後について

 技術標準化

 活動は予算がないため大幅に縮小するがチェア活動は継続

 GCTC

 別途総務省国際経済課よりGCTCの協力要請を頂戴しており対応の予定

 FIWARE

 FIWARE fmforumでのAPI提供を予定

 国内活動の拡張

 EPFC、おもてなしICT協議会、UDCMiの各一般社団法人によるスマートコミュニティ案件に積極的に参
加、さらに綱島SSTなどにも参加

 実証対象場所の拡張

 既にSCIPについては企業からの問い合わせをいただいており、GitHubより自由にご利用を頂いて
いる

 情報公開を前提とした匿名化技術を含むSCIPをさらに展開し、スマートコミュニティ事業におい
て日本が優位に立つサポートを行うとともに、イノベーションプラットフォームへと発展させる
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本研究開発の目的と提案当時の状況

 SC情報通信・サービス提供インフラに関する技術の構築

 サービス提供インフラに関する当時の問題

 「従来にない制約・要求」を課すサービスについて

 フォグ・エッジの利用による解決が提案されているが、実際には登場せず

 IoTデバイスの運用に注目した提案はなし

 Cloud集中を回避するためのサービスオフロードについて

 オフロードするための技術のみ議論されており実運用上役に立たない

 実際にサービスを展開した例がない

 データインフラに関する当時の問題

 匿名化の実運用事例は少なく、インフラとしての提供は皆無であった

 技術論に終始し、マネジメントポリシーを明確に定めた提案がなかった

 スマートシティの大前提

 まずは住民のQoLを高めるインフラであること

 地域経済・活動・社会・住人がメリットを享受すること

 しかしながら住民をターゲットにした実証は極めて少ない

 ユースケースが少なく技術標準化においても悩みの種
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本研究開発の目的と提案当時の状況

 「スマートシティ」を掲げてはいるがGCTCにおいても実態は

 よくある新エネルギー利用や地域電力のみ

 よくある新交通システム・自動運転・ドローンなどの導入のみ

 よくある遠隔医療や医療情報共有のみ

 よくある地域ポイントの活用のみ

 つまり、よくある単独インフラのデパートであった

 情報通信技術を使ってQoL向上および地域貢献に資するシステムの構築

 情報通信ではQoLの向上は限定的？

 社会学的な側面での説明

 実際に構築してユースケースとし、技術標準化へと結びつける

 社会学的説明は本研究開発の守備範囲外であるがかなり重要

 集めているデータ、さらにその利活用に関する標準: 1451,2413

 導入するシステムそのものを評価する標準:2668（まがいものを区別）
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周辺状況の変化

 基本的に提案の優位性は失われていない

 一方で、NFV(Network Function Virtualization)の議論が進み、類似機能の提供を一部では検討
されるようになった

 それよりも、用語の不統一が生まれ、本提案当初独自に作った用語について、現在統一して利用している。

 サービスパイプライン → サービスチェイン

 提案の応用範囲が広く、結果的に様々な団体を結び付けて融合させる方向へと進んでいる

 各分野が各対象範囲で技術標準について議論していた

 これらの議論を結び付けて、大きな融合体を構築しつつある

 但し、人が増えるわけではない。情報・通信・制御・物理・電磁気・確率統計・数学・医療の技術や言葉が飛び交
う文化をどう思うかが重要

 各土俵で好きに行う団体と、融合しようと模索する団体に分離・乱立

 情報管理インフラの重要性がようやく議論されるようになった

 GDPR、改正個人情報保護法、改正割賦販売法

 GAFA集中への対応
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GCTCデモの状況

 本来システムはDockerによる運営のため、基本はコマンドラインを利用

 GCTCに向けてデモ画面を作成、ただし、期間内でのお披露目にはならず

31



UTAおよびGCTC

 UTA (Urban Technology Alliance)

 12月に慶應・三田でローンチ会議を開催

 現在実務的協議が進行中

 GCTC (Global City Team Challenge)

 スマートシティ・サイバーセキュリティ（NIST）

 2017にさいたま市と参加

 2019はトランプ大統領のシャットダウンにより7月10日～12日に延期

 GCTC Tech Jam (2018)
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※GCTC2019 (7月10日～12日)
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 GCTC2019 Data SuperClusterパネル（11日）

 取り組みについて説明

 発表について多くの聴衆から評価を得た

 GCTC2019 Exhibition デモ（11日・12日）

 実際にデータの一部を移動

 位置自在性や透明Add-Onを体験

 取り組み内容について紹介


