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1放送設備のサイバーセキュリティ確保に関する検討の開始

 政府の「重要インフラの情報セキュリティ対策に係る第4次行動計画（平成30年7月25日）」 にお
いて、重要インフラ分野おけるセキュリティ対策について、安全等を維持する観点から情報セ
キュリティ対策を関係法令等における保安規制として位置付けることなど、制度的枠組みを適切
に改善する取組の継続的な実施が提言（放送分野は重要インフラ分野の位置付け）。

 サイバー攻撃の多様化、2020年東京オリンピック・パラリンピック競技大会への対応等を見据え、
本年6月に情報通信審議会に放送設備のサイバーセキュリティ確保に関する技術的条件に
ついて諮問し、7月より放送システム委員会※）で検討を開始。

放送システム委員会

放送設備安全信頼性検討作業班

（作業班１）地上放送・衛星放送関係

主 任 甲藤二郎 早稲田大学基幹理工学部 教授

構成員 放送事業者（地上放送(テレビ･ラジオ)、
衛星放送）、電気通信事業者、メーカ、
放送関係団体関係者、研究機関関係者、
学識経験者（21名）

（作業班２）有線放送関係

主 任 上園一知 一般社団法人日本ケーブルラボ
主任研究員

構成員 放送事業者、電気通信事業者、メーカ、
放送関係団体関係者（14名）

※）放送システム委員会の下に、放送事業者、電気通信事業者、放送関係団体、メーカ、研究機関等の関係者で
構成する作業班を設置し検討。
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 放送設備の安全・信頼性の確保については、現行法令において地上デジタルテレビや中波放送
といった放送種別ごとに、それらの放送設備の構成等を考慮し、予備機器の配備、故障検出機能
の具備、耐震対策、停電対策など、放送設備が満たすべき技術基準を規定。

 放送設備のサイバーセキュリティの確保については、これまでも放送事業者がそれぞれに対策を
行ってきているが、現行法令に技術基準として明文化された規定がない状況。

 以上を踏まえ、放送設備のサイバーセキュリティの確保に係る規定を技術基準に追加。

地上デジタルテレビ放送の例
※）地上放送、衛星放送及び有線放送も、同様の設備構成

※1 プラン局は、放送用周波数使用計画に記載
のある中継局

○技術基準の対象となる放送設備は、地上デジタルテレビ放送の場合、下図のとおり、番組送出設備※1、中継回線設備※2

及び放送局の送信設備※3で構成。なお、中波放送、衛星放送及び有線放送等における放送設備もほぼ同じ構成。

※１）番組の素材を切り替え、映像・音声・文字・データ等の信号の符号化と多重化する設備

※２）放送局の送信設備まで伝送する設備

※３）放送波の送信を行う設備

放送設備のサイバーセキュリティ確保について

3放送設備の現状とサイバーセキュリティの確保

 放送設備及び有線放送設備の構成は、①放送番組を視聴者に届ける放送ネットワーク系統（放送
本線系）と②各放送設備の故障検出や設備切替等を行う監視・制御ネットワーク系統（監視・制御
系）に大別。

 放送本線系は、映像や音声伝送のための専用方式による片方向の中継伝送と、直接受信のため
の放送方式による一対多の片方向の送信で構成されており、外部のネットワークと直接接続されて
いない。したがって、送信の起点となる箇所について対策を行うことで、効率的・効果的に他のネット
ワークから分離することが可能。

 放送本線系の予備回線や監視・制御及び保守等のために電気通信事業者回線を使用する場合は、
専用回線の使用、ＶＰＮ化、ポート制限、ＩＤ・パスワードによる使用者の権限・アクセスの管理に加え、
その管理に係る規定・マニュアルの整備など、セキュリティの確保のための措置が重要。



4サイバーセキュリティの確保に係る主な措置事項

 放送本線系の入力となる番組送出設備については、その機能を、インターネットのような第三
者がアクセス可能な外部ネットワークから隔離すること。

→ 放送本線系内は専用通信方式であるため、その入力となる番組送出設備において分離の措置が必要。また、起点
である番組送出設備における措置により、放送本線系内全体の分離が可能となるもの。

 放送設備に接続される監視・制御回線、保守及びシステム変更時に使用される回線について
は、第三者がアクセス可能な外部ネットワークからの侵入対策の措置を講じること。

→ 監視・制御用及び保守用回線は、放送設備に付随する設備であり、放送設備と同様の措置が必要。送信所等の設

置場所ごとに所要の回線が手当されるが、電気通信回線を使用する場合、分離のための対策の措置が必要。

 不正プログラムによる被害を防止するため、放送設備の隔離・遮断の措置を講じることに加え、
設備の導入時及び運用・保守段階での修理・改修の受入時において、ソフトウェアの点検を
行うことによる不正プログラムの感染防止の措置を講じること。

→ 外部ネットワークとの分離はサイバー攻撃対策として有効な対策。しかし、設備の更新や保守・修理機会におい
て更新される機器内に不正プログラムが侵入している可能性があり、受入時の点検措置を行うことが必要。

 放送設備の運用・保守に際して、業務を確実に実施するための組織体制の構築及びその
実施に係る規定やマニュアルを整備すること。なお、規定やマニュアルの整備にあたり、
サイバー事案の発生時の対応策と再発防止策について、事故報告を含めた事後対応を迅速
かつ確実に行うこと。

→ サイバーセキュリティの確保には、その対策状態が適切に維持管理されることが必要であり、その実施の状態
を確保する組織体制及び規定、マニュアルの整備を行う措置が必要。

 今回の措置内容に対して、新たな放送サービス、技術革新等の環境変化が生じた際には、そ
の設備形態に応じて、措置とその放送設備の対応について、適宜見直しを図ること。

5サイバーセキュリティの確保に係る主な措置事項

 有線放送設備については、技術基準の対象となる設備が地上デジタルテレビ放送等の放送
設備とほぼ同じ構成であることから、有線放送設備についても地上デジタルテレビ放送と同様
のサイバーセキュリティ確保に係る措置を講じること。

→ ケーブルテレビは、電気通信役務の提供及び有線放送設備を用いた放送を行っており、このうち電気通信役務の
提供のために用いる電気通信設備に係るサイバーセキュリティは電気通信事業法によって確保されているため、有
線放送設備に関するサイバーセキュリティ確保に係る措置が必要。

 有線放送設備のうち小規模な設備（引込線数501以上5000以下）についても、大規模な設備
（引込線数5001以上）と同様のサイバーセキュリティの確保に関する措置を講じること。

→ 設備の規模に関係なくサイバー攻撃の対象になる恐れがあることから、小規模な設備においてもサイバーセキュ

リティの確保に係る措置が必要。



6（参考）脅威と対策に係る措置の事例

脅威と対策
措置の事例

導入段階 運用・保守段階

不正
アク
セス

不正行為の影響を限定
的にするため通信経路
の分離を行うこと、また、
不正な通信を防止する
ため、特定の通信を遮
断すること。

・専用線の使用、または敷設

・第三者がアクセス可能な回線を使用
する場合、ＶＰＮ等ネットワークの閉域
化やファイヤーウォールによるアクセス
制御、利用者管理

・ネットワーク監視システムの設置 等

・リモートアクセス時のアクセス制御及び利
用者管理

・利用状況の監視

・ネットワークの監視

・外部記録メディア等媒体接続の管理

・ログの蓄積と管理 等

マル
ウェ
ア・
ウィ
ルス
感染

不正プログラムによる被
害を防止するため、不
正プログラムの感染防
止の対策を行うこと。

・設置時に導入される放送設備、 付
属設備及びソフトウェア等の受入時の
点検 等

・保守・修理・改修において持ち込まれる機
器、ソフトウェア等の受入時の点検

・外部記録メディア等媒体接続の管理 等

管理

必要な機器のみによっ
て必要なサービスのみ
を提供するようシステム
の構成及び稼働状況の
管理を行うこと

・設定情報のドキュメント化

・システムのバージョン管理、更新ルー
ルの策定 等

・設定情報の更新管理

・更新ルールの徹底と適切な更新等の 実
施 等

イン
シデ
ント
対応

障害時の迅速な復旧を
行うこと。また、その後の
再発防止に資すること。

・インシデント対応の明確化 等 ・インシデント発生時の対応と再発防止 等
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令和元年（2019年）～

6 7 8 9 10 11 12月～

情報通信
技術分科会

放送システム
委員会

放送設備
安全信頼性
検討作業班

検討スケジュール

11～12月上旬 委員
会報告（案）パブコメ

7/8
・検討の進め方、
検討体制、スケ
ジュールを確認

・委員会報告
（案）とりまとめ

11月8日

調査検討の報告

12月上旬

・委員会報告
とりまとめ

・省令等の
改正案の
公表

12下旬～1月下旬
省令等改正案パブコメ

・電波監理
審議会
諮問・答申

調査検討の指示

・委員会報告を
報告

・答申とりまとめ

12中旬
・検討開始
を報告

6/18

施
行
（（官
報
掲
載
）

9/2
・検討の進
め方・スケ
ジュールを
確認
・関係者ヒア
リング

［第1回］

10/28

・作業班報告
とり まとめ

［第4回］

・関係者ヒ
アリング
・報告書
（案）骨子
提示

9/13

［第2回］

9/20
・関係者ヒ
アリング

［第3回］

2/上旬
○ 関係者ヒアリング実施状況

（第１回）NHK、民放連、ICT-ISAC

（第２回）スカパーJSAT、ケーブル連盟、
コミュニティ放送協会

（第３回）NEC、日立国際電気、ミハル通
信、住友電工、NICT、サイバーセ
キュリティ統括官室



8（参考） 総務省令の改正イメージ

 放送法第１２１条等において、放送設備の技術基準への適合を義務付け。

 技術基準は、その発生を未然に防止するための措置及び発生した際の復旧を
目指した措置として、設備故障、自然災害、停電その他１２項目の措置事項を
省令（放送法施行規則）で規定。

 今般、この技術基準にサイバーセキュリティの確保の規定を追加

・予備機器等

・故障検出

・試験機器及び応急復旧
機材の配備

・機能確認

・誘導対策（アンテナからの

電磁誘導影響への対策）

・耐震対策

・耐雷対策

・防火対策

・屋外設備
・収容する建築物

・停電対策

・宇宙線対策

・サイバーセキュリティの確保【追加】

○ 条文イメージ

第○条 （サイバーセキュリティの確保）

放送設備は、放送の業務に著しい支障を及ぼすおそれがないよう、

サイバーセキュリティ（サイバーセキュリティ基本法（平成26年法律

第104号）第２条に規定するサイバーセキュリティをいう。）を確保

しなければならない。

※ 措置の具体的な内容については、放送法関係審査基準に
その具体的措置を例示し、事業者ごとの対策内容を確認。
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