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情報通信審議会 情報通信技術分科会（第１４６回）議事録 

 

１ 日時 令和元年１２月２４日（火）１４時３０分～１５時３２分 

２ 場所 総務省 第１特別会議室（８階） 

３ 出席者 

（１）委員（敬称略） 

西尾 章治郎（分科会長）、相田 仁（分科会長代理）、安藤 真、 

伊丹 誠、江村 克己、上條 由紀子、國領 二郎、知野 恵子、 

増田 悦子、森川 博之（以上１０名） 

 

（２）専門委員（敬称略） 

   上園 一知、甲藤 二郎（以上２名）   

 

（３）総務省 

（国際戦略局） 

巻口 英司（国際戦略局長）、柴﨑 哲也（総務課長）、 

松井 俊弘（技術政策課長）、山口 修治（通信規格課長） 

 

（情報流通行政局） 

吉田 眞人（情報流通行政局）、吉田 博史（官房審議官）、 

湯本 博信（総務課長）、塩崎 充博（放送技術課長）、 

井上 淳（地域放送推進室長）、水落 祐二（地域放送推進室技術企画官） 

 

（総合通信基盤局） 

 田原 康生（電波部長）、布施田 英生（電波政策課長）、 

深堀 道子（国際周波数政策室長） 

 

（４）事務局 

後潟 浩一郎（情報流通行政局総務課総合通信管理室長）



- 2 - 

 

４ 議 題 

（１）答申事項 

① 「放送に係る安全・信頼性に関する技術的条件」のうち「地上デジタル

テレビジョン放送等の安全・信頼性に関する技術的条件」について 

【平成22年12月21日付け諮問第2031号】 

  

（２）報告事項 

① 国際電気通信連合（ITU）2019年無線通信総会（RA-19）の結果につい   

て 

 

② 国際電気通信連合（ITU）2019年世界無線通信会議（WRC-19）の結果に

ついて 
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開  会 

 

○西尾分科会長  それでは、お時間となりましたので、ただいまから情報通信審議会第

１４６回情報通信技術分科会を開催いたします。 

 本日は、委員１５名中、現在９名の方が出席されており、あと２名の方も来られる予

定です。現時点において定足数を満たしております。 

 また、本日の会議は、答申事項の説明などのため、放送システム委員会から放送設備

安全信頼性検討作業班１の主任を務めておられます甲藤様、同じく作業班２の主任を務

めておられます上園様にご出席いただいております。どうもありがとうございます。 

 本日の会議の模様は、インターネットにより中継をいたしております。あらかじめご

了承のほど、よろしくお願い申し上げます。 

 それでは、お手元の議事次第に従いまして、議事を進めてまいります。 

 本日の議題は、答申事項１件、報告事項２件でございます。 

 

議  題 

 

答申事項 

①「放送に係る安全・信頼性に関する技術的条件」のうち「地上デジタルテレビ

ジョン放送等の安全・信頼性に関する技術的条件」について 

【平成２２年１２月２１日付け諮問第２０３１号】 

 

○西尾分科会長  初めに、答申事項について審議いたします。 

 諮問第２０３１号「放送に係る安全・信頼性に関する技術的条件」のうち「地上デジ

タルテレビジョン放送等の安全・信頼性に関する技術的条件」について、放送システム

委員会主査の伊丹委員からご説明をお願いいたします。 

 よろしくお願いいたします。 

○伊丹委員  それでは、資料１４６－１－１の「放送システム委員会報告 概要」に基

づき、ご説明させていただきます。 

 放送システム委員会では、本年７月から技術的条件の検討を開始いたしました。委員
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会に放送設備安全信頼性検討作業班を立ち上げ、本年９月から１０月までの２カ月間に

４回の作業班会合を集中的に開催いたしました。本資料は、作業班での議論を踏まえて

委員会報告を取りまとめたものの概要でございます。また、委員会報告の内容について

は１１月９日から１２月９日までの間パブリックコメントを実施した上で取りまとめ

を行いました。 

 それでは、１ページ目をごらんください。まず検討背景といたしまして、国のサイバ

ーセキュリティ戦略と、その実施計画である「重要インフラの情報セキュリティ対策に

係る第４次行動計画」がございます。重要インフラ分野の１つに情報通信分野があり、

その中に放送が含まれております。重要インフラ事業者では、行動計画による演習参加

や情報の共有等、自主的な取り組みが行われております。政府機関といたしましては、

情報セキュリティ対策を関係法令における保安規制として位置づけること等、制度的枠

組みにセキュリティ対策を反映することが求められております。また、来年２０２０年、

東京オリンピック・パラリンピックの開催がございます。非常に注目度の高いイベント

である一方、サイバー攻撃の発生も懸念されております。このような状況を踏まえ、制

度的枠組みである放送設備の技術基準にサイバーセキュリティの確保を明文化するこ

とを目的として検討を行ってまいりました。 

 ２ページ目をごらんください。放送設備の安全・信頼性の確保につきましては、平成

２３年に放送設備の損壊または故障により放送の業務に著しい支障を及ぼさないこと

とする放送設備の技術基準が設けられました。イメージ図は地上デジタルテレビの例と

なりますが、中波放送やＦＭ放送といった放送種別ごとの設備の構成が考慮され、予備

機器の配備、故障検出機能、耐震対策、停電対策など満たすべき技術基準が設けられて

おります。また放送の停止事故が生じた場合の報告についても、放送事業者関係者に求

めております。この報告についてはサイバーセキュリティに関する事故の場合も対象と

しており、放送事業者各社ではそれぞれサイバーセキュリティの確保に必要な対策を講

じた上で、その設備を運用しております。このような現状を考慮しつつ、今般技術基準

としてサイバーセキュリティの確保の明文化を行うことを目的としております。 

 ３ページ目をごらんください。現行放送設備の構成は大きく２つに分かれております。

まず１つ目は放送本線系と呼ばれる放送番組を視聴者に届けるためのネットワークで

ございます。もう１つはリモート機能としての設備の故障検出や設備切替を行う監視・

制御のためのネットワークでございます。イメージ図のとおり、放送本線系につきまし
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ては放送局内の番組送出設備からスカイツリーなどの送信所を通じて放送波を届けて

おります。ネットワーク経路上、インターネットのような外部ネットワークと直接接続

されていない構成となっております。また、片方向のネットワークとなっておりますか

ら、送信の起点となる部分に隔離などの措置をとることで効率的、効果的に他のネット

ワークから分離することが可能な構成になっております。監視制御系につきましては、

一部に保守のために接続されるケースも含むものですが、多くの場合、電気通信事業者

の回線が使用されております。放送事業者では専用線の使用やＶＰＮを設定すること、

さらにポート番号やＩＰアドレスによる接続制限、ＩＤ・パスワードによる接続を管理

する侵入対策を行っております。また、一部のラジオ放送では放送本線系も中継回線と

して電気通信事業者回線を使用している場合がございますが、これにつきましても同様

の侵入対策が行われています。サイバーセキュリティ確保の体制がとられた状況が適切

に維持できるよう、その業務を確実に行うための規程やマニュアルを整備することが重

要で、各社において措置がなされております。 

 ４ページ目をごらんください。サイバーセキュリティの確保に係る主な措置事項につ

いて、放送ネットワークの特徴を加味した対策として、基本的に分離することを前提と

して措置事項をまとめました。一般的な情報システムでは、分離はシステムの利便性や

効率性に対してマイナスに働くことが多いのですが、放送ネットワークの場合、外部と

の結節点が限られることで比較的容易に対策の実施が可能な構成になっている現状が

踏まえられたものでございます。 

 １点目といたしましては、番組送出装置についてはその機能をインターネットのよう

な第三者がアクセス可能な外部ネットワークから隔離するということです。この措置を

行うことで、放送本線系全体を分離できることとなります。２番目といたしましては、

監視・制御回線、保守やシステム変更時に使用される回線について分離のための進入対

策を行うものでございます。監視・制御回線では通信事業者の電気通信回線を使用する

ケースが多く、専用回線の使用やＶＰＮの設定、また利用者のアクセス管理等、定着し

た対策がとられており、それらを措置する事項として明示いたします。３点目といたし

まして、導入時や改修・修理のときに持ち込まれる設備に使用されるソフトウエアにつ

いて点検を行うものでございます。放送本線系の監視・制御系は通常、分離によりサイ

バーセキュリティの確保ができることになりますが、装置の入れ替えや修理・改修時の

媒体接続などでは不正プログラムが混入、感染しないための点検を措置する事項として
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明示いたします。 

 ４点目といたしまして、サイバーセキュリティの確保対策では、設備上の対策内容が

適切に維持管理されるため、その実施を確保する組織体制及び規程、マニュアルの整備

を行うことを措置する事項として明示いたします。この体制及び規程、マニュアルの整

備や放送の業務を維持するに足りる技術的事項の確認として、現在の基幹放送の認定の

申請時においても点検を行っております。今後サイバーセキュリティ確保の観点も確認

事項に加えるということになります。 

 最後に、今回の措置内容は、現在の放送設備の構成に対するものとなっております。

新たな放送サービス、技術革新等の環境変化が生じた場合にはその内容を見直すことに

したいと思います。 

 ５ページ目をごらんください。有線放送設備に関しましては、技術基準の対象となる

設備が地上デジタルテレビ放送等の放送設備とほぼ同じ構成であることから、それと同

等の措置を講じることが必要であると整理しております。電気通信役務を使用して放送

を行う場合は、その役務を提供する電気通信設備が電気通信事業法による規制を受ける

ことでサイバーセキュリティの確保対策が措置されていることになります。それ以外の

場合は、今回明文化するサイバーセキュリティ確保に係る措置が必要となります。また、

有線放送設備に対する技術基準の適用については設備の規模の違いに関係なくサイバ

ー攻撃のおそれがあることから、大規模、小規模な設備にそれぞれ確保の対策が必要と

なると整理してあります。 

 ６ページ目をごらんください。脅威と対策に係る措置事項について、措置事項の例を

整理した表となります。不正アクセス、マルウエア・ウイルス感染、管理、インシデン

ト対応の４項目に合わせて関係者ヒアリングにおける聴取事項等からまとめておりま

す。 

 ７ページ目をごらんください。放送設備の安全・信頼性に関する技術基準といたしま

しては、現在、放送法第１２１条等において１２項目が規定されております。これらの

技術基準の適用については地上放送、衛星放送、有線放送の各放送の種別ごとに設備規

模や故障等による受信者への影響度合いを考慮して措置の範囲が定められております。

具体的な技術基準の規定の仕方については、今後総務省において検討が行われると認識

しておりますが、制度改正のイメージとしては既存の１２項目にサイバーセキュリティ

の確保に関する項目を地上・衛星・有線に共通して適用することになります。 
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 ８ページ目と９ページ目は、参考といたしまして放送システム委員会、放送設備安全

信頼性検討作業班の構成員名簿を掲載しております。 

 最後に、サイバーセキュリティ対策につきましては、現状は技術基準に明文化されて

いないものの、事故が発生した場合の報告義務にはその内容がサイバー攻撃によるもの

を含んでおり、多くの放送事業者におきましてそれぞれ対策がとられているものと認識

しております。そのような現状も踏まえた上で、放送システム委員会での検討結果、放

送設備に共通して求められる技術的条件といたしましては、スライド４ページ、５ペー

ジに記載する措置内容が適当ではないかと判断いたしました。 

 以上で、本委員会報告の説明を終わらせていただきます。 

○西尾分科会長  どうもありがとうございました。また甲藤先生、上園先生には、作業

班でご検討をいただきまして、本当にどうもありがとうございました。心よりお礼申し

上げます。 

 ただいまの説明につきまして、ご意見、ご質問等ございませんか。 

 はい、どうぞ。 

○森川委員  ありがとうございます。２つほど教えてください。 

 １点目は、以前たしか韓国で、放送事業者へのサイバー攻撃があったと思うんですけ

ど、あれはこれでカバーされている、おそらくカバーされていると思うんですけど、カ

バーされているのかというのが１点目と、あと、物理セキュリティというんですか、フ

ィジカルセキュリティ。あれは従来の技術基準で既にカバーされているから、今回はサ

イバーのところだけをカバーしているという、そういう理解でよろしいかどうかという、

２つお願いいたします。 

○伊丹委員  １つ目に関しては、ちょっと詳細は私も存じていないんですけれども、基

本的にはインターネットを経由して入ってきたものに関してはそれをやっぱりＶＰＮ

であったりファイアーウォール等で遮断することで、できるだけそれが影響を受けない

ようにするということを一応目標として、具体的な内容はそれぞれ放送事業者が対応し

ていると思いますが、そういう形でやることを想定しております。 

 それから、後のほうの話は、フィジカルセキュリティに関しましては、ちょっとレベ

ルによっていろいろまた意見が出ると思いますが、通常のアクセスに関してはやはり、

大事なところに入れる人を制限する、ちゃんとＩＤを持たせての入退室を図るとか、そ

の点に関しましてきちんと放送事業者がセキュリティを確保するということが一応基
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本となっていると私は理解しております。 

○西尾分科会長  甲藤先生、上園先生は何か補足ございますか、もしございましたら。 

○甲藤専門委員  韓国の事例については、委員会の検討のときの過去の事例として、既

に検討の中に、議論の中に入っておりまして、この中で対応できていると考えています。 

○西尾分科会長  そうですか、どうもありがとうございました。 

 森川先生、よろしいですか。 

○森川委員  はい。 

○西尾分科会長  ほかにございますか。 

 どうぞ。 

○安藤委員  ご説明ありがとうございました。一番最初に定義があったように、昨今は

通信と放送と一緒になるというような場面が多くて、それで一番最初のご説明で、ある

意味では分離をして考えるべきだということからスタートされていると理解しました。

それで、視聴者というか、受けるほうの立場から見ると、放送の内容もインターネット

で受けるようなことも増えてきているんですけれども、そういうものに対してのいろい

ろなセキュリティというか、それは今回はあまり議論をしていないということでよろし

いでしょうか。 

○伊丹委員  今回の議論に関しましては、放送の送出に関する部分のセキュリティの確

保ということでございまして、基本的には放送を送る部分だけであって、ただし、先ほ

どもありましたが、有線の場合は既に電気通信事業者の回線も利用する場合がございま

すので、そのときは電気通信事業法のまた別の通信事業のほうのサイバーセキュリティ

対策を参照しながら、そちらが適用されるということ。ただ、これからは放送と通信の

融合ということが将来想定されますので、新しい形のシステムがまた登場してきたとき

にはそれに応じてサイバーセキュリティに関しても議論を進めて、より高度な対策を考

えていく基準をつくっていくことが必要になってくると理解しています。 

○安藤委員  ありがとうございました。 

○西尾分科会長  ほかにございますか。 

 はい、どうぞ。 

○上條委員  丁寧なご説明、ありがとうございました。 

 １点、基本的な質問になってしまうかもしれませんが、今回、放送設備のサイバーセ

キュリティ確保ということで、まず放送設備の構成等をきちんと考慮して整備をし、設
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備が満たすべき技術の基準というものをきちんと規定されて、かつそのための運用のマ

ニュアルですとか規程等を整備されるというステップということで理解させていただ

きました。実際、万が一ということが起きないようにこういったセキュリティをきちっ

と事前に確保しておくための措置をするということがもちろん重要だと思いますが、万

が一何かが起きてしまったといったときに、そういった明文化された規程やマニュアル

が形式的なものでなく、それをきちっと運用したり、事後対応を迅速かつ確実に行うこ

とということが４ページ目にも記載がございました。そういった意味で人、人といいま

すか、実際現場で働かれていらっしゃる皆様に対する周知ですとか、マニュアルの運用

ですとか、そういったところの人的な組織としての対応や対策や、人材育成というとち

ょっと言葉が、表現が正しいかわかりませんが、そういったあたりの対策というのは何

か具体的にあるのかということをご質問したいと思います。 

○西尾分科会長  はい、どうぞ。 

○伊丹委員  現状におきましては、各放送事業者、放送というのは既にかなりセキュリ

ティ上も重要なものとなっておりますので、放送事業者ごとに現状はそういう、先ほど

ご指摘のあった部分に関しては適切な対応を行っているものと思われます。今後もさら

に情報交換等を行いながら今後新たに想定されるようなものが出てきましたらまた検

討していくことが必要になると思います。今回、作業班にそういう該当の事業者様が皆

さん集まっておられて、情報交換の場という意味でも非常に有用であったと伺っており

ますので、今後またセキュリティに関しましてはそれぞれ情報交換も行いながら適切な

形で対応していくことが図られていくと思っております。 

○西尾分科会長  作業班のことの発言がありましたので、何か追加のコメント等ござい

ますか。 

○甲藤専門委員  ＩＳＡＣという組織がございまして、目次のほうではセキュリティ情

報共有組織と書かれています。こちらが電気通信事業者と放送事業者、それぞれＩＳＡ

Ｃの下にグループをつくっておりまして、そこで情報共有を図っていくということを念

頭に置いています。 

○西尾分科会長  よろしいですか。 

 はい、江村委員。 

○江村委員  どうもありがとうございます。ちょっと基本的なところをお伺いしようか

なと思っていまして、この放送設備の絵があって、その外側に番組素材とあるんですけ
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れども、オリンピックみたいなのを考えると、いわゆる生中継をするわけで、その素材

のところから、そこにもやっぱりリスクがあるように感じるんですけれども、その辺は

今回の範疇に入っているのかいないのかというのはどういう感じなんでしょうか。 

○伊丹委員  今回の検討といたしましては、送信、送出系の部分ですね、主にそこをや

っておりまして、本当に番組の素材をつくる部分の検討は一応範囲外となっております。

ただ、相互に連携はございますので、素材の部分からもネットワーク接続は現在もかな

り行われていると思われます。その部分は、やはり同様のセキュリティを確保した上で

送出系にできるだけ影響のないように素材との連携を図るということが必要だと思い

ますが、今後はそれらも合わせた検討をさらに行っていく必要もあると考えられます。 

○西尾分科会長  江村委員、今のお答えでよろしいですか。 

○江村委員  一応、現状でのあれを確認しておく以上のことは今の時点ではできないの

かなと思うんですけど、多分、画像を、フェイクのものをそこに入れられちゃうみたい

なのが、最近の動きでいうと非常に多くなっている感じもするので。 

○安藤委員  なってますね。 

○伊丹委員  そうですね。 

○西尾分科会長  なるほど。どうもありがとうございました。 

 知野委員、どうぞ。 

○知野委員  ありがとうございます。４ページの主な措置事項のところで、運用・保守

段階での修理・改修の受入時において感染防止の措置を講じるとありますけれども、こ

れは講じるに当たって、例えば何かこれまでとは違って資格制度であるとか、何かそう

いう新たな対応みたいなものを考えていらっしゃるんでしょうか。 

○伊丹委員  資格に関しては後ほど作業班に伺っていただければと思うんですが。基本

的にはソフトウエアのアップデートをとる際にＵＳＢなど持ち込むのをきちんと制限

して、ちゃんとウイルスに感染してないものと確認した上でやるとか、一応そういう形

で必ずセキュリティの確保されたところできちんとやるということを、ここはうたった

ものになります。 

○知野委員  昨今もニュースで伝えられていますけれども、流出するはずがない、しっ

かり管理しているはずのハードウエアが流出していたり、やはり人の問題に尽きてくる

のだと思いますが、そのあたりで何か方策はありますでしょうか。 

○伊丹委員  意図的な人による流出に関してましては、いかがでしょうか。作業班のほ
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うではご検討になったでしょうか。 

○西尾分科会長  先ほどの資格のことも含めて、コメントをいただければと思います。 

○甲藤専門委員  作業班では特に資格に関する議論は行っておりません。その一方で、

ソフトウエア、このようなプログラムの感染防止に関しては放送事業者の中でいろいろ

な対策が考えられると思うんですけれども、十分な注意を行った上で作業を進めていく

というところを情報共有したところです。 

○西尾分科会長  知野委員、続けてどうぞ。 

○知野委員  先ほどもご指摘がありましたけれども、やはり作ってもそのへんのところ

が抜けてしまうのではないかという一抹の不安もあります。そのあたりは、結局は手は

施しようがない、当事者たちに任せるしかないということでしょうか。 

○西尾分科会長  伊丹委員、どうですか。 

○伊丹委員  非常に難しい話だと思うんですが、意図的な漏えいとかそういったものに

関しましては、現状ではかなり事業者さんも気を配ってやられているとは思うんですが、

やはり管理を厳しくして、入退室の制限であるとかその辺をきちんと、確認もきちんと

すると、持ち出しとか、そういうことを行う上で現状は管理が行われていることを信じ

ておりますし、今後もそういう形でさらにきちんと管理していくということが必要だと

思います。 

○西尾分科会長  はい、どうぞ。 

○安藤委員  元々の言葉の定義なんですけれども、報告書の８ページにサイバーセキュ

リティの注１ということで定義があります。で、実は私、教育機関にいますけれども、

そこでは、例えばですけど、従来の情報セキュリティのいろいろな対策の計画を今度更

新して、それも含むような形で、実はサイバーセキュリティ基本計画みたいなものをつ

くるという指示が出た、つい最近ですけれども出たと思います。そういう意味では、さ

っき森川先生からお話があったサイバーセキュリティと、もしかしたらフィジカルセキ

ュリティというのがあって、情報セキュリティとの包含関係がどうなのかなというのが

若干不思議なところがあるんですね。そこのところを、例えば、しかもこのセキュリテ

ィの中には、これはさっき有線と無線を分けてご説明になりましたけれども、無線、電

波は元々実は目に見えないものですから、知覚によってはできないという意味では電波

はほとんど全てそうで、妨害電波なんかもそうですけれども、そこら辺のところの言葉

の定義というのは何か出発点、明確なものがあるでしょうか。今回サイバーセキュリテ
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ィに重点当てて議論されてます、で、フィジカルという話もちょっと出ましたけれども、

情報セキュリティという言葉は何か広い感じがしているんですけども、そこはどんなふ

うに考えたらいいでしょう。 

○西尾分科会長  包含関係も含めて、何かコメントをお願いします。 

○伊丹委員  私はもう、普段サイバーセキュリティというのは日常的によく聞く言葉で

使っておりますので、あまりこの議論に関しては気にしていなかったんですが、いかが

でしょうか、その辺、フィジカルセキュリティも含めた兼ね合いで、何かご検討で出て

きましたでしょうか。 

○甲藤専門委員  セキュリティに関しましては、スタート時の、議論のスタートとして

物理セキュリティからアプリケーションも含めた事例を挙げて検討は進めてきていま

す。ただ、具体的に物理セキュリティに関して明示したというところでは、疑問、弱い

ところはあるかもしれませんが、念頭には置いて議論を進めているというところです。 

○西尾分科会長  今、安藤先生からご指摘いただいたのは結構抜本的に考える必要あり

ますね。サイバーセキュリティ、フィジカルセキュリティ、情報セキュリティ、総務省

としてこれらを一体どのように使い分けていくのか…。 

○安藤委員  そうですね。森川先生おっしゃったように、これは例えば爆弾が落ちて、

それに対して原子炉なんかも含めてセキュリティ、重要ですよね。そういうものでいう

と、やっぱりある意味で言えば電波っていうのはわざと妨害電波で切ることはわりと簡

単にできる。そうしちゃいけないよということをもちろん電波法や何かで決めるわけで

すよね。だけど、もちろん完璧には防げないんでしょうけれども、新しいものはほとん

どサイバーセキュリティという言い方になるんですけれども、そのほかに物理的なセキ

ュリティがあるのか、あるいは情報セキュリティのほうが何となく、もっと漠としてい

るけど大きい感じもするものですから、ここはあまり突き詰めて考えないほうがいいの

かもしれませんけれども。 

○西尾分科会長  森川先生。 

○森川委員  ありがとうございました、その後、この報告書をちょっと拝見していて、

１３ページに「収容する建築物」というのがありまして、そこに、「公衆が容易に立ち入

り、または、放送設備に触れることができないための措置」というのがあるので、これ

が物理セキュリティということだろうなというふうに理解しました。 

○西尾分科会長  なるほど。貴重なコメントありがとうございました。 
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 伊丹先生。よろしいでしょうか。 

○伊丹委員  ここで検討されている物理セキュリティに関しましては、本当に通常やる

レベルの入出管理であるとかＩＤ使うとかそういった基本レベルのものでございます

ので、今後どのレベルまで物理セキュリティというのは想定すればいいというのはなか

なか議論の分かれるところでもございますし、今後それも考慮しながら引き続き検討を

進めていきたいと思っております。 

○西尾分科会長  貴重な課題が提示されたと思いますので、総務省でも３つのキーワー

ドというものをどう定義するのか、どう使い分けるのかということに関してご検討いた

だければありがたくと思います。貴重なコメントをありがとうございました。 

 ほかにございますか。 

 それでは、只今のご意見を踏まえまして、今後、さらなるご検討をいただくことはあ

るかと思いますけれども、とりあえず答申案の範疇において、資料１４６－１－３のと

おり、一部答申したいと思いますが、いかがでしょうか、よろしいですか。作業班でも

きっちりとご議論いただいたところでございますので、よろしくお願いいたします。 

（「異議なし」の声あり） 

○西尾分科会長  それでは、案のとおり答申することといたします。 

 ただいまの答申に対しまして、総務省から今後の行政上の対応についてご説明を伺え

るということですので、よろしくお願いいたします。 

○吉田情報流通行政局長  情報流通行政局長でございます。本日、「放送に係る安全・信

頼性に関する技術的条件」のうち「地上デジタルテレビジョン放送等の安全・信頼性に

関する技術的条件」について、一部答申をお取りまとめいただき、ありがとうございま

した。 

 放送は、国民にとりまして必要な情報をあまねく届けるという高い公共性を持つこと

から、その安全・信頼性が常に求められております。放送設備の安全・信頼性に関する

技術基準につきましては、予備機器の配備、停電対策等については定められております

が、今回新たにサイバーセキュリティに関する技術的条件についてお取りまとめをいた

だきました。政府全体のサイバーセキュリティ戦略を踏まえるとともに、近年多様化す

るサイバー攻撃や２０２０年東京オリンピック・パラリンピック競技大会への対応等を

見据えると、放送設備のサイバーセキュリティ確保は極めて重要であります。放送設備

のセキュリティが確保されることにより、放送が果たすべき公共的役割をより十分に発
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揮させることが可能になると考えております。総務省におきましては、本日いただきま

した一部答申を踏まえまして速やかに必要な制度整備に向けた手続を進めてまいりま

す。 

 最後になりましたが、一部答申の取りまとめに当たりましてご尽力をいただきました

放送システム委員会の主査である伊丹委員をはじめ、放送システム委員会、及び放送設

備安全信頼性検討作業班の皆様、そして情報通信技術分科会委員の皆様には厚く御礼を

申し上げます。どうもありがとうございました。 

○西尾分科会長  どうもありがとうございました。では、今後のことにつきましては、

総務省でぜひともよろしくお願いいたします。 

 

報告事項 

①国際電気通信連合（ＩＴＵ）２０１９年無線通信総会（ＲＡ－１９）の結果に

ついて 

 

○西尾分科会長  それでは、報告事項に移ります。「国際電気通信連合（ＩＴＵ）２０１

９年無線通信総会（ＲＡ－１９）の結果について」、ＩＴＵ部会長の相田委員、及びＩＴ

Ｕ部会事務局からご説明をお願いいたします。 

○相田分科会長代理  それでは、資料１４６－２の１ページ目の上段をごらんください。

国際電気通信連合（ＩＴＵ）の無線通信総会（ＲＡ－１９）が本年１０月２１日から２

５日までの５日間、エジプトのシャルム・エル・シェイクで開催されました。参加者に

つきましては世界８８カ国から５１１名が参加し、わが国からは総務省の二宮審議官を

団長に３６名が参加いたしました。このＲＡ－１９は、無線通信に関する技術基準を定

めた勧告案の承認、ＩＴＵ無線通信部門の作業についての指示を定めた決議案の承認、

次期研究会期の研究課題案の承認、研究委員会の議長・副議長の任命等を行う重要会合

でありまして、３年から４年ごとに開催されております。このＲＡに提出される勧告案、

決議案、研究課題案の承認等に対するわが国の対処につきましては、昭和６０年、当時

の電気通信技術審議会に諮問されました諮問第１号「国際電気通信連合無線通信総会へ

の対処について」に基づきＩＴＵ部会で審議し、答申することとなっております。今回

も、このＲＡ－１９の開催に先立ち、９月２０日にＩＴＵ部会を開催し、ＲＡ－１９へ

の対処について審議を行いました。この審議を踏まえ、ＲＡ－１９に提案された勧告案、



－15－ 

決議案、研究課題案に対する対処につきましては、基本的に支持できるものとして９月

２７日に答申いたしました。今回のＲＡ－１９の結果につきましては、勧告といたしま

しては新規２件、改訂３件、決議につきましては新規２件、改訂２３件、削除３件、ま

た研究課題は２０４件が承認されました。また、わが国から次期研究会期の研究委員会

の議長１名及び副議長２名を推薦していたところ、全員が任命されたということでござ

います。より具体的な結果につきましては、実際にＲＡ－１９に出席して対処を行いま

したＩＴＵ部会事務局よりご報告をお願いしたいと思います。 

○西尾分科会長  それでは、よろしくお願いいたします。 

○山口通信規格課長  ＩＴＵ部会事務局を担当してございます通信規格課でございます。

ただいま相田委員から概略につきましてご紹介いただきましたが、引き続き同様の資料

で補足説明をさせていただきます。資料１４６－２の１ページの下段をごらんください。

今回のＲＡにＳＧから提出されました勧告案についてでございます。ＩＴＵ無線通信部

門の勧告につきましては、前研究会期におきまして新規、改訂合わせて１９２件の勧告

がございました。これが承認されてございます。この各ＳＧで合意に至らなかった５件

が今般のＲＡで審議されたということでございます。この５件のうち新規２件、改訂３

件ございます。これは全て承認されているものでございます、承認された勧告の例とい

たしまして、新規と改訂を１件ずつご紹介させていただきます。 

 新規といたしましては、落水者救助等に使用される自律型海上無線機器、ＡＭＲＤと

いうものの定義、技術特性、運用特性を定めた勧告でございました。従来、船舶の航行

管理に用いられてございます、ＡＩＳ自動船舶識別装置を人に適用したものでございま

す。無線通信総会ＲＡの会合後に開催されましたＷＲＣ－１９におきましても、使用周

波数について合意されてございます。こちらＶＨＦ帯の１６０ＭＨｚ帯ということで合

意されているものでございます。 

 次に改訂勧告でございます。こちらの勧告はＩＭＴの周波数配置に関する勧告になり

ます。ＩＭＴは２０００年代の３Ｇ、第３世代移動通信システムからグローバルな周波

数が特定されてございます。今回は２０１５年のＷＲＣ－１５で特定されましたＩＭＴ

周波数、いわゆる５Ｇの周波数のアップデートを行うことを主とする改訂になってござ

います。こちらは５回目の改訂になります。他方でＩＭＴシステムにつきましては、日

本を含めて地域利用されている周波数もございますので、本改訂に合わせましてこの地

域利用の周波数帯もＩＭＴ周波数と同様に、ＲＲ無線通信規則の遵守が必要、すなわち



－16－ 

ＩＭＴと同様の保護基準の遵守が必要とする日本からの意見も取り込まれる形で改訂

がなされているものでございます。 

 次に２ページ目をごらんください。今回のＲＡに提出されました決議案でございます。

先ほど相田委員からもご紹介ございましたが、２件の新規決議と２３件の改定決議、３

件の決議の削除が承認されてございます。例といたしましては、新規決議２件を記載し

てございます。いずれも放送に関する決議になってございます。 

１つ目は将来の放送の進展に向けた原則に関する決議になってございます。国際的に

協調した放送サービスの技術仕様が策定されるように新システム等の勧告や報告を促

す決議になってございます。 

 ２つ目はテレビ・音声・マルチメディア放送の進展における無線通信セクターの役割

に関する決議になってございます。放送サービスが高度化する中、マルチメディアや圧

縮技術など関連サービス、あるいは技術とのかかわりも深くなっておりますので、無線

通信セクターにとどまらず関係のセクターや関係機関との連携を促す決議になってい

るものでございます。 

 次に下段をごらんください。次期研究会期における研究課題になってございます。Ｓ

Ｇでは合計２０４件の課題が承認されてございまして、ＩＭＴの高度化に関する研究課

題と、高度没入型映像音響システムに関する研究課題というものを例示させていただい

てございます。これは５ページと６ページに参考資料をつけさせていただきましたので

ごらんください。 

 ５ページ目はＩＭＴの高度化に関する研究課題になってございます。この課題の２つ

目の丸にございますとおり、ＩＭＴとしては３Ｇの技術要件が検討されました２０００

年にこの課題が設置されたものでございます。４つ目の丸にございますとおり、次期研

究会期ではＩＭＴ２０２０、いわゆる５Ｇの無線インターフェースの技術勧告化が大き

な取り組みになるというものでございます。現在日米欧中韓の標準化団体のプロジェク

トであります３ＧＰＰで標準化作業が進んでございますが、これは２０２０年末にＩＴ

Ｕでデジュール化すべく検討が進められることになります。 

 ６ページ目をごらんください。こちらは高度没入型映像音響システムの課題になって

ございます。こちらも継続課題になりますが、日本などが２０１７年に提案した研究課

題が設定されたものでございます。ＶＲ／ＡＲ、３６０度映像などについてコンテンツ

制作・交換のために必要なパラメータ、視聴条件、評価方法などの研究が行われてきて
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おりまして、次期研究会期ではこの３Ｄ映像を対象に追加して検討が進められてまいり

ます。 

 最後に、各ＳＧの議長、副議長の任命についてでございます。３ページにお戻りくだ

さい。日本から放送業務（ＳＧ６）の議長としてＮＨＫの西田様、地上業務（ＳＧ５）

の副議長としてＮＴＴドコモの新様。この２人はいずれも継続の２期目になりますが、

衛星業務（ＳＧ４）の副議長といたしましては新たにスカパーＪＳＡＴの河野様。この

３名を推薦してございまして、今回３名全員が任命されているというところでございま

す。 

 結果の概要につきましては以上になります。 

○西尾分科会長  どうもありがとうございました。 

 ３から４年に一度開催という非常に重要な会議の報告が今されたところですが、ご質

問やご意見はございませんか。 

 どうぞ。 

○知野委員  ２ページのところで決議３件削除を承認されたということですけれども、

これは主にどんなものを削除したんですか。 

○山口通信規格課長  用語や定義の準備に関する指針や、その手続の事務に関するもの

などで、作業が終了したもの等が削除されているというものになってございます。 

○西尾分科会長  ということは、終了したものに関するものが多いのですか。 

○山口通信規格課長  そうです。作業が終了して、その作業に関わるような決議がつく

られていて、それが終わったものの削除が主になっています。 

○西尾分科会長  多分、削除となると何か特別なことがあったのではないかを考えます

ので、先ほどの質問があったと思います。今おっしゃった類いの削除であると考えてよ

ろしいですか。 

○山口通信規格課長  はい。 

○西尾分科会長  ほかにございますか。 

 はい、どうぞ。 

○安藤委員  ＳＧの議長、副議長の任命というところで、この一覧表を見てみると、１

つの国はどこか１つだけというような何か暗黙があるのか、あるいは中国の名前なんか、

例えば議長としてはないんですけれども、あと放送として日本が存在感を出しているの

かとか、そんなようなあたり、何か情報はありますでしょうか。 
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○西尾分科会長  興味深い質問だと思います。よろしくお願いいたします。 

○山口通信規格課長  議長、副議長の要職につきましては、ＩＴＵ全体の決議がござい

まして、こちらは地域バランスを考える、あるいは最近だとジェンダーイシュー、女性

を入れる等の決議がございまして、そういう意味では今回のＳＧの議長も各地域のバラ

ンスを踏まえた形で議長の承認がされているものでございます。副議長につきましても、

そういった視点が考慮されて議論はされました。ただ、副議長のほうは比較的候補者の

方がそのまま採用されており、その必要性が認められて採用されるような方向で、ＲＡ

の中でも議論がされたものでございます。 

○安藤委員  ありがとうございます。 

○西尾分科会長  ほかにご質問等はございますか。 

 よろしいですか。 

 

②国際電気通信連合（ＩＴＵ）２０１９年世界無線通信会議（ＷＲＣ－１９）の

結果について 

 

○西尾分科会長  只今の会議報告に続けて、国際電気通信連合（ＩＴＵ）２０１９年世

界無線通信会議（ＷＲＣ－１９）の結果について、深堀国際周波数政策室長からご説明

をお願いいたします。 

○深堀国際周波数政策室長  ありがとうございます。資料１４６－３に基づきましてご

説明させていただきます。おめくりいただきまして１ページ目をごらんください。 

 ＩＴＵの無線通信規則と世界無線通信会議でございますが、有限希少な資源である電

波を各国が公平かつ合理的に利用できるようにするとともに、国境を越える電波がほか

の国の無線局に有害な混信を与えないようにするためには、電波が国際的なルールに沿

って利用される必要があります。このためＩＴＵ、国際電気通信連合では、電波を利用

する際の国際的なルールとして無線通信規則、Radio Regulationsが定められておりま

して、各国においては無線通信規則に基づいて電波を利用することが求められています。

世界無線通信会議（ＷＲＣ）は、無線通信規則の改訂を行うことを目的として開催され

ている会合となっております。 

 ２ページ目をごらんください。ご存じとは思いますが、ＩＴＵは、電気通信に関する

国連専門機関で、国際的な周波数の分配や、電気通信の標準化、途上国に対する電気通
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信の開発支援を主な任務としております。ＩＴＵには３つのセクターがございますが、

ＷＲＣにつきましては先ほどご紹介ありましたＲＡとともに、無線通信部門ＩＴＵ－Ｒ

における重要な会合ということで、三、四年ごとに開催されております。 

 ３ページ目をごらんください。ＷＲＣに向けたプロセスでございます。ＷＲＣの議題

は毎回、前回のＷＲＣで決定されており、今回のＷＲＣ－１９の議題も前回２０１５年

に開催されましたＷＲＣ－１５の場で議論されて合意されております。前回ＷＲＣ－１

５で議題が決定した後、ＩＴＵでは各議題につきまして関係する研究委員会などで技術

的な検討が行われてきております。また、アジア太平洋地域におきましても、ＡＰＴに

おきまして計５回の準備会合が開催されて、地域としての意見や提案の取りまとめを行

ってきております。 

 ４ページ目をごらんください。この背景として、近年、特にＷＲＣでは各国から提出

される単独提案よりも地域からの共同提案が重視される傾向があることが挙げられま

す。このため、アジア太平洋地域のみならず、ほかの地域、米州ですとか欧州、旧ソ連、

アラブ、アフリカなどにおきましてもそれぞれ地域単位でＷＲＣに向けた準備会合が開

催されており、地域としての見解や共同提案を策定する流れになっております。 

 ５ページ目をごらんください。今回のＷＲＣ－１９の結果概要についてご説明させて

いただきます。ＷＲＣ－１９でございますが、今年１０月２８日から１１月２２日にか

けてエジプトのシャルム・エル・シェイクにおいて開催されました。全世界の１６３カ

国から約３,３００名が参加しまして、わが国からは総務省・民間事業者・研究機関等か

ら約９０名が参加いたしました。ＷＲＣ－１９では非常に多くの議題が議論されました

が、以下、主立ったものについてご紹介させていただければと思います。 

 まず１番目としまして、５Ｇ、ＩＭＴ用の周波数についてです。今回ＷＲＣでは２４.

２５から８６ＧＨｚという高い帯域を対象に検討が行われました。この検討対象帯域の

うちの幾つかの帯域につきまして、ＩＭＴに特定すること自体は多くの地域が支持して

おりまして、会合期間中の早い段階で合意されました。他方でこのＩＭＴの検討帯域に

隣接している帯域を利用している地球観測衛星の保護条件などにつきましては議論が

非常に紛糾しまして、最後まで調整が難航していた状態です。 

 ただ、結果としては、特にわが国につきましては、この図の下側のオレンジ色の部分

になりますが、合計で１５.７５ＧＨｚが新たにＩＭＴ用の周波数として合意されまし

て、これらのうち２６.６から２７ＧＨｚ、また３９.５から４３.５ＧＨｚにつきまして
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は情報通信審議会におきまして次回割り当てに向けて検討を進めていくことになろう

かと思います。 

 続きまして６ページをごらんいただければと思います。航空・海上分野における新た

な衛星通信サービスにつきまして、１７.７から１９.７、２７.５から２９.５ＧＨｚを

新たに、移動する地球局、Earth Station in Motion、ＥＳＩＭで利用可能とするための

検討が行われました。わが国としましては、２７.５から２９.５ＧＨｚの一部を既に５

Ｇに割り当てている状況がございまして、このためＷＲＣ－１９におきましては５Ｇな

どの地上業務の保護を求める日本や韓国のような国と、あとは欧州や中国などのＥＳＩ

Ｍを推進する国との間で意見が非常に対立しました。しかしながら、議論の結果、５Ｇ

をきちんと保護するということで、認められた領土の中でのみＥＳＩＭの運用を可能に

することや、ＥＳＩＭの地球局の出力の制限値などをきちんと定める新たな決議がつく

られまして、合意されました。 

 続きましてＶＨＦデータ交換システム、ＶＤＥＳと呼ばれているものでございますが、

こちらは現在船舶同士や、船舶と沿岸局との間の通信で広く全世界的に使われているシ

ステムですが、今回のＷＲＣにおきまして、こちらを衛星でも使えるようにできないか

ということで検討が行われました。こちらは日本としては既存の地上局に影響がないよ

うにということで、地上局の保護を前提とした周波数プランをＡＰＴの共同提案として

ＷＲＣに入力しまして、議論の結果、日本が提案しました周波数プランを軸とした案で

衛星への新規分配が合意されまして、わが国の地上系への影響はない形で決着をいたし

ました。 

 続きまして、鉄道無線通信システムでございます。こちらは鉄道で使われる通信シス

テムの周波数帯域について各国がそれぞればらばらの帯域を利用するのではなく、でき

るだけ周波数の利用を世界的あるいは地域的にハーモナイズした形にしていきたいと

いうことで、それを目指したＷＲＣ決議が採択されました。 

 また、同様にＩＴＳ、高度道路交通システムにつきましても、利用する周波数帯につ

きまして鉄道と同様に、できるだけ世界的あるいは地域的にハーモナイズした形として

いきたいということで、こちらは決議ではなくて勧告になりましたけれども、ＷＲＣの

勧告が合意されました。 

 続きまして、７ページ目をごらんいただければと思います。これまで無線通信には利

用されていなかった２７５から４５０ＧＨｚという非常に高い周波数帯について、能動
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業務に利用できるようにしていきたいということで検討が行われまして、こちらも一部

の帯域を除き陸上移動、固定業務に新たに利用可能という結論が出ております。またそ

の下、５ＧＨｚ帯を利用する無線ＬＡＮを含む無線アクセスシステムについても検討が

行われまして、特に５１５０から５２５０ＭＨｚにおける無線ＬＡＮにつきまして、屋

外利用に関する検討が行われました。本帯域は、わが国をはじめ多くの国で既に屋外利

用可能としておりまして、現状を無線通信規則に反映することを目指していた一方で、

衛星を利用している国では衛星のフィーダリンクに干渉があるのではないかという懸

念を示しており、調整がかなり難航しましたが、最終的には国内規則の条件を反映する

形で無線通信規則の改正が合意されました。 

 また最後に、次回のＷＲＣの議題についても議論が行われまして、ＩＭＴ基地局とし

ての高高度プラットフォームの活用や、ＩＭＴ用周波数のさらなる拡大、日本として関

係する周波数帯域としましては７０２５から７１２５ＭＨｚとなりますが、これらを２

０２３年に開催予定の次回ＷＲＣ－２３の議題とすることが合意されました。 

 ２８ページ目に、今回のＷＲＣ－１９の議題一覧がございまして、今ご紹介申し上げ

たもの以外にも非常に多くの議題が議論されております。 

 また、さらに９ページ目にＷＲＣ－２３の議題一覧がございます。こちらは今回のＷ

ＲＣで次回の議題として議論されて合意されたものですので、ご参照いただければと思

います。 

 簡単ではございますが、以上でございます。 

○西尾分科会長  どうも、ご説明ありがとうございました。 

 総会が５日間ありまして、その後会議という形で２５日間、３,０００人の参加者があ

るとのこと。会議の参加者は本当に大変なのでは、と思いました。世界的な無線通信の

重要さに鑑み、ご報告のように議論が多岐にわたって行われるということを如実に感じ

ました。 

 ご質問、ご意見ございませんでしょうか。 

 はい、どうぞ。 

○安藤委員  若干無責任な質問になるんですけれども、日本が狙っていたんだけれども、

残念ながらそうはいかなかったというような、何かアイテムはあったでしょうか。 

○西尾分科会長  大体想定どおりにいったのかどうかというところだと思います。 

○深堀国際周波数政策室長  ありがとうございます。おかげさまで、日本から９０人、
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総務省以外にも非常に多くの方に、民間企業からもご参加いただきまして、非常に多く

の方にご協力、ご支援をいただきましたこともあり、日本としてはおおむね問題ない成

果が得られたのではないかと思っております。 

○安藤委員  わかりました。 

○西尾分科会長  どうも、ご尽力ありがとうございました。非常に本質的な質問でござ

いました。 

 増田委員、何かございますか。 

○増田委員  世界的な会議で日本が活躍しているのを知って、大変安心いたしました。 

○西尾分科会長  どうもありがとうございます。ほかにございますか。 

 国領先生は、ご意見はよろしいですか。 

○國領委員  今日は大丈夫です。 

○西尾分科会長  ご質問とか感想なりでも結構ですけれども、何かございませんか。 

 どうぞ。 

○上條委員  これも興味の質問になってしまって恐縮でございますが、今回、ＷＲＣ－

１９ということで、次なるＷＲＣ－２３の議題が既にある程度決まっているということ

で、先を見越した各国そういった議論のテーマ上げというものも進んでいると思います

が、日本として２３に向けて何か重要に思っていらっしゃる議題ですとかテーマがあれ

ば、分かる範囲でご教授いただければと思います。 

○深堀国際周波数政策室長  ありがとうございます。こちら、９ページ目のＷＲＣ－２

３議題一覧がございますけれども、このうち議題１.４「２.７ＧＨｚ以下のＩＭＴ特定

された周波数帯におけるＩＭＴ基地局としての高高度プラットフォームステーション

（ＨＩＢＳ）の利用の検討」につきましては日本が提案して、議題として認めていただ

いたものになりまして、ぜひこちらを２３に向けて頑張って推進していこうと考えてお

ります。 

 また、議題１.１１でございますが、「海上における遭難及び安全に関する世界的な制

度（ＧＭＤＳＳ）近代化及びe-navigation実施のための規則条項の検討」につきまして

も、世界的にＩＭＯなどの場で議論されているものがベースにはなっておりますが、日

本からも重要であるということで議題として提案して認められたものですので、これら

については特に注力をして取り組んでいければと思っております。 

○西尾分科会長  海上における遭難に関することは、海に囲まれた日本としては非常に
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大事な課題かと思っております。 

 ほかに何かございませんでしょうか。 

 それでは、相田先生をはじめ、非常に重要な会議の報告をいただきました皆様にお礼

申し上げます。また、ご報告いただきました事務局の方々にも感謝申し上げます。本当

にありがとうございました。 

 

閉  会 

 

○西尾分科会長  以上で本日の議題は終了いたしました。委員の皆様から何か一言ご意

見はございませんか。よろしいですか。 

 事務局から、何かございますか。 

○後潟総合通信管理室長  ございません。 

○西尾分科会長  それではこれをもちまして本日の会議を終了いたします。次回の日程

につきましては事務局からご連絡差し上げますので、皆様よろしくお願いいたします。 

 本日は、本年最後の会議ですが、本年も本当に積極的なご議論をいただきまして、非

常に実りある委員会だったと思っております。どうも、皆様方のご尽力に心よりお礼申

し上げます。よいお年をお迎えください。 

 

 


