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ケーブルテレビにおける近年の動向

衛星・地域放送課 地域放送推進室



本日の内容

1. 23GHz無電伝送システムの双方向化について（制度改正概要） 

2. 放送分野におけるセキュリティ対策について（制度改正概要） 

3. ケーブルテレビとローカル 5Gについて



3 

本日の内容

1. 23GHz無電伝送システムの双方向化について（制度改正概要） 

2. 放送分野におけるセキュリティ対策について（制度改正概要） 

3. ケーブルテレビとローカル 5Gについて



4 23GHz帯無線伝送システムの現状の利用方法

23GHz帯無線伝送システムは、離島、河川等におけるケーブルテレビ伝送路の補完や災害
時の臨時回線等として、ケーブルテレビの周波数配列をそのまま 23GHz帯の電波に変換す
る振幅変調方式（FDM-SSB方式※）によって主に利用されている。

※ Frequency Division Multiplex - Single Side Band 
固定型 （デジタル難視聴区域での伝送、ケーブルテレビ伝送路の補完）

可搬型 （災害時の伝送路の応急復旧）

【汎用可搬型】 【辺地用可搬型】



5 23GHz帯無線伝送システムの検討の背景と高度化

• ケーブルテレビ事業者は、地上デジタル放送等の再放送等、多チャンネル放送に加えインターネット接続
サービスを提供しており、全サービスを提供するためには、約 700MHz（下り： 90～770MHz、上り：15MHz
～65MHz）以上の周波数帯域幅が必要である。 

• しかしながら、現状、23GHz帯無線伝送システムで使用できる周波数帯域幅は 400MHz幅（23.2～ 
23.6GHz）であり、また、双方向で利用できないためケーブルテレビ事業者が提供するインターネットサー
ビスや地上デジタル放送等の再放送等の全チャンネルを伝送することができない等の課題がある。

23GHz帯無線伝送システムで使用できる周波数帯域幅でケーブルテレビ事業者が提供するサービス全
体を伝送可能とするため、 
① 垂直偏波と水平偏波を同時に用いる偏波多重により周波数利用効率を約２倍とし、 800MHz幅相
当の利用を実現可能とする偏波多重技術 

② 周波数帯の一部を上り回線（約 50MHz帯幅）に用いる上り／下り周波数分割多重により実現可能
とする双方向化技術

の導入及び256QAM変調方式やITU-T勧告J.382に準拠した高度な変調方式 ※への対応等のシステムの
高度化が期待されている。

※ケーブルテレビ事業者が放送の変調に用いる方式として副搬送波の変調
の型式に256QAM、1024QAM、4096QAMを用いる OFDM

高度化のイメージ 

V

高度な変調方式
（256QAM、J.382） への対応

偏波信号（ 

映像信号①
通信信号①（下り）

映像信号②
通信信号②（下り）

通信信号（上り） 

400MHz幅）

元の信号 

H偏波信号（ 400MHz幅）

元の信号
加入者宅 

CATVセンター局
Ｈ偏波（ 50MHz幅）

（有線一般放送・イン

周波数変換
周波数変換 ターネット・ IP電話等）

（FDM-SSB方式）
（FDM-SSB方式）



6 偏波多重技術のイメージ図

偏波多重のイメージ

23.2GHz 23.6GHz 

UHF 
(下りV偏波） 

垂直偏波

上り 下り

UHF VHF
上
り 

15MHz 65MHz 
90MHz 770MHz

デジタル有線放送テレビジョン放送等の伝送周波数 水平偏波 

VHF 
(下りH偏波) 

UP 
(H偏波) 

23GHz帯伝送システムを偏波多重した場合の伝送周波数

23GHz帯無線伝送システムにおいて、水平偏波、垂直偏波による偏波多重で、映像等の伝送が可能
となってきていることから、水平偏波、垂直偏波の偏波多重で明示的に利用可能とする。
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8 
放送設備のサイバーセキュリティ確保に関する検討

 政府の「重要インフラの情報セキュリティ対策に係る第 4次行動計画（平成30年7月25日）」 にお
いて、重要インフラ分野におけるセキュリティ対策について、安全等を維持する観点から情報セ
キュリティ対策を関係法令等における保安規制として位置付けることなど、制度的枠組みを適切
に改善する取組の継続的な実施が提言（放送分野は重要インフラ分野の位置付け）。 

 サイバー攻撃の多様化、2020年東京オリンピック・パラリンピック競技大会への対応等を見据え、
昨年6月に情報通信審議会に放送設備のサイバーセキュリティ確保に関する技術的条件に
ついて諮問し、7月より放送システム委員会 ※）で検討を開始。

※）放送システム委員会の下に、放送事業者、電気通信事業者、放送関係団体、メーカ、研究機関等の関係者で
構成する作業班を設置し検討。

放送システム委員会

放送設備安全信頼性検討作業班

（作業班１）地上放送・衛星放送関係

主 任 甲藤二郎 早稲田大学基幹理工学部 教授

構成員 放送事業者（地上放送(テレビ･ラジオ)、
衛星放送）、電気通信事業者、メーカ、
放送関係団体関係者、研究機関関係者、
学識経験者（21名）

（作業班２）有線放送関係

主 任 上園一知 一般社団法人日本ケーブルラボ
主任研究員

構成員 放送事業者、電気通信事業者、メーカ、
放送関係団体関係者（ 14名） 



 

9 
放送設備のサイバーセキュリティ確保について

 放送設備の安全・信頼性の確保については、現行法令において地上デジタルテレビや中波放送
といった放送種別ごとに、それらの放送設備の構成等を考慮し、予備機器の配備、故障検出機能
の具備、耐震対策、停電対策など、放送設備が満たすべき技術基準を規定。 

 放送設備のサイバーセキュリティの確保については、これまでも放送事業者がそれぞれに対策を
行ってきているが、現行法令に技術基準として明文化された規定がない状況。 

 以上を踏まえ、放送設備のサイバーセキュリティの確保に係る規定を技術基準に追加。

○技術基準の対象となる放送設備は、地上デジタルテレビ放送の場合、下図のとおり、番組送出設備※1、中継回線設備 ※2

及び放送局の送信設備※3で構成。なお、中波放送、衛星放送及び有線放送等における放送設備もほぼ同じ構成。 
※１）番組の素材を切り替え、映像・音声・文字・データ等の信号の符号化と多重化する設備 
※２）放送局の送信設備まで伝送する設備 
※３）放送波の送信を行う設備

※1 プラン局は、放送用周波数使用計画に記載
のある中継局

地上デジタルテレビ放送の例 
※）地上放送、衛星放送及び有線放送も、同様の設備構成



10 
放送設備の現状とサイバーセキュリティの確保

 放送設備及び有線放送設備の構成は、①放送番組を視聴者に届ける放送ネットワーク系統（放送
本線系）と②各放送設備の故障検出や設備切替等を行う監視・制御ネットワーク系統（監視・制御
系）に大別。 

 放送本線系は、映像や音声伝送のための専用方式による片方向の中継伝送と、直接受信のため
の放送方式による一対多の片方向の送信で構成されており、外部のネットワークと直接接続されて
いない。したがって、送信の起点となる箇所について対策を行うことで、効率的・効果的に他のネット
ワークから分離することが可能。 

 放送本線系の予備回線や監視・制御及び保守等のために電気通信事業者回線を使用する場合は、
専用回線の使用、ＶＰＮ化、ポート制限、ＩＤ・パスワードによる使用者の権限・アクセスの管理に加え、
その管理に係る規程・マニュアルの整備など、セキュリティの確保のための措置が重要。

放送設備の構成のイメージ（地上デジタル放送の例）



11 
サイバーセキュリティの確保に係る主な措置事項

 放送本線系の入力となる番組送出設備については、その機能を、インターネットのような第三
者がアクセス可能な外部ネットワークから隔離すること。 

→ 放送本線系内は専用通信方式であるため、その入力となる番組送出設備において分離の措置が必要。また、起点
である番組送出設備における措置により、放送本線系内全体の分離が可能となるもの。 

 放送設備に接続される監視・制御回線、保守及びシステム変更時に使用される回線について
は、第三者がアクセス可能な外部ネットワークからの侵入対策の措置を講じること。 

→ 監視・制御用及び保守用回線は、放送設備に付随する設備であり、放送設備と同様の措置が必要。送信所等の設
置場所ごとに所要の回線が手当されるが、電気通信回線を使用する場合、分離のための対策の措置が必要。 

 不正プログラムによる被害を防止するため、放送設備の隔離・遮断の措置を講じることに加え、
設備の導入時及び運用・保守段階での修理・改修の受入時において、ソフトウェアの点検を
行うことによる不正プログラムの感染防止の措置を講じること。 

→ 外部ネットワークとの分離はサイバー攻撃対策として有効な対策。しかし、設備の更新や保守・修理機会におい
て更新される機器内に不正プログラムが侵入している可能性があり、受入時の点検措置を行うことが必要。 

 放送設備の運用・保守に際して、業務を確実に実施するための組織体制の構築及びその
実施に係る規程やマニュアルを整備すること。なお、規程やマニュアルの整備にあたり、
サイバー事案の発生時の対応策と再発防止策について、事故報告を含めた事後対応を迅速
かつ確実に行うこと。 

→ サイバーセキュリティの確保には、その対策状態が適切に維持管理されることが必要であり、その実施の状態
を確保する組織体制及び規程、マニュアルの整備を行う措置が必要。 

 今回の措置内容に対して、新たな放送サービス、技術革新等の環境変化が生じた際には、そ
の設備形態に応じて、措置とその放送設備の対応について、適宜見直しを図ること。



12 
サイバーセキュリティの確保に係る主な措置事項

 有線放送設備については、技術基準の対象となる設備が地上デジタルテレビ放送等の放送
設備とほぼ同じ構成であることから、有線放送設備についても地上デジタルテレビ放送と同様
のサイバーセキュリティ確保に係る措置を講じること。 

→ ケーブルテレビは、電気通信役務の提供及び有線放送設備を用いた放送を行っており、このうち電気通信役務の
提供のために用いる電気通信設備に係るサイバーセキュリティは電気通信事業法によって確保されているため、有
線放送設備に関するサイバーセキュリティ確保に係る措置が必要。 

 有線放送設備のうち小規模な設備（引込線数501以上5000以下）についても、大規模な設備
（引込線数5001以上）と同様のサイバーセキュリティの確保に関する措置を講じること。 

→ 設備の規模に関係なくサイバー攻撃の対象になる恐れがあることから、小規模な設備においてもサイバーセキュ
リティの確保に係る措置が必要。 



13 
（参考）脅威と対策に係る措置の事例

脅威と対策
措置の事例

導入段階 運用・保守段階

不正アク
セス

不正行為の影響を限定
的にするため通信経路
の分離を行うこと、また、
不正な通信を防止する
ため、特定の通信を遮
断すること。

・専用線の使用、または敷設

・第三者がアクセス可能な回線を使用す
る場合、ＶＰＮ等ネットワークの閉域化や
ファイヤーウォールによるアクセス制御、
利用者管理

・ネットワーク監視システムの設置 等

・リモートアクセス時のアクセス制御及び
利用者管理

・利用状況の監視

・ネットワークの監視

・外部記録メディア等媒体接続の管理

・ログの蓄積と管理 等

・設置時に導入される放送設備、付属設
備及びソフトウェア等の受入時の点検
等

・保守・修理・改修において持ち込まれる
機器、ソフトウェア等の受入時の点検

・外部記録メディア等媒体接続の管理
等

・設定情報のドキュメント化

・システムのバージョン管理、更新ルール
の策定 等

・設定情報の更新管理

・更新ルールの徹底と適切な更新等の
実施 等

・インシデント対応の明確化 等
・インシデント発生時の対応と再発防止
等�

マルウェ
ア・ウィ
ルス感染

不正プログラムによる被
害を防止するため、不
正プログラムの感染防
止の対策を行うこと。

必要な機器のみによっ
て必要なサービスのみ

管理 を提供するようシステム
の構成及び稼働状況の
管理を行うこと

インシデ
ント対応

障害時の迅速な復旧を
行うこと。また、その後の
再発防止に資すること。



14 （参考） 放送設備の技術基準

 放送法第１２１条等において、放送設備の技術基準への適合を義務付け。 

 技術基準は、その発生を未然に防止するための措置及び発生した際の復旧を
目指した措置として、設備故障、自然災害、停電その他、計１２項目の措置事
項を省令（放送法施行規則）で規定。 

 今般、これに、サイバーセキュリティの確保に係る規定を新たに追加。

①予備機器等 ⑦対雷対策 
②故障検出 ⑧防火対策

③試験機器及び応急復旧 機材の配備 ⑨屋外設備 
④機能確認 ⑩収容する建築物 
⑤誘導対策（アンテナからの電磁誘導影響への対策） ⑪停電対策 
⑥耐震対策 ⑫宇宙線対策

・サイバーセキュリティの確保

【新規追加】 
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16ローカル５Ｇの概要

 ローカル5Gは、地域や産業の個別のニーズに応じて地域の企業や自治体等の様々な主体が、
自らの建物内や敷地内でスポット的に柔軟に構築できる5Gシステム。

＜他のシステムと比較した特徴＞ 
 携帯事業者の５Ｇサービスと異なり、 

 携帯事業者によるエリア展開が遅れる地域において５Ｇシステムを先行して構築可能。 
 使用用途に応じて必要となる性能を柔軟に設定することが可能。 
 他の場所の通信障害や災害などの影響を受けにくい。 

 Wi-Fiと比較して、無線局免許に基づく安定的な利用が可能。

建物内や敷地内で自営の５Gネットワークとして活用ゼネコンが建設現場で導入

建機遠隔制御

事業主が工場へ導入

スマートファクトリ

農家が農業を高度化する

自動農場管理

自治体等が導入

河川等の監視

センサー、4K/8K 

インフラ監視

河川監視

スマート工場

建機遠隔制御

農業
での活用

建設現場
での活用

工場での
活用

スマート農業

防災現場
での活用



ローカル５Ｇが使用する周波数と導入スケジュール 17 

 ローカル5Gは、4.6-4.8GHz及び28.2-29.1GHzの周波数を利用することを想定している
が、その中でも、他の帯域に比べて検討が進んでいる28.2-28.3GHzの100MHz幅につ
いては、先行して昨年12月24日に制度化。

【4.5GHz帯】 NTTドコモ
100MHz ↑↓ 

ローカル5G① 
※公共業務用システムと要調整

4500 4600 4800 

【28GHz帯等】 ソフトバンク 
400MHz ↑↓ 

KDDI/沖縄セルラー 
400MHz ↑↓ 

NTTドコモ 
400MHz ↑↓

楽天モバイル 
400MHz ↑↓ 

ローカル5G② 100M 
Hz 
↑↓ 

※衛星通信事業者
と要調整 

 

2019 2020 

28.2-28.3GHz
技術的条件の
とりまとめ

（６月18日） 

★

上記以外の帯域

技術的条件の
とりまとめ
（６月） 

★

制度化、
申請受付開始
（12月24日） 

★

制度化、
申請受付開始
（11-12月） 

★

27.4 27.8 29.1 29.527.0

28GHz帯の100MHz幅は、他システムとの周波数

共用条件を検討済のため早期制度化を図る 

28.2 28.3 

※当面は「屋内」又は「敷地内」
での利用を基本とする 

★

省令等改正案
諮問・答申

（11月18日） 

★

ガイドライン
の策定

（12月17日） 



ローカル５Ｇ導入ガイドラインの概要 18

 ローカル５Ｇの概要、免許の申請手続、事業者等との連携に対する考え方等の明確化を図
るため、本年12月17日に制度整備と併せてガイドラインを策定・公表。

１．ローカル５Ｇの免許主体 3．電気通信事業法の手続き 

 ローカル５Ｇは当面「自己の建物内」又は
「自己の土地内」での利用を基本とする。 

 建物や土地の所有者が自らローカル５Ｇの無
線局免許を取得可能。 

 建物や土地の所有者から依頼を受けた者が、
免許を取得し、システム構築することも可能。 

 携帯事業者等（※）によるローカル５Ｇの免許
取得は不可。 

2．電波法の手続き 

 無線局の免許申請及び事前の干渉調整が必要。
（標準的な免許処理期間は約１ヶ月半） 

 基地局は個別の免許申請が必要。端末は、
包括免許の対象として、手続きを簡素化。 

 ローカル５Gの電波利用料は、
基地局：2,600円/年
端末(包括免許)：370円/年

 ローカル５Ｇを実現するサービス形態によっ
ては、電気通信事業の登録又は届出が必要。 

4．携帯事業者等との連携 

 ローカル５Ｇの提供を促進する観点から、携帯
事業者等による支援は可能。（ただし、携帯事
業者等のサービスの補完としてローカル５Ｇを
用いることは禁止） 

 公正競争の確保の観点から、ローカル５Ｇ事業
者は、ローミング接続の条件等について不当な
差別的取扱いを行うこと（特定の事業者間の排
他的な連携等）は認められない。 

 NTT東西について、携帯事業者等との連携等に
よる実質的な移動通信サービスの提供を禁止。

（※） 携帯電話サービス用及び広帯域無線アクセス用の周波数帯域
（2575-2595MHzを除く）を使用する事業者



19 ローカル５Ｇとは

 「ローカル5G」は通信事業者以外の様々な主体（地域の企業や自治体等）が、
自ら5Gシステムを構築可能とするもの。 （以下は、いずれも導入が想定される事例）

医療機関が導入

遠隔診療

ゼネコンが建設現場で導入

建機遠隔制御

事業主が工場へ導入

スマートファクトリ

農家が農業を高度化する

自動農場管理
自治体等が導入

河川等の監視

センサー、4K/8K

スタジアム運営者が導入 
eスタジアム 

自治体による

テレワーク環境の整備 

5 
G

ローカル5Gのメリット 

 地域や産業の個別のニーズに応じて柔軟に5Gシステムを構築できる 

 通信事業者ではカバーしづらい地域で独自に基地局を設けられる 

 他の場所の通信障害や災害などの影響も受けにくく、電波が混み合ってつながりにくくな
ることもほとんどない 

CATVで導入

４Ｋ･８Ｋ動画 



20 ローカル５Gの利活用（実証実験）

 総務省においては、住友商事（株）と連携して、地方創生とSociety5.0に寄与する 5G基盤の
利活用可能性を検討するため、今年度5Gを用いたフィールド実証（技術・実用性・事業性検
証）を実施中。 

特に今後の電波活用促進が期待されるミリ波帯（28GHz帯）での電波特性について検証。

【実証実験場所】 【実験の様子】



21 ローカル５Gの利活用（実証実験）

 5Gを用いたフィールド実証では、住宅の密集度合いに応じた、ミリ波帯（28GHz帯）での電
波特性について検証（6月：愛媛県松山市、7月東京都練馬区）。 

 検証の結果、基地局から端末が見通すことができる環境下において、5Gを用いた 4Kのほ
か、8K映像の伝送を支障なく実施できることを確認。



22 ローカル５Gの利活用（実証実験）

 その他、天候や樹木等において、ミリ波帯（28GHz帯）での電波特性について検証。 

 検証の結果については、雪などの遮蔽物により、映像伝送方法に課題があることも把握。



-
-

23 ローカル5G実証実験で検証している品質基準

5G・IP伝送で満たすべき主な品質基準有線で提供しているサービス

放送
＊注意②

通信 

8K 
(現時点では

有線では未提供) 

4K

新BS衛星
放送再放送
＊注意①

ケーブル 4K/4Kコミch 4K

地上波再放送 2K 

CS 2K コミch 2K

インターネット 

0AB～J電話 ＊注意③

①スループット 

80Mbps

以上

①スループット 

40Mbps

以上

①スループット 

25Mbps

以上

①スループット 
10Mbps以上 

Netのサービス品質 
Youtube映像視聴 

OAB J電話品質基準
エンド エンドの平均遅延： 0.15秒以下

パケットロス： 1/1000以下

②パケットロス 
1/1000万

以下

③パケット遅延 
1.0秒以下

④パケットジッタ
（揺らぎ） 
0.1秒以下

①スループット 
10Mbps以上

総務省受託
調査研究 

＊注意①
新4K8K衛星
通信ﾌｫｰﾏｯﾄを 
IP放送する場
合には、パケッ
ト長等 ARIB
仕様の課題あ
り、5G品質の
課題とは別に
解決必要

＊注意②
品質とは別に
権利処理等
の課題解決
必要

＊注意③ 
0AB-J番号
が5Gに付与
可能かは品
質の課題とは
別に総務省
要確認



地域課題解決型ローカル５ G等の実現に向けた開発実証R2要望 70.1億円 

地方発のアイデアの具現化には通信技術・インフラ、人的リソース・財源のマッチングが課題となっている。
地方からのアイデア /ニーズの実現を支える効率的な仕組みを構築することが必要。 

地域の企業や自治体をはじめ、様々な主体が個別のニーズに応じて独自の５Ｇシステムを柔軟に構築でき、地域課題
解決に資することが期待されている「ローカル５Ｇ」等の実現に向け、地域のニーズを踏まえた開発実証を推進。

プ
ロ
ジ
ェ
ク
ト

プ
ロ
ジ
ェ
ク
ト

プ
ロ
ジ
ェ
ク
ト

農業 医療

プ
ロ
ジ
ェ
ク
ト 

… 

 プロジェクトの募集・選定 

 メーカー等とのマッチング 

 インフラ整備、実証への参画 
 製品の提供

地域課題
解決モデ
ル（仮）

地域課題解決
モデルの実証

モビリティ

地域課題
解決モデ
ル（仮） 

…
地域課題
解決モデ
ル（仮）

地域の産学官金・地元コンサル等

地域課題
解決モデ
ル（仮）

地場産業等

通信事業者・メーカー 

 技術実証のアレンジ

実証拠点・
環境の整備

高度無線
システムの
技術実証

選定にあたっては、 
 技術実証として
の有効性だけで
なく、ビジネス
として国内外へ
の展開の可能性 

 参加機関自身に
よる機器提供等
何らかのコスト
負担の有無

等を考慮する。 

※ 他の地域への試験導入用の機器の貸出しや、実証
成果のクラウド化等、容易に横展開できる仕組みを構築

プロジェクト事務局



25 ローカル5Gのシステム構成

ローカル 5G導入当時は、地域BWAのエリア内にて、ローカル 5Gのエリアが形成される。 
 5G基地局と地域BWA基地局間と連携したNSA構成のシステムが必要。
（地域BWAの基地局がなければ、ローカル5Gの通信は行えない。） 
 機器の連携をするため、同一のメーカー出なければ NSA構成は構築できない。

注：LTE基地局を地域BWA基地局と読み替えてください。
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	放送設備の運用・保守に際して、業務を確実に実施するための組織体制の構築及びその実施に係る規程やマニュアルを整備すること。なお、規程やマニュアルの整備にあたり、サイバー事案の発生時の対応策と再発防止策について、事故報告を含めた事後対応を迅速かつ確実に行うこと。 
	→サイバーセキュリティの確保には、その対策状態が適切に維持管理されることが必要であり、その実施の状態を確保する組織体制及び規程、マニュアルの整備を行う措置が必要。 
	今回の措置内容に対して、新たな放送サービス、技術革新等の環境変化が生じた際には、その設備形態に応じて、措置とその放送設備の対応について、適宜見直しを図ること。

	サイバーセキュリティの確保に係る主な措置事項
	サイバーセキュリティの確保に係る主な措置事項
	
	
	
	有線放送設備については、技術基準の対象となる設備が地上デジタルテレビ放送等の放送設備とほぼ同じ構成であることから、有線放送設備についても地上デジタルテレビ放送と同様のサイバーセキュリティ確保に係る措置を講じること。 

	TR
	→ケーブルテレビは、電気通信役務の提供及び有線放送設備を用いた放送を行っており、このうち電気通信役務の提供のために用いる電気通信設備に係るサイバーセキュリティは電気通信事業法によって確保されているため、有線放送設備に関するサイバーセキュリティ確保に係る措置が必要。 

	
	
	有線放送設備のうち小規模な設備（引込線数501以上5000以下）についても、大規模な設備（引込線数5001以上）と同様のサイバーセキュリティの確保に関する措置を講じること。 

	TR
	→設備の規模に関係なくサイバー攻撃の対象になる恐れがあることから、小規模な設備においてもサイバーセキュリティの確保に係る措置が必要。 


	（参考）脅威と対策に係る措置の事例
	脅威と対策措置の事例導入段階運用・保守段階不正アクセス不正行為の影響を限定的にするため通信経路の分離を行うこと、また、不正な通信を防止するため、特定の通信を遮断すること。・専用線の使用、または敷設・第三者がアクセス可能な回線を使用する場合、ＶＰＮ等ネットワークの閉域化やファイヤーウォールによるアクセス制御、利用者管理・ネットワーク監視システムの設置等・リモートアクセス時のアクセス制御及び利用者管理・利用状況の監視・ネットワークの監視・外部記録メディア等媒体接続の管理・ログの蓄積と管理等・設置時に導入される放送設備、付属設備及びソフトウェア等の受入時の点検等・保守・修理・改修において持ち込まれる機器、ソフトウェア等の受入時の点検・外部記録メディア等媒体接続の管理等・設定情報のドキュメント化・システムのバージョン管理、更新ルールの策定等・設定情報の更新管理・更新ルールの徹底と適切な更新等の実施等・インシデント対応の明確化等・インシデント発生時の対応と再発防止等
	マルウェア・ウィルス感染
	マルウェア・ウィルス感染
	マルウェア・ウィルス感染
	不正プログラムによる被害を防止するため、不正プログラムの感染防止の対策を行うこと。

	TR
	必要な機器のみによっ

	TR
	て必要なサービスのみ

	管理
	管理
	を提供するようシステムの構成及び稼働状況の

	TR
	管理を行うこと

	インシデント対応
	インシデント対応
	障害時の迅速な復旧を行うこと。また、その後の再発防止に資すること。


	（参考）放送設備の技術基準
	放送法第１２１条等において、放送設備の技術基準への適合を義務付け。 技術基準は、その発生を未然に防止するための措置及び発生した際の復旧を目指した措置として、設備故障、自然災害、停電その他、計１２項目の措置事項を省令（放送法施行規則）で規定。 今般、これに、サイバーセキュリティの確保に係る規定を新たに追加。
	①予備機器等 
	①予備機器等 
	①予備機器等 
	⑦対雷対策 

	②故障検出 
	②故障検出 
	⑧防火対策

	③試験機器及び応急復旧
	③試験機器及び応急復旧
	機材の配備 
	⑨屋外設備 

	④機能確認 
	④機能確認 
	⑩収容する建築物 

	⑤誘導対策（アンテナからの電磁誘導影響への対策） 
	⑤誘導対策（アンテナからの電磁誘導影響への対策） 
	⑪停電対策 

	⑥耐震対策 
	⑥耐震対策 
	⑫宇宙線対策
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	・サイバーセキュリティの確保
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	【新規追加】 


	本日の内容
	1. 23GHz無電伝送システムの双方向化について（制度改正概要） 2.放送分野におけるセキュリティ対策について（制度改正概要） 
	3.ケーブルテレビとローカル 5Gについて
	ローカル５Ｇの概要
	Figure
	ローカル5Gは、地域や産業の個別のニーズに応じて地域の企業や自治体等の様々な主体が、自らの建物内や敷地内でスポット的に柔軟に構築できる5Gシステム。
	＜他のシステムと比較した特徴＞ 
	携帯事業者の５Ｇサービスと異なり、 携帯事業者によるエリア展開が遅れる地域において５Ｇシステムを先行して構築可能。 使用用途に応じて必要となる性能を柔軟に設定することが可能。 他の場所の通信障害や災害などの影響を受けにくい。 
	Wi-Fiと比較して、無線局免許に基づく安定的な利用が可能。
	

	建物内や敷地内で自営の５Gネットワークとして活用ゼネコンが建設現場で導入建機遠隔制御事業主が工場へ導入スマートファクトリ農家が農業を高度化する自動農場管理自治体等が導入河川等の監視センサー、4K/8K 
	ローカル５Ｇが使用する周波数と導入スケジュール
	Figure
	17 
	ローカル5Gは、4.6-4.8GHz及び28.2-29.1GHzの周波数を利用することを想定しているが、その中でも、他の帯域に比べて検討が進んでいる28.2-28.3GHzの100MHz幅については、先行して昨年12月24日に制度化。
	【4.5GHz帯】 
	NTTドコモ100MHz ↑↓ ローカル5G① ※公共業務用システムと要調整
	4500 4600 4800 
	【28GHz帯等】
	ソフトバンク 400MHz ↑↓ KDDI/沖縄セルラー 400MHz ↑↓ NTTドコモ 400MHz ↑↓楽天モバイル 400MHz ↑↓ ローカル5G② 100M Hz ↑↓ ※衛星通信事業者と要調整 
	2019 2020 28.2-28.3GHz技術的条件のとりまとめ（６月18日） ★上記以外の帯域技術的条件のとりまとめ（６月） ★制度化、申請受付開始（12月24日） ★制度化、申請受付開始（11-12月） ★27.4 27.829.1 29.527.028GHz帯の100MHz幅は、他システムとの周波数共用条件を検討済のため早期制度化を図る 28.2 28.3 ※当面は「屋内」又は「敷地内」での利用を基本とする ★省令等改正案諮問・答申（11月18日） ★ガイドラインの策定（12月17日） 
	ローカル５Ｇ導入ガイドラインの概要
	18
	ローカル５Ｇの概要、免許の申請手続、事業者等との連携に対する考え方等の明確化を図るため、本年12月17日に制度整備と併せてガイドラインを策定・公表。１．ローカル５Ｇの免許主体 3．電気通信事業法の手続き 
	ローカル５Ｇは当面「自己の建物内」又は「自己の土地内」での利用を基本とする。 
	建物や土地の所有者が自らローカル５Ｇの無線局免許を取得可能。 
	建物や土地の所有者から依頼を受けた者が、免許を取得し、システム構築することも可能。 
	携帯事業者等（※）によるローカル５Ｇの免許。 
	取得は不可

	2．電波法の手続き 
	無線局の免許申請及び事前の干渉調整が必要。（標準的な免許処理期間は約１ヶ月半） 
	基地局は個別の免許申請が必要。端末は、包括免許の対象として、手続きを簡素化。 
	ローカル５Gの電波利用料は、基地局：2,600円/年端末(包括免許)：370円/年
	ローカル５Ｇを実現するサービス形態によっては、電気通信事業の登録又は届出が必要。 
	4．携帯事業者等との連携 
	ローカル５Ｇの提供を促進する観点から、携帯事業者等による支援は可能。（ただし、携帯事業者等のサービスの補完としてローカル５Ｇを用いることは禁止） 
	公正競争の確保の観点から、ローカル５Ｇ事業者は、ローミング接続の条件等について不当な差別的取扱いを行うこと（特定の事業者間の排他的な連携等）は認められない。 
	NTT東西について、携帯事業者等との連携等による実質的な移動通信サービスの提供を禁止。
	

	（※）携帯電話サービス用及び広帯域無線アクセス用の周波数帯域（2575-2595MHzを除く）を使用する事業者
	ローカル５Ｇとは
	「ローカル5G」は通信事業者以外の様々な主体（地域の企業や自治体等）が、自ら5Gシステムを構築可能とするもの。
	（以下は、いずれも導入が想定される事例）

	医療機関が導入遠隔診療ゼネコンが建設現場で導入建機遠隔制御事業主が工場へ導入スマートファクトリ農家が農業を高度化する自動農場管理自治体等が導入河川等の監視センサー、4K/8Kスタジアム運営者が導入 eスタジアム 自治体によるテレワーク環境の整備 5 Gローカル5Gのメリット 地域や産業の個別のニーズに応じて柔軟に5Gシステムを構築できる 通信事業者ではカバーしづらい地域で独自に基地局を設けられる 他の場所の通信障害や災害などの影響も受けにくく、電波が混み合ってつながりにくくなることもほとんどない CATVで導入４Ｋ･８Ｋ動画 
	ローカル５Gの利活用（実証実験）
	Figure
	総務省においては、住友商事（株）と連携して、地方創生とSociety5.0に寄与する 5G基盤の利活用可能性を検討するため、今年度5Gを用いたフィールド実証（技術・実用性・事業性検証）を実施中。 
	Figure
	特に今後の電波活用促進が期待されるミリ波帯（28GHz帯）での電波特性について検証。
	【実証実験場所】【実験の様子】
	Figure
	ローカル５Gの利活用（実証実験）
	Figure
	5Gを用いたフィールド実証では、住宅の密集度合いに応じた、ミリ波帯（28GHz帯）での電波特性について検証（6月：愛媛県松山市、7月東京都練馬区）。 検証の結果、基地局から端末が見通すことができる環境下において、5Gを用いた 4Kのほか、8K映像の伝送を支障なく実施できることを確認。
	

	Figure
	Figure
	ローカル５Gの利活用（実証実験）
	Figure
	その他、天候や樹木等において、ミリ波帯（28GHz帯）での電波特性について検証。 検証の結果については、雪などの遮蔽物により、映像伝送方法に課題があることも把握。
	Figure
	Figure
	ローカル5G実証実験で検証している品質基準
	ローカル5G実証実験で検証している品質基準
	Figure
	5G・IP伝送で満たすべき主な品質基準有線で提供しているサービス
	放送＊注意②通信 8K (現時点では有線では未提供) 4K新BS衛星放送再放送＊注意①ケーブル 4K/4Kコミch 4K地上波再放送 2K CS 2K コミch 2Kインターネット 0AB～J電話＊注意③①スループット 80Mbps以上①スループット 40Mbps以上①スループット 25Mbps以上①スループット 10Mbps以上 Netのサービス品質 Youtube映像視聴 OAB J電話品質基準エンドエンドの平均遅延： 0.15秒以下パケットロス： 1/1000以下②パケットロス 1/1000万以下③パケット遅延 1.0秒以下④パケットジッタ（揺らぎ） 0.1秒以下①スループット 10Mbps以上総務省受託調査研究 
	＊注意①
	新4K8K衛星通信ﾌｫｰﾏｯﾄを IP放送する場合には、パケット長等 ARIB仕様の課題あり、5G品質の課題とは別に解決必要
	＊注意②
	品質とは別に権利処理等の課題解決必要
	＊注意③ 
	0AB-J番号が5Gに付与可能かは品質の課題とは別に総務省要確認
	地域課題解決型ローカル５ G等の実現に向けた開発実証R2要望 70.1億円 地方発のアイデアの具現化には通信技術・インフラ、人的リソース・財源のマッチングが課題となっている。地方からのアイデア /ニーズの実現を支える効率的な仕組みを構築することが必要。 地域の企業や自治体をはじめ、様々な主体が個別のニーズに応じて独自の５Ｇシステムを柔軟に構築でき、地域課題解決に資することが期待されている「ローカル５Ｇ」等の実現に向け、地域のニーズを踏まえた開発実証を推進。プロジェクトプロジェクトプロジェクト農業医療プロジェクト … プロジェクトの募集・選定 メーカー等とのマッチング インフラ整備、実証への参画 製品の提供地域課題解決モデル（仮）地域課題解決モデルの実証モビリティ地域課題解決モデル（仮） …地域課題解決モデル（仮）地域の産学官金・地元コンサル等地域課題解決モデル（仮）地場産業等通信事業者・メーカー 技術実証のアレンジ実証拠点・環境の整備高度無線システムの技術実証選定にあたっては、 技術実証としての有効性だけでなく、ビジネスとして国内外への展開の可能性 参加機関自身による機器提供等何らかのコスト負担の
	Figure
	ローカル5Gのシステム構成
	ローカル5Gのシステム構成
	Figure
	ローカル 5G導入当時は、地域BWAのエリア内にて、ローカル 5Gのエリアが形成される。 
	5G基地局と地域BWA基地局間と連携したNSA構成のシステムが必要。（地域BWAの基地局がなければ、ローカル5Gの通信は行えない。） 
	5G基地局と地域BWA基地局間と連携したNSA構成のシステムが必要。（地域BWAの基地局がなければ、ローカル5Gの通信は行えない。） 
	

	機器の連携をするため、同一のメーカー出なければ NSA構成は構築できない。

	注：LTE基地局を地域BWA基地局と読み替えてください。






