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第1章  1 
1.1 ISMAP管理基準の目的 2 

ISMAP 管理基準(以下、「本管理基準」という)は、クラウドサービス事業者が ISMAPク3 
ラウドサービスリストへの登録申請を行う上で実施すべきセキュリティ対策の一覧、及4 
びその活用方法を示すことを目的としており、ISMAP(以下、「本制度」という)の監査基5 
準等に従って監査を行う場合、原則として監査人が監査の前提として用いる基準となる。 6 
 7 

1.2 基準の特質 8 
本制度においては、情報セキュリティ監査の仕組みを活用した枠組みを活用すること9 

としている。これは、民間において実施されている情報システムに関するセキュリティ10 
監査により、既に一定程度の知見が集積していること、一定の評価水準を確保すること11 
が可能なこと、運用後の継続的な確認が可能であることといった観点による。 12 

こうした観点から、本管理基準は、国際規格（JIS Q 27001:2014、JIS Q 27002:2014、13 
JIS Q 27017:2016）に準拠して編成された「クラウド情報セキュリティ管理基準(平成14 
２８年度版)」(以下、「クラウド情報セキュリティ管理基準」という)を基礎としつつ、15 
「政府機関等の情報セキュリティ対策のための統一基準群（平成 30 年度版」）(以下、16 
「統一基準」という)、及び「SP800-53 rev.4」(以下、「SP800-53」という)を参照して17 
作成されている。 18 

また、ガバナンス基準については、クラウド情報セキュリティ基準の策定以降に発行19 
された JIS Q 27014:2015 を参考としている。 20 
 21 

本管理基準の主な特徴は次の通りである。 22 
（1） クラウドサービス事業者を実施主体とした管理基準としている。 23 
（2） 政府において最も多く扱われる情報の格付けの区分である機密性 2の情報を24 

扱うことを想定して策定している。 25 
（3） 論理的消去もデータの消去(もしくは抹消)の方法の一つと定義している。 26 

 27 
1.3 用語及び定義 28 

本項に示す用語及び定義以外に関しては、ISMAP 基本規定、ISMAP クラウドサービス29 
登録規則、及び以下の規格の用語の定義に準じる。 30 

 JIS Q 27001:2014 (ISO/IEC 27001:2013)  31 
 JIS Q 27002:2014 (ISO/IEC 27002:2013) 32 
 JIS Q 27014:2015 (ISO/IEC 27014:2013) 33 
 JIS Q 27017:2016 (ISO/IEC 27017:2015) 34 

 35 
1.3.1 情報セキュリティガバナンス 36 

社会的責任にも配慮したコーポレート・ガバナンスと、それを支えるメ37 
カニズムである内部統制の仕組みを、情報セキュリティの観点から企業内38 
に構築・運用すること。 39 

1.3.2 クラウドコンピューティング 40 
共有化されたコンピュータリソース（サーバ、ストレージ、アプリケー41 

ション等）について、利用者の要求に応じて適宜・適切に配分し、ネット42 
ワークを通じて提供することを可能とする情報処理形態。注記これよりも43 
広い定義が使われることもある。 44 
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1.3.3 クラウドサービス 1 
クラウドコンピューティングを提供するサービス。 2 

1.3.4 クラウドサービス事業者 3 
クラウドサービスを提供する事業者又は組織。 4 
クラウドサービスを用いて情報システムを開発・運用する、又は他のク5 

ラウドサービスを用いて自らのクラウドサービスを提供することもある。 6 
1.3.5 クラウドサービス利用者 7 

クラウドサービスを利用する組織。 8 
1.3.6 クラウドサービスのユーザ 9 

クラウドサービス利用者（クラウドサービスを利用する組織）において、10 
クラウドサービスを利用する者。 11 

1.3.7 供給者 12 
クラウドサービス事業者がクラウドサービスの提供を行うためのリソー13 

ス等の一部ついて、当該事業者に対して供給する者。 14 
1.3.8 委託先 15 

情報処理業務の一部又は全てを実施させる外部の者。 16 
1.3.9 情報 17 

「クラウドサービス事業者が扱う情報」、「クラウドサービス利用者が扱18 
う情報」について特に区別しない場合の呼称。 19 

1.3.10 クラウドサービス事業者が扱う情報 20 
クラウドサービス事業者が扱う情報の内、クラウド派生データ及び契約21 

データを指す。 22 
1.3.11 クラウドサービス利用者が扱う情報 23 

クラウドサービス利用者の扱う情報の内、クラウドサービスに入力した24 
又はクラウドサービスの公開インタフェースを使ってクラウドサービス25 
利用者又はその代理人がクラウドサービスの能力を実行して生じるデー26 
タで、クラウドサービス利用者に管理責任があるもの。例えば、クラウド27 
サービス利用者が、クラウドサービス上に作成し、保有するデータなど。 28 

1.3.12 クラウドサービス派生データ 29 
クラウドサービス事業者が扱う情報の内、クラウドサービス利用者がク30 

ラウドサービスを利用することによって、クラウドコンピューティング環31 
境上に派生的に生成されるデータで、クラウドサービス事業者に管理責任32 
があるもの。例えば、クラウドサービス利用者の属性、アカウント情報、33 
データ検索用のタグなど。 34 

1.3.13 契約データ 35 
クラウドサービス事業者が扱う情報の内、契約に関するデータであり、36 

クラウドサービス事業者に管理責任があるもの。 37 
1.3.14 消去(もしくは抹消) 38 

消去には、媒体を物理的に破壊する物理的消去、媒体を消磁装置により39 
抹消する電磁的消去に加え、論理的消去も含む。論理的消去とは、元のデ40 
ータを暗号化した後、暗号鍵を消去し、元のデータの復号を不可能にする41 
方法を指す。 42 
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1.3.15 暗号 1 
暗号技術検討会及び関連委員会（CRYPTREC）により安全性及び実装性能2 

が確認された電子政府推奨暗号、又はそれと同等以上の安全性を有す暗号3 
を指す。同等以上の安全性とは、例えば、電子政府推奨暗号のアルゴリズ4 
ムであり、電子政府推奨暗号以上の鍵長を有している暗号を指す。 5 

1.3.16 利用者 6 
「クラウドサービス利用者」の様に対象を限定する形容がなされず単に7 

「利用者」という場合、当該管理策において関係するシステムを何らかの8 
形において利用もしくは取り扱う者を指す。 9 

1.3.17 統制目標 10 
クラウドサービス事業者が、リスクに対応するために達成するべき管理11 

策の目的。管理基準のうち（X,X,X）という３桁の番号で表現される。 12 
1.3.18 詳細管理策 13 

クラウドサービス事業者が、統制目標を実現するために選択して満たす14 
べき事項。管理基準のうち（X,X,X,X）という 4桁の番号で表現される。 15 

1.3.19 個別管理策 16 
クラウドサービス事業者が、自身の選択した詳細管理策のそれぞれに対17 

して、自身のクラウドサービスにおいて具体的に設計した個々の統制。 18 
1.3.20 整備状況評価 19 

クラウドサービス事業者が ISMAP 管理基準に準拠して統制目標及び詳細20 
管理策を選択し、必要な統制を監査の対象期間内の一時点において整備し21 
ていることを評価することをいう。 22 

1.3.21 運用状況評価 23 
クラウドサービス事業者が ISMAP 管理基準に準拠して統制目標及び詳細24 

管理策を選択し、整備した統制が監査の対象期間にわたり有効に運用して25 
いることを評価することをいう。 26 

  27 



4 
 

第2章  1 
2.1 管理基準の構成 2 

本管理基準は、「ガバナンス基準」、「マネジメント基準」、及び「管理策基3 
準」から構成される。それぞれの基準が対象として想定する主体や各項目4 
の粒度の関係を示した概念図が下記のものとなる。（図１） 5 

 6 

 7 
図１：管理基準の構成 8 

 9 
「ガバナンス基準」は、経営陣が実施すべき事項として、JIS Q 27014(ISO/IEC 10 

27014)の内容を精査し、監査の実施可能性の観点から「プロセス」の 4 桁部分11 
(X.X.X.X)を再構成し、ガバナンス基準とした。 12 
 13 
「マネジメント基準」は、管理者が実施すべき事項として、情報セキュリティ14 

マネジメントの計画、実行、点検、処置、及び、リスクコミュニケーションに必15 
要な実施事項を定めている。 16 
 17 
「管理策基準」は、組織における情報セキュリティマネジメントの確立段階に18 

おいて、リスク対応方針に従って管理策を選択する際の選択肢を与えるものであ19 
る。「管理策基準」のそれぞれの事項は、管理目的と詳細管理策で構成される。 20 
なお、クラウドサービスに特有のものとして、クラウドサービス事業者が特に21 

考慮すべき管理策については、「管理策番号.P」と表記している。また、管理策を22 
実装するための単なる選択肢ではなく、それ自体が基本言明要件である管理策に23 
ついては「管理策番号.B」と表記している。そして、「管理策番号.PB」はその両24 
方の意味を示している。 25 
 26 
 27 

 28 
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2.2 言明書に記載すべき内容 1 
クラウドサービス事業者は、言明に際しては「ISMAP クラウドサービス登録規2 

程」で定める様式に従って、以下の内容について書面にて言明を行わなければな3 
らない。また、特に変更の言明が行われていない限りにおいて、その言明はクラ4 
ウドサービス事業者が責任を負うものとして有効であると見なされる。 5 
なお、以下項目のうち、「クラウドサービスの名称」、「言明の対象範囲」、「基本6 

言明要件」のうち実施している統制目標の管理策、「監査対象期間」、「後発事象」7 
については、ISMAPサービスリストにおいて一般に公開することとする。 8 
 9 

2.2.1 クラウドサービスの名称 10 
対象としたクラウドサービス名称を記載する。 11 

 12 
2.2.2 言明の対象範囲 13 

一つのクラウドサービス名称であっても、その傘下に複数のサービスが14 
ある場合等、どのサービスを対象にしているのか具体的に記載する。 15 
また、この言明の対象外となるサービスを利用してここに記載するサー16 

ビスを提供している場合その範囲及び利用しているサービスを明示し、言17 
明書の対象外になる旨記載をする。ただし、サービスの基盤に言明の対象18 
外となるクラウドサービスを利用している場合には、当該対象外のサービ19 
スが ISMAP クラウドサービスリストに登録されていることが求められる。 20 
また、対象となるリージョンを記載する。 21 

 22 
2.2.3 システムと内部統制の全体像 23 

クラウドサービス事業者自身の概要、クラウドサービスを提供するため24 
のシステムの論理構成(物理層からアプリケーション層まで)及び言明書25 
の対象となるサービス範囲、詳細な内部統制の状況等を記載する。 26 

 27 
2.2.4 基本言明要件 28 

言明の対象となる管理策として、以下の内容を実施しなければならない。29 
なお、言明の対象となるクラウドサービスの基盤に言明の対象外となるサ30 
ービスを利用している場合において、当該対象外のサービスが ISMAPクラ31 
ウドサービスリストに登録されている場合には、当該対象外のサービスが32 
実施している統制を引き継ぐことで当該統制に係る監査の手続を省略す33 
ることができる。 34 
 35 
（1） ガバナンス基準 36 
原則としてすべて実施しなければならない。 37 

 38 
（2） マネジメント基準 39 
原則としてすべて実施しなければならない。 40 

 41 
（3） 管理策基準 42 
統制目標の全て及び詳細管理策のうち末尾に B が付された管理策43 

（X.X.X.X.B）については、原則として実施しなければならない。 44 
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その他の詳細管理策は、言明の対象となるサービスにおける組織・環境・1 
技術等に応じて必要とする事項を選択しなければならない。 2 
必須の詳細管理策と選択された詳細管理策のそれぞれに対して、個別管3 

理策を記載しなければならない。 4 
他方、クラウドサービス事業者は自身の提供するサービスと照らし、合5 

理的な適用が不可能な統制目標については、その理由を示すことで対象外6 
とすることができる。また、詳細管理策については、前述のとおり選択性7 
であるが、選択しない詳細管理策についてはその理由を記載する必要があ8 
る。ただし、選択しない理由については監査の対象外である。 9 
選択性の詳細管理策の項目については、別表３を参照すること。 10 

 11 
2.2.5 監査の対象となる期間 12 

言明内容のうち、監査対象となる期間を記載する。 13 
監査の対象期間は最大１年とし、次の登録申請を行う際の監査対象期間14 

は、前回の監査対象期間の末日の翌日とすることで、期間の隙間なく監査15 
が行われなければならない。監査の対象期間を１年より短くする場合にお16 
いては、３ヶ月の最低運用期間を経る必要がある。 17 
なお、監査の対象が整備状況評価のみの場合、クラウドサービス事業者18 

がある一時点を監査基準日として言明することとなる。この場合において19 
有効となる証跡は、当該基準日から 1年前までのものとする。 20 

 21 
2.2.6 後発事象 22 

監査の対象期間もしくは監査基準日以降、実施結果報告書の日付までに23 
発生した後発事象を記載する。 24 

 25 
2.2.7 特記事項 26 

本制度の監査を実施する上で特記すべき事項がある場合には、その旨及27 
び内容を記載する。 28 

 29 
2.2.8 経営者確認書に記載すべき内容 30 

クラウドサービス事業者は、「ISMAPクラウドサービス登録規程」で定め31 
る様式に従って、以下の事項を確認するため又は他の監査証拠を裏付ける32 
ため、経営者による陳述を書面にて監査人に対して行わなければならない。 33 

（1） 業務依頼者は、言明の対象となるクラウドサービスに関して、サービ34 
スの内容及びセキュリティリスク分析の結果を踏まえて、管理基準に準35 
拠して統制目標及び詳細管理策を選択し、対象期間にわたりそれらを有36 
効に運用していることの言明を行う責任を有している旨 37 

（2） 言明の記載内容が正確であることを自ら評価するための体制を有し、38 
評価を実施している旨 39 

（3） 管理基準の要求事項の解釈についての責任は業務依頼者にある旨 40 
（4） 本制度における監査業務が本ガイドラインに準拠したものであること41 

を、業務依頼者が承知している旨 42 
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（5） 実施結果報告書の配布及び利用制限が存在する旨 1 
（6） 業務依頼者は、業務実施者が要請した全ての情報を提供した旨 2 
（7） 監査の対象期間の末日以降、経営者確認書の日付までの間において、3 

言明対象となるクラウドサービスの統制及び情報セキュリティの状況に4 
重大な変更を及ぼしうる事象の発生の有無（ある場合には、その内容） 5 

（8） 業務の実施に影響を与える可能性のある不正及び違法行為等に関する6 
情報の有無（ある場合には、その内容） 7 

 8 
  9 
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第3章 ガバナンス基準 1 
3 情報セキュリティガバナンス 2 
情報セキュリティガバナンスは、組織の情報セキュリティ活動を指導し、管理するシ3 
ステムである。情報セキュリティの目的及び戦略を、事業の目的及び戦略に合わせて調4 
整する必要があり、法制度、規制及び契約を遵守する必要がある。また、情報セキュリ5 
ティガバナンスは、内部統制の仕組みによって遂行されるリスクマネジメント手法を通6 
じて、評価、分析及び実施する。 7 
 8 
3.1 情報セキュリティガバナンスのプロセス 9 
3.1.1 概要 10 

経営陣は、情報セキュリティを統治するために、評価、指示、モニタ及びコミュニ11 
ケーションの各プロセスを実行する。さらに、保証プロセスによって、情報セキュリ12 
ティガバナンス及び達成したレベルについての独立した客観的な意見が得られる。 13 

 14 
3.1.2 評価 15 

評価とは、現在のプロセス及び予定している変更に基づくセキュリティ目的の現在16 
及び予想される達成度を考慮し、将来の戦略的目的の達成を最適化するために必要17 
な調整を決定するガバナンスプロセスである。 18 
“評価”プロセスを実施するために、経営陣は、次のことを行う。 19 

3.1.2.1 経営陣は、事業の取組みにおいて情報セキュリティ問題を考慮することを20 
確実にする。 21 

(ア)経営陣は、管理者に、情報セキュリティが事業目的を十分にサポート22 
し、支えることを確実にさせる。 23 

3.1.2.2 経営陣は、情報セキュリティのパフォーマンス結果に対応し、必要な処置24 
の優先順位を決めて開始する。 25 

3.1.2.3 経営陣は、管理者に、重大な影響のある新規情報セキュリティプロジェク26 
トを経営陣に付託するようにさせる。 27 

 28 
 29 
3.1.3 指示 30 

指示は、経営陣が、実施する必要がある情報セキュリティの目的及び戦略について31 
の指示を与えるガバナンスプロセスである。指示には、資源供給レベルの変更、資源32 
の配分、活動の優先順位付け並びに、方針、適切なリスク受容及びリスクマネジメン33 
ト計画の承認が含まれる。 34 
“指示”プロセスを実施するために、経営陣は次のことを行う。 35 
3.1.3.1 経営陣は、その組織のリスク選好を決定する。 36 
3.1.3.2 経営陣は、情報セキュリティの戦略及び方針を承認する。 37 

(ア)経営陣は、管理者に、情報セキュリティの戦略及び方針を策定・実施38 
させる。 39 

(イ)経営陣は、管理者に、情報セキュリティの目的を事業目的に合わせて40 
調整させる。" 41 

3.1.3.3 経営陣は、適切な投資及び資源を配分する。 42 
3.1.3.4 経営陣は、管理者に、情報セキュリティに積極的な文化を推進させる。 43 

 44 
3.1.4 モニタ 45 

モニタは、経営陣が戦略的目的の達成を評価することを可能にするガバナンスプロ46 
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セスである。 1 
“モニタ”プロセスを実施するために、経営陣は次のことを行う。 2 

3.1.4.1 経営陣は、情報セキュリティマネジメント活動の有効性を評価する。 3 
(ア)経営陣は、管理者に、事業の観点から適切なパフォーマンス指標を選4 

択させる。 5 
(イ)経営陣は、管理者に、経営陣が以前に特定した措置の実施及びそれら6 

の組織への影響を含む、情報セキュリティのパフォーマンス成果につい7 
てのフィードバックを経営陣へ提供させる。 8 

3.1.4.2 経営陣は、内部及び外部の要求事項への適合性を確実にする。 9 
3.1.4.3 経営陣は、変化する事業、法制度、規制の環境、及びそれらの情報リスク10 

への潜在的影響を考慮する。 11 
3.1.4.4 経営陣は、管理者に、情報リスク及び情報セキュリティに影響する新規開12 

発案件について、経営陣に対し注意を喚起させる。 13 
 14 
3.1.5 コミュニケーション 15 

コミュニケーションは、経営陣及び利害関係者が、双方の特定のニーズに沿った情16 
報セキュリティに関する情報を交換する双方向のガバナンスプロセスである。 17 
コミュニケーションの方法の一つは、情報セキュリティの活動及び課題を利害関係18 

者に説明する情報セキュリティ報告書である。 19 
“コミュニケーション”プロセスを実施するために、経営陣は次のことを行う。 20 

3.1.5.1 経営陣は、外部の利害関係者に、組織がその事業特性に見合った情報セキ21 
ュリティのレベルを実践していることを報告する。 22 

3.1.5.2 経営陣は、管理者に、情報セキュリティ課題を特定した外部レビューの結23 
果を通知し、是正処置を要請する。 24 

3.1.5.3 経営陣は、情報セキュリティに関する規制上の義務、利害関係者の期待及25 
び事業ニーズを認識する。 26 

3.1.5.4 経営陣は、管理者に、注意が必要な問題、また、できれば決定が必要な問27 
題について、経営陣へ助言させる。 28 

3.1.5.5 経営陣は、管理者に、関連する利害関係者に対し、そのとるべき詳細な行29 
動を、経営陣の方向性及び決定に沿って説明させる。 30 

 31 
3.1.6 保証 32 
保証は、経営陣が独立した客観的な監査、レビュー又は認証を委託するガバナンス33 

プロセスである。これは、レベルの情報セキュリティを達成するためのガバナンス活34 
動の実行及び運営の遂行に関連した目的及び処置を特定し、妥当性を検証する。 35 
“保証”プロセスを実施するために、経営陣は次のことを行う。 36 

3.1.6.1 経営陣は、要求している情報セキュリティ水準に対し、どのように説明責37 
任を果たしているかについて、独立した客観的な意見を委託する。 38 

3.1.6.2 経営陣は、管理者に、経営陣が委託する監査、レビュー又は認証をサポー39 
トさせる。 40 

  41 
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第4章 マネジメント基準 1 
4.1 マネジメント基準 2 
マネジメント基準は、情報セキュリティについて組織を指揮統制するために調整され3 
た活動である情報セキュリティマネジメントを確立、導入、運用、監視、維持及び改善4 
するための基準を定める。マネジメント基準は、原則としてすべて実施しなければなら5 
ないものである。 6 
 7 
4.2 記載内容について 8 
 クラウドサービスにおいては、クラウドサービス利用者の環境等を考慮して、クラウ9 
ドサービス提供者の管理策等を検討し、実施する必要がある。そのため、クラウドサー10 
ビス利用者及びクラウドサービス事業者間において、クラウドサービスにおける情報セ11 
キュリティリスクとその対応について、情報交換することが非常で重要である。当該情12 
報セキュリティリスクコミュニケ―ションについては、クラウドサービスにおいて特に13 
考慮するべき事項として、4.9 章に規定する。 14 
 15 
4.3 凡例 16 

4.3 4.4章以降は、以下の構成をとる。 17 
4.4 情報セキュリティマネジメント確立 18 
4.4.1 組織の役割、責任及び権限 19 
4.4.1.1 トップマネジメントは、情報セキュリティマネジメントに関するリーダ20 

ーシップ及びコミットメントを発揮する。 21 
       ：      22 
 23 
4.4 情報セキュリティマネジメントの確立 24 

情報セキュリティマネジメントを確立するために、その基盤となる適用範囲を決定し、25 
方針を確立する。これらをもとに、情報セキュリティリスクアセスメントを実施し、そ26 
の対応を計画し実施する。それにより、組織が有効な情報セキュリティマネジメントを27 
実施するための基盤作りを行う。 28 
 29 
4.4.1  組織の役割、責任及び権限 30 
4.4.1.1トップマネジメントは、情報セキュリティマネジメントに関するリーダーシ31 
ップ及びコミットメントを発揮する。 [27001-5.1b) / 5.1e) / 5.1f)] 32 

・組織のプロセスへ、その組織が必要とする情報セキュリティマネジメント要求事33 
項を統合する。 34 

・情報セキュリティマネジメントがその意図した成果を達成することを確実にする。 35 
・情報セキュリティマネジメントの有効性に寄与するよう人々を指揮し、支援する。 36 
 また、トップマネジメントがリーダーシップ及びコミットメントを発揮している37 
ことを以下により確認する。 38 

・経営会議等の議事録に、トップマネジメントの情報セキュリティマネジメントに39 
関する意思、判断、指示等が記録されていること。 40 

・情報セキュリティ方針、情報セキュリティ目的及びそれを達成する計画を策定す41 
る際に、トップマネジメントの意思、判断、指示等が含まれていること。 42 

・達成すべきセキュリティの水準として、リスクレベルをトップマネジメントが決43 
定していること。 44 

・リスクレベルに応じて選択したセキュリティ管理策を実施させる際に、トップマ45 
ネジメントの意思、判断、指示等が含まれていること。 46 
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・内部監査において確認すべき事項に、トップマネジメントが要求する情報セキュ1 
リティ要求事項等が含まれていること。 2 

・内部監査報告書やそれらに基づく是正処置、マネジメントビュー議事録等に、トッ3 
プマネジメントの意思、判断、指示等が含まれていること。 4 

4.4.1.2トップマネジメントは、組織の役割について、以下の責任及び権限を割り当5 
て、伝達する。 [27001-5.3] 6 

・情報セキュリティマネジメントを、本管理基準の要求事項として適合させる。 7 
・情報セキュリティマネジメントのパフォーマンス評価をトップマネジメントに報8 
告する。 9 

 また、情報セキュリティマネジメントを本管理基準の要求事項に適合させるため10 
に、以下のような責任・権限を割り当てていることを確認する。 11 

・セキュリティ要求事項を盛り込んだ情報セキュリティ方針等の文書を策定する責12 
任・権限 13 

・リスクアセスメントにおいて、リスクを運用管理する責任･権限を持つリスク所有14 
者  15 

・セキュリティ要求事項を満たす管理策を教育、普及させる責任・権限 16 
・セキュリティ要求事項を満たしているか監査する責任・権限 17 
・各プロセスの結果及び効果をトップマネジメントに報告する責任・権限 18 
・各プロセスの結果及び効果を組織内に周知する責任・権限" 19 
4.4.1.3トップマネジメントは、管理層がその責任の領域においてリーダーシップを20 
発揮できるよう、管理層の役割を支援する。 [27001-5.1h)] 21 

管理層が、その職掌範囲、組織等において、リーダーシップを発揮できるよう、トッ22 
プマネジメントは、管理層に、必要な権限を委譲していることを確認する。 23 

 24 
4.4.2  組織及びその状況の理解 25 
4.4.2.1組織は、組織の目的に関連し、かつ、情報セキュリティマネジメントの意図26 
した成果を達成する組織の能力に影響を与える、以下の課題を決定する。 [27001-27 
4.1] 28 

・外部の課題 29 
・内部の課題 30 
 これらの課題の決定とは、組織の外部状況及び内部状況の確定のことをいう。外部31 
状況及び内部状況には、以下のようなものが含まれる。 32 

a) 外部状況 33 
・国際、国内、地方又は近隣地域を問わず、文化、社会、政治、法律、規制、金融、34 
技術、経済、自然及び競争の環境 35 

・組織の目的に影響を与える主要な原動力及び傾向 36 
・外部ステークホルダとの関係並びに外部ステークホルダの認知及び価値観 37 
b) 内部状況 38 
・統治、組織体制、役割及びアカウンタビリティ 39 
・方針、目的及びこれらを達成するために策定された戦略 40 
・資源及び知識として見た場合の能力（例えば、資本、時間、人員、プロセス、シス41 
テム及び技術） 42 

・情報システム、情報の流れ及び意思決定プロセス（公式及び非公式の双方を含む。） 43 
・内部ステークホルダとの関係並びに内部ステークホルダの認知及び価値観 44 
・組織文化 45 
・組織が採択した規格、指針及びモデル 46 
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・契約関係の形態及び範囲 1 
 2 
4.4.3 利害関係者のニーズ及び期待の理解 3 
4.4.3.1 組織は、利害関係者のニーズ及び期待を理解するために、以下を決定する。4 
[27001-4.2] 5 

・情報セキュリティマネジメントに関連する利害関係者 6 
・利害関係者の、情報セキュリティに関連する要求事項 7 
利害関係者の要求事項には、法的及び規制の要求事項並びに契約上の義務を含めて8 
もよいが、利害関係者には、以下のようなものが含まれる。 9 

・組織内で情報セキュリティマネジメントプロセスを推進する役割・権限を持つ人10 
又は組織。例えば、以下のようなものをいう。 11 

-情報セキュリティに関する方針等を策定する人又は組織(トップマネジメント等) 12 
-セキュリティ管理策を全組織に徹底させる人又は組織(総務部、情報システム部等） 13 
-情報セキュリティ監査を行う人又は組織(監査室等) 14 
-組織内の情報セキュリティ専門家 15 
・取引先、パートナー、サプライチェーン上の関係者 16 
・親会社、グループ会社 17 
・当該組織のセキュリティを監督する省庁、政府機関 18 
・所属するセキュリティ団体、協会 19 

 20 
4.4.4 適用範囲の決定 21 
情報セキュリティマネジメントを確立、導入、運用、監視、レビュー、維持及び改善22 
するために、まず適用範囲を明確にし、組織に合った情報セキュリティマネジメントを23 
構築する基盤を整える。 24 

4.4.4.1 組織は、情報セキュリティマネジメントの境界及び適用可能性を明確にし、25 
適用範囲を決定する。[27001-4.3] 26 

a)組織は以下の点を考慮して適用範囲及び境界を定義する。 27 
・自らの事業 28 
・体制 29 
・所在地 30 
・資産 31 
・技術の特徴 32 
・外部及び内部の課題 33 
・利害関係者の情報セキュリティに関連する要求事項 34 
・組織が実施する活動と他の組織が実施する活動との間のインタフェース及び依存35 
関係 36 

b)情報セキュリティマネジメントの目的や目標は、組織の特徴によって異なる。 37 
c)情報セキュリティマネジメントに対する要求事項はそれぞれの組織の事業によっ38 
て、外部状況、内部状況の双方があり、これらを考慮して適用範囲を定義する。 39 

・外部状況には、以下のようなものが含まれる。 40 
－国際、国内、地方又は近隣地域を問わず、文化、社会、政治、法律、規制、金融、41 
技術、経済、自然及び競争の環境 42 

－組織の目的に影響を与える主要な原動力及び傾向 43 
－外部ステークホルダとの関係並びに外部ステークホルダの認知及び価値観 44 
・内部状況には、以下のようなものが含まれる。 45 
－統治、組織体制、役割及びアカウンタビリティ 46 
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－方針、目的及びこれらを達成するために策定された戦略 1 
－資源及び知識として見た場合の能力（例えば、資本、時間、人員、プロセス、シス2 
テム及び技術） 3 

－情報システム、情報の流れ及び意思決定プロセス（公式及び非公式の双方を含む。） 4 
－内部ステークホルダとの関係並びに内部ステークホルダの認知及び価値観 5 
－組織文化 6 
－組織が採択した規格、指針及びモデル 7 
－契約関係の形態及び範囲 8 

 9 
4.4.5 方針の確立 10 
4.4.5.1トップマネジメントは、以下を満たす組織の情報セキュリティ方針を確立す11 
る。[27001-5.2] 12 

・組織の目的に対して適切であること。 13 
・情報セキュリティ目的、又は情報セキュリティ目的を設定するための枠組 14 
・情報セキュリティに関連して適用する要求事項を満たすことへのコミットメント15 
を含むこと。 16 

・情報セキュリティマネジメントの継続的改善へのコミットメントを含むこと。 17 
また、情報セキュリティ方針は情報セキュリティマネジメントにおける判断の基盤18 
となる考え方を記載したものであり、組織の戦略に従って慎重に作成する。" 19 

4.4.5.2 組織は、情報セキュリティ目的及びそれを達成するための計画を策定する。20 
[27001-6.2] 21 

a)情報セキュリティ目的は、以下を満たすこととする。 22 
・情報セキュリティ方針と整合していること。 23 
・（実行可能な場合）測定可能であること。 24 
・適用される情報セキュリティ要求事項、並びにリスクアセスメント及びリスク対25 
応の結果を考慮に入れること。 26 

b)情報セキュリティ目的は、関係者に伝達し、必要に応じて更新するとともに、情報27 
セキュリティ目的を達成するための計画においては、以下を決定する。 28 

・実施事項 29 
・必要な資源 30 
・責任者 31 
・達成期限 32 
・結果の評価方法 33 
4.4.5.3トップマネジメントは、以下によって、情報セキュリティマネジメントに関34 
するリーダーシップ及びコミットメントを発揮する。[27001-5.1a)] 35 

・情報セキュリティ方針及び情報セキュリティ目的を確立すること。 36 
・情報セキュリティ方針及び情報セキュリティ目的は組織の戦略的な方向性と相矛37 
盾しないこと。 38 

また、情報セキュリティ方針は組織に伝えられるように文書化され、しかるべき方39 
法で利害関係者が入手できるようにするとともに、トップマネジメントが情報セキ40 
ュリティ方針にコミットした証拠を、以下のような記録をもって示す。 41 

・文書化された情報セキュリティ方針への署名 42 
・情報セキュリティ方針が議論された会議の議事録 43 
これらはトップマネジメントの責任を明確にするために実施する。 44 

 45 
4.4.6 リスク及び機会に対処する活動 46 
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4.4.6.1リスク及び機会を決定する。[27001-6.1.1] 1 
a)組織は、外部及び内部の課題、利害関係者の情報セキュリティに関連する要求事2 
項を考慮し、以下のために対処する必要があるリスク及び機会を決定する。 3 

・情報セキュリティマネジメントが、組織が意図した成果を達成する。 4 
・望ましくない影響を防止又は低減する。 5 
・継続的改善を達成する。 6 
当該決定の際、組織は、以下を計画する。 7 
・決定したリスク及び機会に対処する活動 8 
・リスク及び機会に対処する活動の情報セキュリティマネジメントプロセスへの統9 
合及び実施方法 10 

・リスク及び機会に対処する活動の有効性の評価方法 11 
b)リスク及び機会に対処する活動の記録として、具体的な対処計画（実施時期、実施12 
内容、実施者、実施場所、実施に必要な資源などを規定した計画）を作成している13 
ことを確認するとともに、当該計画を作成する際、各対処計画が、情報セキュリテ14 
ィマネジメントプロセスの一部として実施されるよう、考慮するとともに、当該対15 
処の有効性を評価する方法（実施状況や実施したことによる効果を評価する方法）16 
を作成していることも確認する。 17 

 18 
4.4.7 情報セキュリティリスクアセスメント 19 
4.4.7.1組織は、以下によって、情報セキュリティリスクアセスメントのプロセスを20 
定め、適用する。[27001-6.1.2a)/6.1.2b)] 21 

a)以下を含む情報セキュリティのリスク基準を確立し、維持する。 22 
・リスク受容基準 23 
・情報セキュリティリスクアセスメントを実施するための基準 24 
b)リスク受容基準に、以下を反映するよう、考慮する。 25 
・組織の価値観 26 
・目的 27 
・資源 28 
c)リスク受容基準を策定する際には、以下の点を考慮する。 29 
・原因及び発生し得る結果の特質及び種類、並びにこれらの測定方法 30 
・発生頻度 31 
・発生頻度、結果を考える時間枠 32 
・リスクレベルの決定方法 33 
・利害関係者の見解 34 
・リスク基準は、法律及び規制の要求事項、並びに組織が合意するその他の要求事項35 
によって、組織に課せられるもの又は策定されるものもあること。 36 

d)情報セキュリティアセスメントを繰り返し実施した際に、以下の結果を生み出す37 
こと。 38 

・情報セキュリティリスクアセスメントの結果に、一貫性及び妥当性があること。 39 
・情報セキュリティリスクアセスメントの結果が比較可能であること。 40 
なお、情報セキュリティマネジメントにおけるリスクアセスメント手法には、定番41 
といえるものがなく、それぞれの組織に適合したものを選択している場合が多いこ42 
とから、必要に応じてツールを利用するなどが必要になる。 43 

4.4.7.2 組織は、以下によって、情報セキュリティリスクを特定する。[27001-44 
6.1.2c)] 45 

a)情報セキュリティリスクアセスメントのプロセスを適用し、情報の機密性、完全46 
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性及び可用性の喪失に伴うリスクを特定する。 1 
b)リスクを特定する過程において、リスク所有者を特定する。 2 
c)リスクを特定する際には、以下について考慮する。 3 
・リスク源が組織の管理下にあるか否かに関わらず、リスク源又はリスクの原因が4 
明らかでないリスクも特定の対象にすること。 5 

・波及効果及び累積効果を含めた、特定の結果の連鎖を注意深く検討すること。 6 
・何が起こり得るのかの特定に加えて、考えられる原因及びどのような結果が引き7 
起こされることがあるのかを示すシナリオ 8 

・全ての重大な原因及び結果 9 
・以下を特定すること。 10 
－リスク源 11 
－影響を受ける領域、事象 12 
－原因及び起こり得る結果 13 
この段階で特定されなかったリスクは、今後の分析の対象から外されてしまうため、14 
ある機会を追及しなかったことに伴うリスクも含め、リスクの包括的な一覧を作成15 
する。" 16 

4.4.7.3 組織は、以下によって、情報セキュリティリスクを分析する。[27001-17 
6.1.2d)] 18 

a)以下の手順によりリスク分析を行う。 19 
・特定されたリスクが実際に生じた場合に起こり得る結果の分析を行う。 20 
・特定されたリスクの発生頻度の分析を行う。 21 
・リスクレベルを決定する。 22 
・特定した脅威やぜい弱性を基に、以下の点を考慮する。 23 
－セキュリティインシデントが発生した場合の事業影響度 24 
－セキュリティインシデントの発生頻度 25 
－管理策が適用されている場合はその効果 26 
b)リスク分析の際には、以下の点についても考慮する。 27 
・リスクの原因及びリスク源 28 
・リスクの好ましい結果及び好ましくない結果 29 
・リスクの発生頻度 30 
・リスクの結果及び発生頻度に影響を与える要素 31 
なお、リスク分析は、状況に応じて、定性的、半定量的、定量的、又はそれらを組み32 
合わせた手法で行うことが可能である。 33 

4.4.7.4 組織は、以下によって、情報セキュリティリスクを評価する。[27001-34 
6.1.2e)] 35 

・リスク分析の結果、決定されたリスクレベルとリスク基準との比較をする。 36 
・リスク対応のための優先順位付けを行う。 37 
・リスク評価の結果は今後の改善に利用するため保管する。 38 
なお、リスク対応の優先順位を決定する際には、より広い範囲の状況を考慮し、他者39 
が負うリスクの受容レベルについて考慮するとともに、法律、規制、その他の要求40 
事項についても考慮する。 41 

 42 
4.4.8 情報セキュリティリスク対応 43 
4.4.8.1組織は、情報セキュリティアセスメントの結果を考慮して、適切な情報セキ44 
ュリティリスク対応の選択肢を選定する。[27001-6.1.3a)] 45 

情報セキュリティリスク対応の選択肢には、以下が含まれる。 46 
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・リスクを生じさせる活動を開始又は継続しないと決定することによるリスクの回1 
避 2 

・ある機会を目的としたリスクの引受け又はリスクの負担 3 
・リスク源の除去 4 
・発生頻度の変更 5 
・結果の変更 6 
・（契約及びリスクファイナンスを含む。）他者とのリスクの共有 7 
・情報に基づいた意思決定によるリスクの保有 8 
さらに、リスク対応の評価や改善に役立てるため、どの選択肢を選んだ場合も、その9 
理由を明確にし、記載する。 10 

4.4.8.2組織は、選定した情報セキュリティリスク対応の実施に必要な全ての管理策11 
を決定する。[27001-6.1.3b)] 12 

リスク対応のための方針を決めた上で、管理策の目的（管理目的）及び管理策につい13 
て検討する。以下を考慮しつつ、対応による効果と対応に必要な費用及び労力のバ14 
ランスを取り、適切な情報セキュリティ対応の選択肢を選定する。 15 

・リスクの受容可能レベル 16 
・関連する法令 17 
・規制や契約上の要求事項 18 
・その他の社会的責任 19 
なお、具体的な管理策の選定においては、管理目的に対応した「管理策基準」から適20 
切なものを選択するが、「管理策基準」はすべてを網羅しているわけではないので、21 
組織の事業や業務などによってその他の管理策を追加してもよい。 22 

4.4.8.3組織は、管理策が見落とされていないことを検証する。[27001-6.1.3c)] 23 
必要な管理策の見落としがないか、管理策基準を参照するが、管理策基準に示す管24 
理目的及び管理策以外の管理目的及び管理策が必要になった場合、他の管理目的及25 
び管理策を追加することができる。 26 

4.4.8.4組織は、情報セキュリティリスク対応計画を策定する。[27001-6.1.3e)] 27 
a)情報セキュリティリスク対応計画には、以下を含む。 28 
・期待される効果を含む、対応選択肢選定の理由 29 
・情報セキュリティリスク対応計画の承認者及び対応計画の実施責任者 30 
・対応内容 31 
・必要な資源 32 
・費用・労力、制約 33 
・後日の報告、監視に必要な要求事項 34 
・対応工程における節目ごとの目標 35 
・対応時期及び日程 36 
b)責任及び権限について 37 
情報セキュリティマネジメントにおいては最終的な承認をトップマネジメントが行38 
っていることがほとんどであり、責任がトップマネジメントに集中している。 39 

一方で、情報セキュリティリスクアセスメント及びリスク対応については、責任及40 
び権限を持つリスク所有者が、責任及び権限を持つ。 41 

リスク所有者は、トップマネジメント、又はトップマネジメントから任命され、責任42 
及び権限が委譲された者であることが多いことから、情報セキュリティマネジメン43 
トにおいて、トップマネジメント及びリスク所有者が、どのような責任を持つかに44 
ついて明確にする。 45 

4.4.8.5組織は、リスク所有者から、情報セキュリティリスク対応計画について承認46 
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を得、かつ、リスク所有者に、残留している情報セキュリティリスクを受け入れて1 
もらう。[27001-6.1.3f)] 2 

すべてのリスクについて管理目的や管理策を選択した時点で、残留リスクについて3 
明確にし、今後の対応計画を作成する。計画の作成においては以下の点について考4 
慮する。 5 

・技術的に対応可能になる時期 6 
・コスト的に対応可能になる時期 7 
残留リスクについては、定期的に見直しを行い、必要に応じて、対応の対象とすると8 
ともに、リスク対応後の残留リスクについては、リスク所有者のほか、経営時やそ9 
の他の利害関係者に認識させることを考慮する。 10 

また、リスク所有者の責任を明確にするために、承認された会議の議事録を正しく11 
保管する。 12 

 13 
4.5 情報セキュリティマネジメントの運用 14 
4.5.1 資源管理 15 
4.5.1.1組織は、情報セキュリティマネジメントの確立、実施、維持及び継続的改善16 
に必要な資源を決定し、提供する。[27001-7.1] 17 

管理目的を満たすためには、継続的に管理策を実施するとともに、人員の増加、シス18 
テムの増加などの環境の変化に対応するために、適切な時期に適切に提供できるよ19 
う、経営資源を確保する。 20 

4.5.1.2トップマネジメントは、情報セキュリティマネジメントに必要な資源が利用21 
可能であることを確実にするため、以下のような資源を割り当てる。[27001-5.1c)] 22 

・情報セキュリティマネジメントの各プロセスに必要な人又は組織 23 
・情報セキュリティマネジメントの各プロセスに必要な設備、装置、システム 24 
・上記に必要な費用 25 

 26 
4.5.2 力量、認識 27 
4.5.2.1トップマネジメントは、有効な情報セキュリティマネジメント及びその要求28 
事項への適合の重要性を伝達する。[27001-5.1d)] 29 

トップマネジメントは情報セキュリティマネジメントについて責任を負うが、実施30 
においては組織全体の協力が必要であることを、情報セキュリティ方針と共に関係31 
者に伝える。 32 

また、組織が同じ規定に従って同じ判断ができるように、情報分類等の基準を策定33 
するが、個人情報のように組織によって解釈が一部異なる情報の場合は、一般的な34 
考え方に加え、自社の考え方を明確にした上で、関係者に伝える。 35 

4.5.2.2組織は、組織の情報セキュリティパフォーマンスに影響を与える業務をその36 
管理下で行う人（又は人々）に必要な力量を決定する。[27001-7.2a)] 37 

情報セキュリティマネジメントに関係する業務及び影響のある業務を特定し、役割38 
を明確にした業務分掌を作成する。これらの業務分掌においては以下の点を明確に39 
する。 40 

・役職名 41 
・業務内容 42 
・担当者の責任範囲 43 
・業務に必要な知識 44 
・業務に必要な資格 45 
・業務に必要な経験 46 
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知識や資格、経験などは環境や目的の変化によって変更される可能性があるため、1 
最新の情報となるように随時見直しを行う。 2 

4.5.2.3組織は、適切な教育、訓練又は経験に基づいて、組織の情報セキュリティパ3 
フォーマンスに影響を与える業務をその管理下で行う人（又は人々）が力量を備え4 
られるようにする。[27001-7.2b)] 5 

適用される処置には、例えば、現在雇用している人々に対する教育訓練の提供、指導6 
の実施、配置転換の実施などがある（教育や訓練などが間に合わないと判断される7 
場合には相応の力量を有した要員の雇用が、また、社内業務との関連が少ない業務8 
においては外部委託などがある。）。" 9 

4.5.2.4組織は、必要な力量を身につけるための処置をとり、とった処置の有効性を10 
評価する。[27001-7.2c)] 11 

必要な力量を身に着けるための処置としては、教育訓練が重要である。教育は「必要12 
な知識を得させる」、訓練は「必要なスキル及び経験を得させる」ために実施する。13 
教育の内容は一般的な脅威やぜい弱性などの知識だけではなく、業務上のリスクに14 
ついてなど、組織の特徴を反映した内容を盛り込むなど、実効性のある内容となる15 
ようにする。 16 

教育及び訓練を実施した結果、必要な力量が持てたかどうかを確認するために、以17 
下を実施する。 18 

・知識の確認テスト 19 
・スキルの実習テスト 20 
・チェックリストなどによるベンチマーク 21 
実施結果については記録し、要員選択の客観性を確保する。 22 
4.5.2.5組織は、力量を常に把握し、その証拠として、適切な文書化した情報を組織23 
が定めた期間保持する。[27001-7.2d)] 24 

教育、訓練については以下を検討し、定期的に実施する。 25 
・教育・訓練基本計画 26 
・教育・訓練実施計画 27 
・確認テスト又は評価報告 28 
教育や訓練の一部を免除する場合は、それがどの技能や経験、資格に当てはまるか29 
を明確にし、それぞれの担当者について調査し、一覧にする。資格については有効30 
期限などを明確にし、更新する。 31 

4.5.2.6 組織の管理下で働く人々は、情報セキュリティ方針を認識する。[27001-32 
7.3a)] 33 

情報セキュリティの活動について、組織が定めた目的と重要性について、情報セキ34 
ュリティ方針の通達や教育の一環として周知徹底することによって、管理策がなぜ35 
実施されているのかについての関係者の理解を深める。 36 

4.5.2.7組織の管理下で働く人々は、情報セキュリティパフォーマンスの向上によっ37 
て得られる便益を含む、情報セキュリティマネジメントの有効性に対する自らの貢38 
献を認識する。[27001-7.3b)] 39 

以下の点について組織の管理下で働く人々に伝えることによって、各人の役割及び40 
情報セキュリティマネジメントの有効性に対する自らの貢献を明確にする。 41 

・情報セキュリティマネジメントにおけるそれぞれの役割 42 
・役割を実行するための業務と手順（異常を検知した場合の報告手順も含む。） 43 
・これらが記載された文書の所在 44 
4.5.2.8組織の管理下で働く人々は、情報セキュリティマネジメントの要求事項に適45 
合しないことの意味を認識する。[27001-7.3c)] 46 
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 1 
4.5.3 コミュニケーション 2 
4.5.3.1組織は、情報セキュリティマネジメントに関連する内部及び外部のコミュニ3 
ケーションを実施する必要性を決定する。[27001-7.4] 4 

a)内部及び外部のコミュニケーションを実施する際は、以下を考慮することとする。 5 
・コミュニケーションの内容（何を伝達するか。） 6 
・コミュニケーションの実施時期 7 
・コミュニケーションの対象者 8 
・コミュニケーションの実施者 9 
・コミュニケーションの実施プロセス 10 
b)内部コミュニケーションでは、以下に示すような者と、適宜及び定期的なコミュ11 
ニケーションを実施する。 12 

・トップマネジメント 13 
・情報セキュリティマネジメントを本管理基準の要求事項に適合させる権限者 14 
・情報セキュリティマネジメントのパフォーマンスをトップマネジメント又は組織15 
内に報告する権限者 16 

・情報セキュリティマネジメントを本管理基準の要求事項に適合させる権限者 17 
・組織内の従業員 18 
c)外部コミュニケーションでは、以下に示すような者と、必要に応じて、コミュニケ19 
ーションを実施する。 20 

・取引先、パートナー、サプライチェーン上の関係者 21 
・親会社、グループ会社 22 
・当該組織のセキュリティを監督する省庁、政府機関 23 
・所属するセキュリティ団体、協会 24 

 25 
4.5.4 情報セキュリティマネジメントの運用の計画及び管理 26 
4.5.4.1組織は、情報セキュリティ要求事項を満たすため、リスク及び機会に対処す27 
る活動を実施するために必要なプロセスを計画し、実施し、かつ管理する。[27001-28 
8.1] 29 

4.5.4.2 組織は、情報セキュリティ目的を達成するための計画を実施する。[27001-30 
8.1] 31 

4.5.4.3 組織は、計画通りに実施されたことを確信するために、文書化した情報を、32 
保持する。[27001-8.1] 33 

文書化した情報に、以下の情報が集められているかどうかを確認する。 34 
・管理策の実施状況 35 
・管理策の有効性 36 
・管理策を取り巻く環境の変化 37 
また、これらの情報を把握し判断する体制を構築する。 38 
4.5.4.4組織は、計画した変更を管理し、意図しない変更によって生じた結果をレビ39 
ューし、必要に応じて、有害な影響を軽減する処置をとる。[27001-8.1] 40 

4.5.4.5組織は、外部委託するプロセスを決定し、かつ、管理する。[27001-8.1] 41 
 42 
4.5.5 情報セキュリティリスクアセスメントの実施 43 
4.5.5.1組織は、以下のいずれかの場合において、情報セキュリティリスクアセスメ44 
ントを実施する。[27001-8.2] 45 

・あらかじめ定めた間隔 46 
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・重大な変更が提案された場合 1 
・重大な変化が生じた場合 2 
4.5.5.2組織は、情報セキュリティリスク対応計画を実施する。[27001-8.3] 3 
情報セキュリティリスク対応計画の実施においては、明確にされた個々の責任につ4 
いて全うしていることを確認するための方策を講じる。" 5 

4.5.5.3トップマネジメントは、情報セキュリティリスク対応計画のために十分な経6 
営資源を提供する。 7 

情報セキュリティリスク対応計画には相応の経営資源が必要になるところ、以下の8 
点について考慮する。 9 

・管理策の導入及び運用にかかる費用、人員、作業工数、技術 10 
・セキュリティインシデント発生時の一時対応にかかる費用 11 
・その他のリスク対応にかかる費用 12 
運用においては管理策の効果測定などを実施するために必要な経営資源について考13 
察し、予算化する。 14 

 15 
4.6 情報セキュリティマネジメントの監視及びレビュー 16 
4.6.1 有効性の継続的改善 17 
4.6.1.1組織は、以下を実施し、情報セキュリティマネジメントの適切性、妥当性及18 
び有効性を継続的に改善する。[27001-10.2/8.2/9.2/9.3] 19 

・定期的な情報セキュリティリスクアセスメント 20 
・定期的な情報セキュリティ内部監査 21 
・トップマネジメントによる定期的なマネジメントレビュー 22 
継続的改善においては、これまで実施してきた管理策だけはなく、環境の変化に伴23 
う新たな脅威やぜい弱性についても不適合を検出し処置する。" 24 

4.6.1.2トップマネジメントは、継続的改善を促進する。[27001-5.1g)] 25 
4.6.1.1.を実施するための、役割、責任及び権限を割り当て、実施するよう関係者に26 
伝達する。 27 

 28 
4.6.2 パフォーマンス評価 29 
4.6.2.1組織は、情報セキュリティパフォーマンス及び情報セキュリティマネジメン30 
トの有効性を継続的に評価し、以下を決定する。[27001-9.1] 31 

・必要とされる監視及び測定の対象（情報セキュリティプロセス及び管理策を含む。） 32 
・妥当な結果を確実にするための、監視、測定、分析及び評価の方法（比較可能で再33 
現可能な結果を生み出す方法とする。） 34 

・監視及び測定の実施時期及び頻度 35 
・監視及び測定の実施者 36 
・監視及び測定の結果の、分析（因果関係、相関関係を含む）及び評価の時期及び頻37 
度 38 

・監視及び測定の結果の、分析及び評価の実施者 39 
・分析及び評価の結果に応じた対応措置 40 
・分析及び評価の結果の報告頻度 41 
4.6.2.2組織は、あらかじめ定めた間隔で内部監査を実施する。[27001-9.2a)/9.2b)] 42 
a)内部監査を実施する際は、以下を確認する。 43 
・以下に適合していること。 44 
－情報セキュリティマネジメントに関して、組織自体が規定した要求事項 45 
－本マネジメント基準の要求事項 46 
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・情報セキュリティマネジメントが有効に実施され、維持されていること。 1 
b)内部監査は、管理策の有効性を総合的に確認するために定期的に実施し、計画及2 
び結果について以下の文書で管理する。 3 

・内部監査基本計画 4 
・内部監査実施計画 5 
・内部監査報告書 6 
基本計画書では対象範囲、目的、管理体制及び期間又は期日について、実施計画では7 
実施時期や実施場所、実施担当者及びその割当て及び詳細な監査の手法についてあ8 
らかじめ決める。予定通り実施されたことを証明するためにも、実施報告書を作成9 
する。 10 

c)適合性の監査においては、以下の項目を対象に含む。 11 
・関連する法令又は規制の要求事項 12 
・情報セキュリティリスクアセスメントなどによって特定された情報セキュリティ13 
要求事項 14 

d)情報セキュリティマネジメントが有効に実施され、維持されていることの監査に15 
おいては、以下の項目を対象に含む。 16 

・管理策の有効性及び維持 17 
・管理策が期待通りに実施されていること。" 18 
4.6.2.3組織は、頻度、方法、責任及び計画に関する要求事項及び報告を含む、監査19 
プログラムの計画、確立、実施及び維持する。[27001-9.2c)] 20 

監査プログラムでは、関連するプロセスの重要性及び前回までの監査の結果を考慮21 
する。 22 

監査は一度にすべての適用範囲について実施するだけではなく、範囲の一部のみを23 
対象とする場合もあり、毎回の監査の目的を明確にし、適切な監査計画を実施する24 
ことが重要であることから、監査プログラムの作成においては、以下の点を考慮す25 
る。 26 

・監査の目的と重点目標 27 
・対象となる監査プロセスの状況と重要性 28 
・対象となる領域の状況と重要性 29 
・前回までの監査結果 30 
4.6.2.4組織は、監査基準及び監査範囲を明確にする。[27001-9.2d)] 31 
監査プログラムでは全体的な監査の日程だけではなく、以下の内容について含める。 32 
・監査の基準（以下の内容も含む。） 33 
－目的、権限と責任 34 
－独立性、客観性と職業倫理 35 
－専門能力 36 
－業務上の義務 37 
－品質管理 38 
－監査の実施方法 39 
－監査報告書の形式 40 
・監査の範囲 41 
・監査の頻度又は時期 42 
・監査の方法（個別の情報セキュリティ監査基準を作成し、内部監査、外部組織によ43 
る監査のいずれにおいても、品質の高い監査を実施できるように準備を整える。）" 44 

4.6.2.5組織は、監査プロセスの客観性及び公平性を確実にする監査員の選定及び監45 
査の実施を行う。[27001-9.2e)] 46 
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監査人の選定においては監査基準に従い、以下の点を考慮する。 1 
・外観上の独立性 2 
・精神上の独立性 3 
・職業倫理と誠実性 4 
なお、内部の監査員の場合は、自らが従事している業務については自身で監査しな5 
いように、他の担当者を割り当てる。 6 

4.6.2.6組織は、監査の結果を関連する管理層に報告することを確実にする。[27001-7 
9.2f)] 8 

4.6.2.7 組織は、監査プログラム及び監査結果の証拠として、文書化した情報9 
を保持する。[27001-9.2g)] 10 

監査手順に以下の内容を反映させるとともに、文書化し、お互いのコミュニケーシ11 
ョンのために活用する。 12 

・監査の計画・実施に関する責任及び要求事項 13 
・結果報告・記録維持に関する責任と要求事項 14 
要求事項については監査品質を確保するための必須条件であり、責任者と監査人が15 
同じ目的をもって監査を実施する。 16 

 17 
4.6.3 マネジメントレビュー 18 
4.6.3.1トップマネジメントは、あらかじめ定めた間隔で、マネジメントレビューす19 
る。[27001-9.3] 20 

あらかじめ定められた間隔でマネジメントレビューを実施するために、以下の点に21 
ついて考慮するとともに、文書化する。 22 

・マネジメントレビュー基本計画 23 
・マネジメントレビュー実施計画 24 
・マネジメントレビューのための実施報告 25 
基本計画書では目的及び実施時期について、実施計画では詳細な監査の手法につい26 
てあらかじめ決める。 27 

4.6.3.2 トップマネジメントは、マネジメントレビューにおいて、以下を考慮する。28 
[27001-9.3] 29 

・前回までのマネジメントレビューの結果とった処置の状況 30 
・情報セキュリティマネジメントに関連する外部及び内部の課題の変化 31 
・以下に示す内容を含めた、情報セキュリティパフォーマンスに関するフィードバ32 
ック 33 

-不適合及び是正処置 34 
-監視及び測定の結果 35 
-監査結果 36 
-情報セキュリティ目的の達成 37 
・利害関係者からのフィードバック 38 
・情報セキュリティリスクアセスメントの結果及び情報セキュリティリスク対応計39 
画の状況 40 

・継続的改善の機会 41 
また、これらの情報を構成することが予想される活動及び事象を記録し、必要に応42 
じて報告するとともに、緊急性が高いものについてはあらかじめ定義しておき、誰43 
もが同じ判断をできるように基準を定める。 44 

4.6.3.3マネジメントレビューからのアウトプットには、継続的改善の機会及び情報45 
セキュリティマネジメントのあらゆる変更の必要性に関する決定を含める。46 
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[27001-9.3] 1 
マネジメントレビューの結果を改善策に反映するために、以下の活動を実施し、改2 
善策を検討する。 3 

・情報セキュリティマネジメントの有効性の改善 4 
・情報セキュリティリスクアセスメント及び情報セキュリティリスク対応計画の更5 
新 6 

・情報セキュリティマネジメントに影響を与える可能性のある内外の事象を考慮の7 
上での手順及び管理策の修正 8 

・必要となる経営資源の特定 9 
・パフォーマンス測定方法の改善 10 
なお、改善策の立案においては、情報セキュリティリスク対応の選択肢を選択した11 
際の記録を参考にする。 12 

4.6.3.4組織は、マネジメントレビューの結果の証拠として文書化した情報を保持す13 
る。[27001-9.3] 14 

マネジメントレビューの結果は次回のマネジメントレビューに活用されるため、実15 
施内容と結果が分かるように具体的に記録する。 16 

 17 
4.7 情報セキュリティマネジメントの維持及び改善 18 
4.7.1 是正処置 19 
4.7.1.1組織は、不適合が発生した場合、不適合の是正のための処置を取る。[27001-20 
10.1a)] 21 

a)是正措置を取る際は、以下を実施する。 22 
・その不適合を管理し、是正するための処置 23 
・その不適合によって起こった結果への対処 24 
・是正処置を手順どおりに実施するために、以下について文書化する。 25 
－不適合の再発防止を確実にするために選択した処置の必要性の評価 26 
－必要な是正処置の決定 27 
－必要な是正処置の実施 28 
－実施した処置の記録 29 
－実施した是正処置のレビュー 30 
b)不適合は以下の活動によって検出される。 31 
・定期的な情報セキュリティリスクアセスメント 32 
・定期的な情報セキュリティ内部監査 33 
・定期的なマネジメントレビュー 34 
・不適合を手順どおりに検出するために、以下について文書化する。 35 
－情報セキュリティマネジメントに対する不適合の特定 36 
－情報セキュリティマネジメントに対する不適合の原因の決定 37 
なお、単一の活動だけでは判断できない場合もあるので、複合的な結果の考察から38 
不適合を検出する。 39 

4.7.1.2組織は、不適合が再発又は他のところで発生しないようにするため、その不40 
適合の原因を除去するための処置をとる必要性を評価する。[27001-10.1b)] 41 

必要性を評価する際は、以下を実施する。 42 
・その不適合のレビュー 43 
・その不適合の原因の明確化 44 
・類似の不適合の有無、又はそれが発生する可能性の明確化 45 
4.7.1.3組織は、必要な処置を実施する。[27001-10.1c)] 46 
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4.7.1.4組織は、とった全ての是正処置の有効性をレビューする。[27001-10.1d)] 1 
4.7.1.5 組織は、必要な場合には、情報セキュリティマネジメントの変更を行う。2 
[27001-10.1e)] 3 

4.7.1.6 組織は、是正処置は、検出された不適合のもつ影響に応じたものとする。4 
[27001-10.1] 5 

4.7.1.7組織は、是正処置の証跡として、以下の文書化した情報を保持する。[27001-6 
10.1f)/10.1g)] 7 

・不適合の性質及びとった処置 8 
・是正処置の結果 9 

 10 
4.8 文書化した情報の管理 11 
4.8.1 文書化の指針 12 
4.8.1.1組織は、情報セキュリティマネジメントが必要とする以下の情報を文書化す13 
る。[27001-7.5.1] 14 

・情報セキュリティ方針 15 
・情報セキュリティ目的 16 
・情報セキュリティリスクアセスメントのプロセス 17 
・情報セキュリティリスク対応のプロセス 18 
・情報セキュリティリスクアセスメントの結果 19 
・情報セキュリティリスク対応計画 20 
・パフォーマンス測定の結果 21 
これらの内容についてはどの文書に記載されていてもかまわないが、その内容を知22 
る必要がある担当者には必ず伝わるように構成するとともに、知る必要性のない者23 
が閲覧できないことを確実にする。 24 

4.8.2 文書の作成・変更及び管理 25 
4.8.2.1 組織は、以下を行うことによって、文書化した情報を作成及び更新する。26 
[27001-7.5.2] 27 

・適切な識別情報の記述（例えば、表題、日付、作成者、参照番号） 28 
・適切な形式（例えば、言語、ソフトウェアの版、図表）及び媒体（例えば、紙、電29 
子媒体）の選択 30 

・適切性及び妥当性に関する、適切なレビュー及び承認 31 
・文書化した情報のライフサイクルの定義や、それに応じた処理ができるような手32 
順の策定 33 

・文書を発行する前における、適正性のレビュー及び承認 34 
・必要に応じた、文書の更新及び再承認 35 
・廃止文書の誤使用の防止 36 
・廃止文書を何らかの目的で保持する場合における、廃止文書であることが分かる37 
適切な識別情報の記述 38 

・法的及び規制の要求事項及び環境の変化に従い、定めた頻度での更新 39 
また、これらのすべての活動が文書管理に反映されているか、またその活動が業務40 
に大きな障害を与えていないかなどを考慮し、適切な文書管理手順を策定する。" 41 

4.8.2.2組織は、以下のことを確実にするために、情報セキュリティマネジメントで42 
要求された文書化した情報を、管理する。[27001-7.5.3] 43 

・文書化した情報が、必要なときに、必要なところで、入手可能かつ利用に適した状44 
態であること。 45 

・文書化した情報が十分に保護されていること（例えば、機密性の喪失、不適切な使46 
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用及び完全性の喪失からの保護）。 1 
・文書化した情報の配付、アクセス、検索及び利用 2 
・文書化した情報の読みやすさが保たれることを含む、保管及び保存 3 
・文書化した情報の変更の管理（例えば、版の管理） 4 
・文書化した情報の保持及び廃棄 5 
また、情報セキュリティマネジメントの計画及び運用のために組織が必要と決定し6 
た文書は、外部から入手したものであっても、必要に応じて、特定し、管理する。 7 

 8 
4.9 情報セキュリティリスクコミュニケ―ション 9 

利害関係者間の有効なコミュニケーションは、意思決定に大きな影響を与えることが10 
ある。情報セキュリティリスクコミュニケーションは、意思決定者とその他の利害関係11 
者（クラウドサービス利用者及びクラウドサービスの提供にかかわる委託先を含む。）12 
との間で情報セキュリティリスクに関する情報を交換、共有し、リスクを管理する方法13 
に関する合意を得る。 14 
4.9.1 リスクコミュニケーションの計画 15 
4.9.1.1リスクコミュニケ―ション計画を策定する。 16 
リスクコミュニケーション計画は、以下の２つに分けて策定し、文書化する。 17 
・通常運用のためのリスクコミュニケーション計画 18 
・緊急事態のためのリスクコミュニケーション計画 19 
リスクコミュニケーション計画は、意思決定者とその他の利害関係者（クラウドサ20 
ービス利用者及びクラウドサービスの提供にかかわる委託先を含む。）との間でど21 
のようにコミュニケーションを図るかに留意し、以下の内容について含める。 22 

・適切な利害関係者の参画による、効果的な情報交換／共有 23 
・法律、規制及びガバナンスの要求事項の順守 24 
・コミュニケーション及び協議に関するフィードバック及び報告の提供 25 
・組織に対する信頼を醸成するためのコミュニケーションの活用 26 
・危機又は不測の事態発生時の利害関係者とのコミュニケーションの実施 27 

 28 
4.9.2 リスクコミュニケーションの実施 29 
4.9.2.1リスクコミュニケ―ションを実施する仕組みを確定する。 30 
リスクに関する論議、その優先順位の決定及び適切なリスク対応、並びにリスク受31 
容を行い、主要な意思決定者と利害関係者（クラウドサービス利用者及びクラウド32 
サービスの提供にかかわる委託先を含む。）の協調を得る仕組みを確定する。この33 
仕組みでは次の事項を確実にする。 34 

・リスクマネジメントの枠組みの主要な構成要素、及びその後に行うあらゆる修正35 
の適切な伝達 36 

・枠組み、その有効性及び成果に関する適切な内部報告 37 
・適切な階層及び時期に利用可能な、リスクマネジメントの適応から導出される関38 
連情報 39 

・内部の利害関係者との協議のためのプロセス 40 
仕組みには、適切な場合には、多様な情報源からのリスク情報について、まとめ上げ41 
るプロセスが含まれ、また、リスク情報の影響の受けやすさを考慮する必要がある42 
場合もある。なお、この仕組みを設ける場として、委員会がある。 43 

4.9.2.2リスクコミュニケ―ションを実施する。 44 
リスクコミュニケーションは、次の点を達成するために、リスクマネジメントプロ45 
セスのすべての段階で継続的に実施する。 46 
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・組織のリスクマネジメント結果の保証を提供する 1 
・リスク情報を収集する 2 
・リスクアセスメントの結果を共有しリスク対応計画を提示する 3 
・意思決定者と利害関係者（クラウドサービス利用者及びクラウドサービスの提供4 
にかかわる委託先を含む。）の相互理解の欠如による情報セキュリティ違反の発生5 
及び結果を回避又は低減する 6 

・意思決定を支援する 7 
・新しい情報セキュリティ知識を入手する 8 
・他の組織と協調しすべてのインシデントの結果を低減するための対応計画を立案9 
する 10 

・意思決定者及び利害関係者（クラウドサービス利用者及びクラウドサービスの提11 
供にかかわる委託先を含む。）にリスクについての責任を意識させる 12 

・セキュリティ意識を改善する 13 
リスクコミュニケーションの実施においては、組織内の適切な広報又はコミュニケ14 
ーション部門と協力し、リスクコミュニケーション関連の全タスクを調整して行う。 15 

  16 
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第5章 管理策基準 1 
5情報セキュリティのための方針群 2 
5.1 情報セキュリティのための経営陣の方向性 3 
5.1.1 情報セキュリティのための方針群は、これを定義し、管理層が承認し、発行し、4 
従業員及び関連する外部関係者に通知する。(脚注）管理層には、経営陣及び管理者5 
が含まれる。ただし、実務管理者（administrator）は除かれる。 6 
5.1.2 情報セキュリティのための方針群は、あらかじめ定めた間隔で、又は重大な変7 
化が発生した場合に、それが引き続き適切、妥当かつ有効であることを確実にする8 
ためにレビューする。 9 

 10 
6情報セキュリティのための組織 11 
6.1 内部組織 12 
6.1.1 全ての情報セキュリティの責任を定め、割り当てる。 13 
6.1.1.13.PB クラウドサービス事業者は、クラウドサービス利用者、クラウドサー14 

ビス事業者及び供給者と、情報セキュリティの役割及び責任の適切な割15 
当てについて合意し、文書化する。 16 

6.1.2 相反する職務及び責任範囲は、組織の資産に対する、認可されていない若しく17 
は意図しない変更又は不正使用の危険性を低減するために、分離する。 18 
6.1.3 関係当局との適切な連絡体制を維持する。 19 
6.1.3.3.PBクラウドサービス事業者は、クラウドサービス利用者に、クラウドサー20 

ビス事業者の組織の地理的所在地、及びクラウドサービス事業者がクラ21 
ウドサービス利用者のデータを保管する可能性のある国々を通知する。 22 

6.1.4 情報セキュリティに関する研究会又は会議、及び情報セキュリティの専門家に23 
よる協会・団体との適切な連絡体制を維持する。 24 
6.1.5 プロジェクトの種類にかかわらず、プロジェクトマネジメントにおいては、情25 
報セキュリティに取り組む。 26 

 27 
6.2 モバイル機器及びテレワーキング 28 
6.2.1 モバイル機器を用いることによって生じるリスクを管理するために、方針及び29 
その方針を支援するセキュリティ対策を採用する。 30 

6.2.2テレワーキングの場所でアクセス、処理及び保存される情報を保護するために、31 
方針及びその方針を支援するセキュリティ対策を実施する。 32 

 33 
6.3.P クラウドサービス利用者及びクラウドサービス事業者の関係 34 
6.3.1.Pクラウドサービス利用者及びクラウドサービス事業者の両者は、クラウドサ35 
ービスの利用における情報セキュリティの共同責任について、文書化し、公表し、36 
伝達し、実装する。 37 
6.3.1.1.PBクラウドサービス事業者は、クラウドサービス利用の一環としてクラウ38 

ドサービス利用者が実施及び管理を必要とする情報セキュリティの役39 
割と責任に加え、クラウドサービスの利用に対する、クラウドサービス40 
事業者の情報セキュリティ管理策及び責任を文書化し、通知する。 41 

 42 
7人的資源のセキュリティ 43 
7.1 雇用前 44 
7.1.1 全ての従業員候補者についての経歴などの確認は、関連する法令、規制及び倫45 
理に従って行う。また、この確認は、事業上の要求事項、アクセスされる情報の分46 
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類及び認識されたリスクに応じて行う。 1 
7.1.2 従業員及び契約相手との雇用契約書には、情報セキュリティに関する各自の責2 
任及び組織の責任を記載する。 3 

 4 
7.2 雇用期間中 5 
7.2.1経営陣は、組織の確立された方針及び手順に従った情報セキュリティの適用を、6 
全ての従業員及び契約相手に要求する。 7 
7.2.2 組織の全ての従業員、及び関係する場合には契約相手は、職務に関連する組織8 
の方針及び手順についての、適切な、意識向上のための教育及び訓練を受け、また、9 
定めに従ってその更新を受ける。 10 
7.2.2.19.PBクラウドサービス事業者は、クラウドサービス利用者のデータ及びク11 

ラウドサービスの派生データの適切な取扱いに関して、従業員に意識向12 
上のための教育及び訓練を提供し、かつ同じことをするよう契約相手に13 
要請する。 14 

7.2.3 情報セキュリティ違反を犯した従業員に対して処置をとるための、正式かつ周15 
知された懲戒手続を備える。 16 

 17 
7.3 雇用の終了及び変更 18 
7.3.1雇用の終了又は変更の後もなお有効な情報セキュリティに関する責任及び義務19 
を定め、その従業員又は契約相手に伝達し、かつ、遂行させる。 20 

 21 
8資産の管理 22 
8.1 資産に対する責任 23 
8.1.1 情報、情報に関連するその他の資産及び情報処理施設を特定する。また、これ24 
らの資産の目録を、作成し、維持する。 25 
8.1.1.6.PB クラウドサービス事業者の資産目録は、クラウドサービス利用者のデ26 

ータ及びクラウドサービスの派生データを明確に特定する。 27 
8.1.2 目録の中で維持される資産は、管理する。 28 

8.1.2.7.PB クラウドサービス事業者は、クラウドサービス利用者に対し、当該利29 
用者の資産(バックアップを含む)を管理するため、次のいずれかを提供30 
する。 31 

(a)当該利用者の管理する資産を、記録媒体に記録する（バックアップを含32 
む）前に暗号化し、当該利用者が暗号鍵を管理し消去する機能 33 

(b)当該利用者が、当該利用者の管理する資産を記録媒体に記録する（バッ34 
クアップを含む）前に暗号化し、暗号鍵を管理し消去する機能を実装す35 
るための情報 36 

8.1.3 情報の利用の許容範囲、並びに情報及び情報処理施設と関連する資産の利用の37 
許容範囲に関する規則は、明確にし、文書化し、実施する。 38 
8.1.4 全ての従業員及び外部の利用者は、雇用、契約又は合意の終了時に、自らが所39 
持する組織の資産の全てを返却する。 40 
8.1.5.P クラウドサービス事業者の領域上にあるクラウドサービス利用者の資産は、41 
クラウドサービス利用の合意の終了時に、時期を失せずに返却または除去する。 42 

 43 
8.2 情報分類 44 
8.2.1 情報は、法的要求事項、価値、重要性、及び認可されていない開示又は変更に45 
対して取扱いに慎重を要する度合いの観点から、分類する。 46 
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8.2.2 情報のラベル付けに関する適切な一連の手順は、組織が採用した情報分類体系1 
に従って策定し、実施する。 2 
8.2.2.7.PB クラウドサービス事業者は、クラウドサービス利用者が当該事業者が3 

扱う情報及び関連資産を分類し、ラベル付けするためのサービス機能を4 
文書化し、開示する。 5 

8.2.3 資産の取扱いに関する手順は、組織が採用した情報分類体系に従って策定し、6 
実施する。 7 

 8 
8.3 媒体の取扱い 9 
8.3.1 組織が採用した分類体系に従って、取外し可能な媒体の管理のための手順を実10 
施する。 11 
8.3.2 媒体が不要になった場合は、正式な手順を用いて、セキュリティを保って処分12 
する。 13 
8.3.3 情報を格納した媒体は、輸送の途中における、認可されていないアクセス、不14 
正使用又は破損から保護する。 15 

 16 
9アクセス制御 17 
9.1 アクセス制御に対する業務上の要求事項 18 
9.1.1アクセス制御方針は、業務及び情報セキュリティの要求事項に基づいて確立し、19 
文書化し、レビューする。 20 
9.1.2利用することを特別に認可したネットワーク及びネットワークサービスへのア21 
クセスだけを、利用者に提供する。 22 

 23 
9.2 利用者アクセスの管理 24 
9.2.1 アクセス権の割当てを可能にするために、利用者の登録及び登録削除について25 
の正式なプロセスを実施する。 26 

9.2.1.6.PB クラウドサービスのユーザによるクラウドサービスへのアクセスをクラ27 
ウドサービス利用者が管理するため、クラウドサービス事業者は、クラ28 
ウドサービス利用者に、ユーザの登録及び登録削除の機能及び仕様を提29 
供する。 30 

9.2.2 全ての種類の利用者について、全てのシステム及びサービスへのアクセス権を31 
割り当てる又は無効化するために、利用者アクセスの提供についての正式なプロセ32 
スを実施する。 33 
9.2.2.8.PB クラウドサービス事業者は、クラウドサービスのユーザのアクセス権34 

を管理する機能及び仕様を提供する。 35 
9.2.3 特権的アクセス権の割当て及び利用は、制限し、管理する。 36 

9.2.3.11.PBクラウドサービス事業者は、特定したリスクに応じて、クラウドサー37 
ビスの管理能力にあわせたクラウドサービス利用者の管理者認証に、十38 
分に強固な認証技術を提供する。 39 

9.2.4 秘密認証情報の割当ては、正式な管理プロセスによって管理する。 40 
9.2.4.9.PB クラウドサービス事業者は、秘密認証情報を割り当てる手順、及びユ41 

ーザ認証手順を含む、クラウドサービス利用者の秘密認証情報の管理手42 
順について、情報を提供する。 43 

9.2.5 資産の管理責任者は、利用者のアクセス権を定められた間隔でレビューする。 44 
9.2.6全ての従業員及び外部の利用者の情報及び情報処理施設に対するアクセス権は、45 
雇用、契約又は合意の終了時に削除し、また、変更に合わせて修正する。 46 
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 1 
9.3 利用者の責任 2 
9.3.1 秘密認証情報の利用時に、組織の慣行に従うことを、利用者に要求する。 3 

 4 
9.4 システム及びアプリケーションのアクセス制御 5 
9.4.1 情報及びアプリケーションシステム機能へのアクセスは、アクセス制御方針に6 
従って、制限する。 7 
9.4.1.8.PB クラウドサービス事業者は、クラウドサービスへのアクセス、クラウ8 

ドサービス機能へのアクセス、及びサービスにて保持されるクラウドサ9 
ービス利用者のデータへのアクセスを、クラウドサービス利用者が制限10 
できるよう、アクセス制御を提供する。 11 

9.4.2 アクセス制御方針で求められている場合には、システム及びアプリケーション12 
へのアクセスは、セキュリティに配慮したログオン手順によって制御する。 13 
9.4.2.2.B 強い認証及び識別情報の検証が必要な場合には、パスワードに代えて、14 

暗号による手段、スマートカード、トークン、生体認証などの認証方法15 
を用いる。 16 

9.4.3 パスワード管理システムは、対話式とすること、また、良質なパスワードを確17 
実にするものとする。 18 
9.4.4システム及びアプリケーションによる制御を無効にすることのできるユーティ19 
リティプログラムの使用は、制限し、厳しく管理する。 20 
9.4.5 プログラムソースコードへのアクセスは、制限する。 21 

 22 
9.5.P共有化された仮想環境におけるクラウドサービス利用者のデータのアクセス制御 23 
9.5.1.Pクラウドサービス利用者のクラウドサービス上の仮想環境は、他のクラウド24 
サービス利用者及び認可されていない者から保護する。 25 
9.5.2.Pクラウドコンピューティング環境における仮想マシンは、事業上のニーズを26 
満たすため、要塞化する。 27 
9.5.2.1.PB クラウドサービス事業者は、仮想マシンを設定する際には、適切に要28 

塞化し(例えば、クラウドサービスを実行するのに必要なポート、プロト29 
コル及びサービスのみを有効とする）、利用する各仮想マシンに適切な技30 
術的管理策(例えば、マルウェア対策、ログ取得）を実施する。 31 

 32 
10 暗号 33 
10.1 暗号による管理策 34 
10.1.1 情報を保護するための暗号による管理策の利用に関する方針は、策定し、実施35 
する。 36 
10.1.1.9.PBクラウドサービス事業者は、クラウドサービス利用者に、当該利用者37 

が処理する情報を保護するために暗号技術を利用する機能を提供し、ま38 
たは、暗号技術を利用する環境についての情報を提供する。 39 

10.1.2 暗号鍵の利用、保護及び有効期間（lifetime）に関する方針を策定し、そのラ40 
イフサイクル全体にわたって実施する。 41 
10.1.2.20.PB クラウドサービス事業者は、クラウドサービス利用者に、当該利用42 

者の管理する情報の暗号化に用いる暗号鍵を当該利用者が管理する機能43 
を提供し、または、当該利用者が暗号鍵を管理する方法についての情報44 
を提供する。 45 

 46 
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11 物理的及び環境的セキュリティ 1 
11.1 セキュリティを保つべき領域 2 
11.1.1 取扱いに慎重を要する又は重要な情報及び情報処理施設のある領域を保護す3 
るために、物理的セキュリティ境界を定め、かつ、用いる。 4 
11.1.2 セキュリティを保つべき領域は、認可された者だけにアクセスを許すことを5 
確実にするために、適切な入退管理策によって保護する。 6 
11.1.3 オフィス、部屋及び施設に対する物理的セキュリティを設計し、適用する。 7 
11.1.4 自然災害、悪意のある攻撃又は事故に対する物理的な保護を設計し、適用す8 
る。 9 
11.1.5 セキュリティを保つべき領域での作業に関する手順を設計し、適用する。 10 
11.1.6 荷物の受渡場所などの立寄り場所、及び認可されていない者が施設に立ち入11 
ることもあるその他の場所は、管理する。また、認可されていないアクセスを避け12 
るために、それらの場所を情報処理施設から離す。 13 

 14 
11.2 装置 15 
11.2.1 装置は、環境上の脅威及び災害からのリスク並びに認可されていないアクセ16 
スの機会を低減するように設置し、保護する。 17 
11.2.2 装置は、サポートユーティリティの不具合による、停電、その他の故障から保18 
護する。 19 
11.2.3 データを伝送する又は情報サービスをサポートする通信ケーブル及び電源ケ20 
ーブルの配線は、傍受、妨害又は損傷から保護する。 21 
11.2.4 装置は、可用性及び完全性を継続的に維持することを確実にするために、正し22 
く保守する。 23 
11.2.5 装置、情報又はソフトウェアは、事前の認可なしでは、構外に持ち出さない。 24 
11.2.6 構外にある資産に対しては、構外での作業に伴った、構内での作業とは異なる25 
リスクを考慮に入れて、セキュリティを適用する。 26 
11.2.7 記憶媒体を内蔵した全ての装置は、処分又は再利用する前に、全ての取扱いに27 
慎重を要するデータ及びライセンス供与されたソフトウェアを消去していること、28 
又はセキュリティを保って上書きしていることを確実にするために、検証する。 29 
11.2.7.4.PBクラウドサービス事業者は、資源（例えば、装置、データストレージ、30 

ファイル、メモリ）のセキュリティを保った処分又は再利用の取り決め31 
を、時期を失せずに行うことを確実にする仕組みを整備する。 32 

11.2.8 利用者は、無人状態にある装置が適切な保護対策を備えていることを確実に33 
する仕組みを整備する。 34 
11.2.9 書類及び取外し可能な記憶媒体に対するクリアデスク方針、並びに情報処理35 
設備に対するクリアスクリーン方針を適用する。クリアデスク・クリアスクリーン36 
方針において、組織の、情報分類、法的及び契約上の要求事項、並びにそれらに対37 
応するリスク及び文化的側面を含める。 38 

 39 
12 運用のセキュリティ 40 
12.1 運用の手順及び責任 41 
12.1.1 操作手順は、文書化し、必要とする全ての利用者に対して利用可能とする。 42 
12.1.2 情報セキュリティに影響を与える、組織、業務プロセス、情報処理設備及びシ43 
ステムの変更は、管理する。 44 
12.1.2.11.PB クラウドサービス事業者は、クラウドサービス利用者の情報セキュ45 

リティに悪影響を及ぼす可能性のあるクラウドサービスの変更に関する46 
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情報を、クラウドサービス利用者に提供する。 1 
12.1.3 要求された主要なシステム資源の使用を満たすことを確実にするために、資2 
源の利用を監視・調整し、また、将来必要とする容量・能力を予測する。 3 
12.1.3.9.PBクラウドサービス事業者は、資源不足による情報セキュリティインシ4 

デントを防ぐため、全資源の容量を監視する。 5 
12.1.4 開発環境、試験環境及び運用環境は、運用環境への認可されていないアクセス6 
又は変更によるリスクを低減するために、分離する。 7 
12.1.5.Pクラウドコンピューティング環境の、管理のための操作手順を定義し、文書8 
化し、監視する。 9 
12.1.5.1.PB クラウドサービス事業者は、重要な操作及び手順に関する文書を、そ10 

れを求めるクラウドサービス利用者に提供する。 11 
 12 
12.2 マルウェアからの保護 13 
12.2.1 マルウェアから保護するために、利用者に適切に認識させることと併せて、検14 
出、予防及び回復のための管理策を実施する。 15 

 16 
12.3 バックアップ 17 
12.3.1 情報、ソフトウェア及びシステムイメージのバックアップは、合意されたバッ18 
クアップ方針に従って定期的に取得し、検査する。 19 

 20 
12.4 ログ取得及び監視 21 
12.4.1 利用者の活動、例外処理、過失及び情報セキュリティ事象を記録したイベント22 
ログを取得し、保持し、定期的にレビューする。 23 
12.4.1.15.PB クラウドサービス事業者は、クラウドサービス利用者に、ログ取得24 

機能を提供する。 25 
12.4.2 ログ機能及びログ情報は、改ざん及び認可されていないアクセスから保護す26 
る。 27 
12.4.3 システムの実務管理者及び運用担当者の作業は、記録し、そのログを保護し、28 
定期的にレビューする。 29 
12.4.4 組織又はセキュリティ領域内の関連する全ての情報処理システムのクロック30 
は、単一の参照時刻源と同期させる。 31 
12.4.4.4.PB クラウドサービス事業者は、クラウドサービス利用者に、クラウドサ32 

ービス事業者のシステムで利用するクロックに関する情報及びクラウド33 
サービス利用者がクラウドサービスのクロックにローカルクロックを同34 
期させる方法についての情報を提供する。 35 

12.4.5.P クラウドサービス利用者は、利用するクラウドサービスの操作を監視する36 
機能を有する。 37 

 38 
12.5 運用ソフトウェアの管理 39 
12.5.1運用システムに関わるソフトウェアの導入を管理するための手順を実施する。 40 

 41 
12.6 技術的ぜい弱性管理 42 
12.6.1 利用中の情報システムの技術的ぜい弱性に関する情報は、時機を失せずに獲43 
得する。また、そのようなぜい弱性に組織がさらされている状況を評価する。さら44 
に、それらと関連するリスクに対処するために、適切な手段をとる。 45 
12.6.1.18.PB クラウドサービス事業者は、提供するクラウドサービスに影響を及46 
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ぼす可能性のある技術的ぜい弱性の管理についての情報を、クラウドサ1 
ービス利用者が利用可能となるようにする。 2 

12.6.2 利用者によるソフトウェアのインストールを管理する規則を確立し、実施す3 
る。 4 

12.7 情報システムの監査に対する考慮事項 5 
12.7.1 運用システムの検証を伴う監査要求事項及び監査活動は、業務プロセスの中6 
断を最小限に抑えるために、慎重に計画し、合意する。 7 

 8 
13 通信のセキュリティ 9 
13.1 ネットワークセキュリティ管理 10 
13.1.1 システム及びアプリケーション内の情報を保護するために、ネットワークを11 
管理し、制御する。 12 
13.1.2 組織が自ら提供するか外部委託しているかを問わず、全てのネットワークサ13 
ービスについて、セキュリティ機能、サービスレベル及び管理上の要求事項を特定14 
し、また、ネットワークサービス合意書にもこれらを盛り込む。 15 
13.1.3 情報サービス、利用者及び情報システムは、ネットワーク上で、グループごと16 
に分離する。 17 
13.1.4.P 仮想ネットワークを設定する際には、クラウドサービス事業者のネットワ18 
ークセキュリティ方針に基づき、仮想ネットワークと物理ネットワークの設定の整19 
合性を検証する。 20 

 21 
13.2 情報の転送 22 
13.2.1 あらゆる形式の通信設備を利用した情報転送を保護するために、正式な転送23 
方針、手順及び管理策を備える。 24 
13.2.2 合意では、組織と外部関係者との間の業務情報のセキュリティを保った転送25 
について、取り扱う。 26 
13.2.3 電子的メッセージ通信に含まれた情報は、適切に保護する。 27 
13.2.4 情報保護に対する組織の要件を反映する秘密保持契約又は守秘義務契約のた28 
めの要求事項は、特定し、定めに従ってレビューし、文書化する。 29 

 30 
14 システムの取得、開発及び保守 31 
14.1 情報システムのセキュリティ要求事項 32 
14.1.1 情報セキュリティに関連する要求事項は、新しい情報システム又は既存の情33 
報システムの改善に関する要求事項に含める。 34 
14.1.2 公衆ネットワークを経由するアプリケーションサービスに含まれる情報は、35 
不正行為、契約紛争、並びに認可されていない開示及び変更から保護する。 36 
14.1.3 アプリケーションサービスのトランザクションに含まれる情報は、次の事項37 
を未然に防止するために、保護する。・不完全な通信・誤った通信経路設定・認可さ38 
れていないメッセージの変更・認可されていない開示・認可されていないメッセー39 
ジの複製又は再生 40 

 41 
14.2 開発及びサポートプロセスにおけるセキュリティ 42 
14.2.1 ソフトウェア及びシステムの開発のための規則は、組織内において確立し、開43 
発に対して適用する。 44 
14.2.1.13.PB クラウドサービス事業者は、開示方針に反しない範囲で、セキュリ45 

ティを保つための開発手順及び慣行についての情報を提供する。 46 
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14.2.2 開発のライフサイクルにおけるシステムの変更は、正式な変更管理手順を用1 
いて管理する。 2 
14.2.3 オペレーティングプラットフォームを変更するときは、組織の運用又はセキ3 
ュリティに悪影響がないことを確実にするために、重要なアプリケーションをレビ4 
ューし、試験する。 5 
14.2.4 パッケージソフトウェアの変更は、抑止し、必要な変更だけに限る。また、全6 
ての変更は、厳重に管理する。 7 
14.2.5セキュリティに配慮したシステムを構築するための原則を確立し、文書化し、8 
維持し、全ての情報システムの実装に対して適用する。 9 
14.2.6 組織は、全てのシステム開発ライフサイクルを含む、システムの開発及び統合10 
の取組みのためのセキュリティに配慮した開発環境を確立し、適切に保護する。 11 
14.2.7 組織は、外部委託したシステム開発活動を監督し、監視する。 12 
14.2.8 セキュリティ機能（functionality）の試験は、開発期間中に実施する。 13 
14.2.9 新しい情報システム、及びその改訂版・更新版のために、受入れ試験のプログ14 
ラム及び関連する基準を確立する。 15 

 16 
14.3 試験データ 17 
14.3.1 試験データは、注意深く選定し、保護し、管理する。 18 

 19 
15 供給者関係 20 
15.1 供給者関係における情報セキュリティ 21 
15.1.1 組織の資産に対する供給者のアクセスに関連するリスクを軽減するための情22 
報セキュリティ要求事項について、供給者と合意し、文書化する。 23 
15.1.1.14.B 組織が実施する、並びに組織が供給者に対して実施を要求するプロセ24 

ス及び手順には、情報、情報処理施設及び移動が必要なその他のものの25 
移行の管理、並びにその移行期間全体にわたって情報セキュリティが維26 
持されることの確実化を含める。 27 

15.1.1.16.B クラウドサービス事業者は、当該事業者が提供するサービス上で取り28 
扱われる情報に対して国内法以外の法令が適用された結果、クラウドサ29 
ービス利用者の意図しないまま当該利用者の管理する情報にアクセスさ30 
れ、又は処理されるリスクを評価して外部委託先を選定し、必要に応じ31 
て委託業務の実施場所及び契約に定める準拠法・裁判管轄を指定する。 32 

15.1.2 関連する全ての情報セキュリティ要求事項を確立し、組織の情報に対して、ア33 
クセス、処理、保存若しくは通信を行う、又は組織の情報のための IT基盤を提供す34 
る可能性のあるそれぞれの供給者と、この要求事項について合意する。 35 
15.1.2.18.PB クラウドサービス事業者は、クラウドサービス事業者とクラウドサ36 

ービス利用者の間に誤解が生じないように、クラウドサービス事業者が37 
実行する適切な情報セキュリティ対策を、合意の一環として定める。 38 

15.1.3 供給者との合意には、情報通信技術（以下「ICT」という。）サービス及び製品39 
のサプライチェーンに関連する情報セキュリティリスクに対処するための要求事項40 
を含める。 41 

 42 
15.2 供給者のサービス提供の管理 43 
15.2.1 組織は、供給者のサービス提供を定常的に監視し、レビューし、監査する。 44 
15.2.2 関連する業務情報、業務システム及び業務プロセスの重要性、並びにリスクの45 
再評価を考慮して、供給者によるサービス提供の変更（現行の情報セキュリティの46 
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方針群、手順及び管理策の保守及び改善を含む）を管理する。 1 
 2 
16 情報セキュリティインシデント管理 3 
16.1 情報セキュリティインシデントの管理及びその改善 4 
16.1.1 情報セキュリティインシデントに対する迅速、効果的かつ順序だった対応を5 
確実にするために、管理層の責任及び手順を確立する。 6 
16.1.2 情報セキュリティ事象は、適切な管理者への連絡経路を通して、できるだけ速7 
やかに報告する。 8 
16.1.3 組織の情報システム及びサービスを利用する従業員及び契約相手に、システ9 
ム又はサービスの中で発見した又は疑いをもった情報セキュリティ弱点は、どのよ10 
うなものでも記録し、報告するように要求する。 11 
16.1.4 情報セキュリティ事象は、これを評価し、情報セキュリティインシデントに分12 
類するか否かを決定する。 13 
16.1.5 情報セキュリティインシデントは、文書化した手順に従って対応する。 14 
16.1.6 情報セキュリティインシデントの分析及び解決から得られた知識は、インシ15 
デントが将来起こる可能性又はその影響を低減するために用いる。 16 
16.1.7 組織は、証拠となり得る情報の特定、収集、取得及び保存のための手順を定17 
め、適用する。 18 
16.1.7.13.PB クラウドサービス事業者は、クラウドサービス利用者と、クラウド19 

コンピューティング環境内の潜在的なディジタル形式の証拠、又はその20 
他の情報の要求に対応する手順を合意する。 21 

 22 
17 事業継続マネジメントにおける情報セキュリティの側面 23 
17.1 情報セキュリティ継続 24 
17.1.1 組織は、困難な状況（adversesituation）（例えば、危機又は災害）における、25 
情報セキュリティ及び情報セキュリティマネジメントの継続のための要求事項を決26 
定する。 27 
17.1.2 組織は、困難な状況の下で情報セキュリティ継続に対する要求レベルを確実28 
にするための、プロセス、手順及び管理策を確立し、文書化し、実施し、維持する。 29 
17.1.3 確立及び実施した情報セキュリティ継続のための管理策が、困難な状況の下30 
で妥当かつ有効であることを確実にするために、組織は、定められた間隔でこれら31 
の管理策を検証する。 32 

 33 
17.2 冗長性 34 
17.2.1 情報処理施設は、可用性の要求事項を満たすのに十分な冗長性をもって、導入35 
する。 36 

 37 
18 順守 38 
18.1 法的及び契約上の要求事項の順守 39 
18.1.1 各情報システム及び組織について、全ての関連する法令、規制及び契約上の要40 
求事項、並びにこれらの要求事項を満たすための組織の取組みを、明確に特定し、41 
文書化し、また、最新に保つ。 42 
18.1.2 知的財産権及び権利関係のあるソフトウェア製品の利用に関連する、法令、規43 
制及び契約上の要求事項の順守を確実にするための適切な手順を実施する。 44 
18.1.2.13.PB クラウドサービス事業者は、知的財産権の順守に対応するためのプ45 

ロセスを確立する。 46 
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18.1.3 記録は、法令、規制、契約及び事業上の要求事項に従って、消失、破壊、改ざ1 
ん、認可されていないアクセス及び不正な流出から保護する。 2 
18.1.3.13.PB クラウドサービス事業者は、クラウドサービス利用者に、クラウド3 

サービスの利用に関して、クラウドサービス事業者が収集し、蓄積する4 
記録の保護について、情報を提供する。 5 

18.1.4 プライバシー及び PII の保護は、関連する法令及び規制が適用される場合に6 
は、その要求に従って確実に行う。 7 
18.1.5 暗号化機能は、関連する全ての協定、法令及び規制を順守して用いる。 8 

18.1.5.7.PBクラウドサービス事業者は、クラウドサービス利用者に、適用する協9 
定、法令及び規則を順守していることをレビューするため、クラウドサ10 
ービス事業者が実装した暗号化機能の記載を、提供する。 11 

 12 
18.2 情報セキュリティのレビュー 13 
18.2.1 情報セキュリティ及びその実施の管理（例えば、情報セキュリティのための管14 
理目的、管理策、方針、プロセス、手順）に対する組織の取組みについて、あらかじ15 
め定めた間隔で、又は重大な変化が生じた場合に、独立したレビューを実施する。 16 
18.2.2 管理者は、自分の責任の範囲内における情報処理及び手順が、適切な情報セキ17 
ュリティのための方針群、標準類、及び他の全てのセキュリティ要求事項を順守し18 
ていることを定期的にレビューする。 19 
18.2.3 情報システムを、組織の情報セキュリティのための方針群及び標準の順守に20 
関して、定めに従ってレビューする。 21 



各規格類の参照における考え方 
第 1章に規定しているとおり、本管理基準は国際規格をベースに「政府機関等の情報

セキュリティ対策のための統一基準群（平成 30 年度版）(以下、統一基準)」、「SP800-

53rev.4(以下、SP800-53)」を参照して作成した。ここでは、これらの規格を参照する

にあたっての考え方を記述する。

ガバナンス基準における JIS Q 27014:2015 (ISO/IEC 27014:2013)の参照は以下の考

え方による。 

 「一般」「概要」「原則」については監査対象とはせず、監査実施時の「参

考情報」と位置付ける。

 「プロセス」の統制目標についても、詳細管理策の「解説」と位置付ける。

また、内容の伝わりやすさの観点から、JIS Q 27014:2015 (ISO/IEC 27014:2013)か

ら下記の修正を行っている。 

 主体を「経営陣」に統一

 「業務執行幹部」を「管理者」に読み替え

 関連の深い内容を１つの基準の具体化として再整理

統一基準は政府機関等が順守すべき事項を規定している。これらの事項は、クラウド

サービス事業者が実施すべき対策に加えてクラウドサービス利用者が追加的な対策を

して初めて達成されるものであり、統一基準の項目をそのままクラウドサービス事業者

に求めるのは適切ではない。このため、政府統一基準の目的趣旨に則して、クラウドサ

ービス事業者が主体として行うべき内容を勘案し、基準項目としての読み替えを行った

上で、「クラウドサービス事業者が実施しなければ、クラウドサービス利用者が統一基

準を満たすことに支障を来す内容か否か」の観点から、クラウドサービス事業者に求め

るべき内容であると判断されるものについて追加、及び内容を一部追加する形で整理を

行った。

また、統一基準をはじめ参考としている基準の多くはオンプレミスの情報システムの

利用者が実施主体であり、クラウドサービス事業者を実施主体として策定されたもので

はない。係る観点から、以下の 3つの定型管理策への読み替え作業を行った。 

 定型管理策 1：クラウドサービス事業者が、自ら該当管理策を実施すべき

もの

 定型管理策２：クラウドサービス事業者が、政府機関が該当管理策を実

現するために機能提供すべきもの

 定型管理策３：クラウドサービス事業者が、政府機関が該当管理策を実

施できるように情報提供すべきもの

SP800-53 は、海外の基準の中で運用実績が長く、複数回の基準更新が行われてきたこ

とから、基準を検討する上で参考とした。この際、クラウドサービスを対象としている

こと、政府として最も多く扱われる機密性 2の情報を扱うことを想定した水準としたこ

と、国際規格との対応関係という観点から、FedRAMP において Moderate の要求事項と

されている項目であって、ISO/IEC 27001 との比較において、ISO/IEC27001 では対応が

取れていないとされている項目について検討の対象を絞り込み追加、及び内容を一部追

加する形で整理を行った。 

(参考1)



別表に関する留意点 
別表 2.マネジメント基準 

 変更種別の欄において「変更」と記載されている管理策は、情報セキュリティ管理基

準の管理策を一部変更した管理策であることを表す。

別表 3.管理策基準 

 変更種別の欄の凡例

変更：情報セキュリティ管理基準の管理策を一部変更した管理策。変更部

分は赤字で表現されている。 

追加：情報セキュリティ管理基準の管理策には存在せず、本管理基準で追

加された管理策。 

欠番：情報セキュリティ管理基準の管理策においてクラウドサービス利用

者向けの管理策であり、クラウドサービス事業者を実施主体とした

本管理基準において削除された管理策。 

 運用状況評価の欄に「〇」と記載されている管理策は、管理策の性質から、運用状況

評価を実施することが想定される管理策を示す。

別表 4.マッピング(管理基準 vs 統一基準)、別表 5.マッピング(統一基準 vs 管理基準) 

 本マッピングは、他の基準との関係について参考となるよう、統制目標レベルで関係

する項目についてマッピングしたものであるが、あくまでも関連が深いものを示し

たものであり、マッピングされた個々の項目が互いに必要十分な関係にあることを

示したものでないことに留意が必要である。

 また、別表５において、本基準は 1.2 に規定しているとおり、クラウドサービス事

業者を実施主体とした管理基準であるため、本マッピングにおける統一基準４部の

マッピングは、クラウドサービス事業者が委託元となる場合を想定して行っている。 

別表 6.マッピング(管理基準 vsSP800-53)、別表 7.マッピング(SP800-53vs 管理基準) 

 本マッピングは、他の基準との関係について参考となるよう、統制目標レベルで関係

する項目についてマッピングしたものであるが、あくまでも関連が深いものを示し

たものであり、マッピングされた個々の項目が互いに必要十分な関係にあることを

示したものでないことに留意が必要である。

 なお、本管理基準の策定の過程において、SP800-53 において示されている対応関係

に追加している管理策が存在する。

別表 8.個別管理策の実施頻度の例 

 個別管理策は、クラウドサービス事業者がサービス内容及びセキュリティリスク分

析の結果等を踏まえて定めた頻度で実施することが原則であるが、その頻度を決定

する上での参考として、示すものである。

(参考2)



評価とは、現在のプロセス及び予定している変更に基づくセキュリティ目的の現在及び予想される達成度を考慮し、将来の戦略的目的の達成
を最適化するために必要な調整を決定するガバナンスプロセスである。
“評価”プロセスを実施するために、経営陣は、次のことを行う。

3.1.2.1 経営陣は、事業の取組みにおいて情報セキュリティ問題を考慮することを確実にする。
(ア)経営陣は、管理者に、情報セキュリティが事業目的を十分にサポートし、支えることを確実にさせる。

3.1.2.2 経営陣は、情報セキュリティのパフォーマンス結果に対応し、必要な処置の優先順位を決めて開始する。
3.1.2.3 経営陣は、管理者に、重大な影響のある新規情報セキュリティプロジェクトを経営陣に付託するようにさせる。

指示は、経営陣が、実施する必要がある情報セキュリティの目的及び戦略についての指示を与えるガバナンスプロセスである。指示には、資
源供給レベルの変更、資源の配分、活動の優先順位付け並びに、方針、適切なリスク受容及びリスクマネジメント計画の承認が含まれる。
“指示”プロセスを実施するために、経営陣は次のことを行う。

3.1.3.1 経営陣は、その組織のリスク選好を決定する。
3.1.3.2 経営陣は、情報セキュリティの戦略及び方針を承認する。

(ア)経営陣は、管理者に、情報セキュリティの戦略及び方針を策定・実施させる。
(イ)経営陣は、管理者に、情報セキュリティの目的を事業目的に合わせて調整させる。

3.1.3.3 経営陣は、適切な投資及び資源を配分する。
3.1.3.4 経営陣は、管理者に、情報セキュリティに積極的な文化を推進させる。

モニタは、経営陣が戦略的目的の達成を評価することを可能にするガバナンスプロセスである。
“モニタ”プロセスを実施するために、経営陣は次のことを行う。

3.1.4.1 経営陣は、情報セキュリティマネジメント活動の有効性を評価する。
(ア)経営陣は、管理者に、事業の観点から適切なパフォーマンス指標を選択させる。
(イ)経営陣は、管理者に、経営陣が以前に特定した措置の実施及びそれらの組織への影響を含む、情報セキュリティのパフォーマンス成果に
ついてのフィードバックを経営陣へ提供させる。

3.1.4.2 経営陣は、内部及び外部の要求事項への適合性を確実にする。
3.1.4.3 経営陣は、変化する事業、法制度、規制の環境、及びそれらの情報リスクへの潜在的影響を考慮する。
3.1.4.4 経営陣は、管理者に、情報リスク及び情報セキュリティに影響する新規開発案件について、経営陣に対し注意を喚起させる。

コミュニケーションは、経営陣及び利害関係者が、双方の特定のニーズに沿った情報セキュリティに関する情報を交換する双方向のガバナン
スプロセスである。
コミュニケーションの方法の一つは、情報セキュリティの活動及び課題を利害関係者に説明する情報セキュリティ報告書である。
“コミュニケーション”プロセスを実施するために、経営陣は次のことを行う。

3.1.5.1 経営陣は、外部の利害関係者に、組織がその事業特性に見合った情報セキュリティのレベルを実践していることを報告する。
3.1.5.2 経営陣は、管理者に、情報セキュリティ課題を特定した外部レビューの結果を通知し、是正処置を要請する。
3.1.5.3 経営陣は、情報セキュリティに関する規制上の義務、利害関係者の期待及び事業ニーズを認識する。
3.1.5.4 経営陣は、管理者に、注意が必要な問題、また、できれば決定が必要な問題について、経営陣へ助言させる。
3.1.5.5 経営陣は、管理者に、関連する利害関係者に対し、そのとるべき詳細な行動を、経営陣の方向性及び決定に沿って説明させる。

保証は、経営陣が独立した客観的な監査、レビュー又は認証を委託するガバナンスプロセスである。これは、レベルの情報セキュリティを達
成するためのガバナンス活動の実行及び運営の遂行に関連した目的及び処置を特定し、妥当性を検証する。
“保証”プロセスを実施するために、経営陣は次のことを行う。

3.1.6.1 経営陣は、要求している情報セキュリティ水準に対し、どのように説明責任を果たしているかについて、独立した客観的な意見を委託する。
3.1.6.2 経営陣は、管理者に、経営陣が委託する監査、レビュー又は認証をサポートさせる。

3.1.3  指示

3.1.4    モニタ

3.1.5    コミュニケーション

3.1.6  保証

ガバナンス基準
3.1.2   評価

別表１
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変更種別
4.4.1.1 トップマネジメントは、情報セキュリティマネジメントに関するリーダーシップ及びコミット

メントを発揮する。　[27001-5.1b) / 5.1e) / 5.1f)]
・組織のプロセスへ、その組織が必要とする情報セキュリティマネジメント要求事項を統合する。
・情報セキュリティマネジメントがその意図した成果を達成することを確実にする。
・情報セキュリティマネジメントの有効性に寄与するよう人々を指揮し、支援する。

また、トップマネジメントがリーダーシップ及びコミットメントを発揮していることを以下により確認する。
・経営会議等の議事録に、トップマネジメントの情報セキュリティマネジメントに関する意思、判断、指示等が記録されていること。
・情報セキュリティ方針、情報セキュリティ目的及びそれを達成する計画を策定する際に、トップマネジメントの意思、判断、指示等が含まれていること。
・達成すべきセキュリティの水準として、リスクレベルをトップマネジメントが決定していること。
・リスクレベルに応じて選択したセキュリティ管理策を実施させる際に、トップマネジメントの意思、判断、指示等が含まれていること。
・内部監査において確認すべき事項に、トップマネジメントが要求する情報セキュリティ要求事項等が含まれていること。

4.4.1.2 トップマネジメントは、組織の役割について、以下の責任及び権限を割り当て、伝達する。 [27001-5.3]
・情報セキュリティマネジメントを、本管理基準の要求事項として適合させる。
・情報セキュリティマネジメントのパフォーマンス評価をトップマネジメントに報告する。

また、情報セキュリティマネジメントを本管理基準の要求事項に適合させるために、以下のような責任・権限を割り当てていることを確認する。
・セキュリティ要求事項を盛り込んだ情報セキュリティ方針等の文書を策定する責任・権限
・リスクアセスメントにおいて、リスクを運用管理する責任･権限を持つリスク所有者
・セキュリティ要求事項を満たす管理策を教育、普及させる責任・権限
・セキュリティ要求事項を満たしているか監査する責任・権限
・各プロセスの結果及び効果をトップマネジメントに報告する責任・権限
・各プロセスの結果及び効果を組織内に周知する責任・権限

4.4.1.3 トップマネジメントは、管理層がその責任の領域においてリーダーシップを発揮できるよう、管理層の役割を支援する。 [27001-5.1h)]
管理層が、その職掌範囲、組織等において、リーダーシップを発揮できるよう、トップマネジメントは、管理層に、必要な権限を委譲していることを確認する。

4.4.2 組織及びその状況の理解 [27001-4.1]
4.4.2.1 組織は、組織の目的に関連し、かつ、情報セキュリティマネジメントの意図した成果を達成する組織の能力に影響を与える、以下の課題を決定する。 [27001-4.1]

・外部の課題
・内部の課題
これらの課題の決定とは、組織の外部状況及び内部状況の確定のことをいう。外部状況及び内部状況には、以下のようなものが含まれる。

a) 外部状況
・国際、国内、地方又は近隣地域を問わず、文化、社会、政治、法律、規制、金融、技術、経済、自然及び競争の環境
・組織の目的に影響を与える主要な原動力及び傾向
・外部ステークホルダとの関係並びに外部ステークホルダの認知及び価値観

b) 内部状況
・統治、組織体制、役割及びアカウンタビリティ
・方針、目的及びこれらを達成するために策定された戦略
・資源及び知識として見た場合の能力（例えば、資本、時間、人員、プロセス、システム及び技術）
・情報システム、情報の流れ及び意思決定プロセス（公式及び非公式の双方を含む。）
・内部ステークホルダとの関係並びに内部ステークホルダの認知及び価値観
・組織文化
・組織が採択した規格、指針及びモデル
・契約関係の形態及び範囲

4.4.3 利害関係者のニーズ及び期待の理解 [27001-4.2]
4.4.3.1 組織は、利害関係者のニーズ及び期待を理解するために、以下を決定する。 [27001-4.2]

・情報セキュリティマネジメントに関連する利害関係者
・利害関係者の、情報セキュリティに関連する要求事項
利害関係者の要求事項には、法的及び規制の要求事項並びに契約上の義務を含めてもよいが、利害関係者には、以下のようなものが含まれる。
・組織内で情報セキュリティマネジメントプロセスを推進する役割・権限を持つ人又は組織。例えば、以下のようなものをいう。

-情報セキュリティに関する方針等を策定する人又は組織(トップマネジメント等)
-セキュリティ管理策を全組織に徹底させる人又は組織(総務部、情報システム部等）

-情報セキュリティ監査を行う人又は組織(監査室等)
-組織内の情報セキュリティ専門家

・取引先、パートナー、サプライチェーン上の関係者
・親会社、グループ会社
・当該組織のセキュリティを監督する省庁、政府機関
・所属するセキュリティ団体、協会

マネジメント基準

別表2
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4.4.4 適用範囲の決定 [27001-4.3]

情報セキュリティマネジメントを確立、導入、運用、監視、レビュー、維持及び改善するために、まず適用範囲を明確にし、組織に合った情報セキュリティマネジメント
を構築する基盤を整える。

4.4.4.1 組織は、情報セキュリティマネジメントの境界及び適用可能性を明確にし、適用範囲を決定する。 [27001-4.3]
a) 組織は以下の点を考慮して適用範囲及び境界を定義する。
・自らの事業
・体制
・所在地
・資産
・技術の特徴
・外部及び内部の課題
・利害関係者の情報セキュリティに関連する要求事項
・組織が実施する活動と他の組織が実施する活動との間のインタフェース及び依存関係
b) 情報セキュリティマネジメントの目的や目標は、組織の特徴によって異なる。
c) 情報セキュリティマネジメントに対する要求事項はそれぞれの組織の事業によって、外部状況、内部状況の双方があり、これらを考慮して適用範囲を定義する。
・外部状況には、以下のようなものが含まれる。
－国際、国内、地方又は近隣地域を問わず、文化、社会、政治、法律、規制、金融、技術、経済、自然及び競争の環境
－組織の目的に影響を与える主要な原動力及び傾向
－外部ステークホルダとの関係並びに外部ステークホルダの認知及び価値観
・内部状況には、以下のようなものが含まれる。
－統治、組織体制、役割及びアカウンタビリティ
－方針、目的及びこれらを達成するために策定された戦略
－資源及び知識として見た場合の能力（例えば、資本、時間、人員、プロセス、システム及び技術）
－情報システム、情報の流れ及び意思決定プロセス（公式及び非公式の双方を含む。）
－内部ステークホルダとの関係並びに内部ステークホルダの認知及び価値観
－組織文化
－組織が採択した規格、指針及びモデル
－契約関係の形態及び範囲

4.4.5 方針の確立 [27001-5.2 / 6.2 / 5.1]
4.4.5.1 トップマネジメントは、以下を満たす組織の情報セキュリティ方針を確立する。 [27001-5.2]

・組織の目的に対して適切であること。
・情報セキュリティ目的、又は情報セキュリティ目的を設定するための枠組
・情報セキュリティに関連して適用する要求事項を満たすことへのコミットメントを含むこと。
・情報セキュリティマネジメントの継続的改善へのコミットメントを含むこと。
　また、情報セキュリティ方針は情報セキュリティマネジメントにおける判断の基盤となる考え方を記載したものであり、組織の戦略に従って慎重に作成する。

4.4.5.2 組織は、情報セキュリティ目的及びそれを達成するための計画を策定する。 [27001-6.2]
a) 情報セキュリティ目的は、以下を満たすこととする。
  ・情報セキュリティ方針と整合していること。
  ・（実行可能な場合）測定可能であること。
  ・適用される情報セキュリティ要求事項、並びにリスクアセスメント及びリスク対応の結果を考慮に入れること。
b) 情報セキュリティ目的は、関係者に伝達し、必要に応じて更新するとともに、情報セキュリティ目的を達成するための計画においては、以下を決定する。
  ・実施事項
  ・必要な資源
  ・責任者
  ・達成期限
  ・結果の評価方法

4.4.5.3 トップマネジメントは、以下によって、情報セキュリティマネジメントに関するリーダーシップ及びコミットメントを発揮する。 [27001-5.1a)]
  ・情報セキュリティ方針及び情報セキュリティ目的を確立すること。
  ・情報セキュリティ方針及び情報セキュリティ目的は組織の戦略的な方向性と相矛盾しないこと。
また、情報セキュリティ方針は組織に伝えられるように文書化され、しかるべき方法で利害関係者が入手できるようにするとともに、トップマネジメントが情報セキュリ
ティ方針にコミットした証拠を、以下のような記録をもって示す。
  ・文書化された情報セキュリティ方針への署名
  ・情報セキュリティ方針が議論された会議の議事録
　これらはトップマネジメントの責任を明確にするために実施する。

4.4.6 リスク及び機会に対処する活動 [27001-6.1]
4.4.6.1 リスク及び機会を決定する。 [27001-6.1.1]

a) 組織は、外部及び内部の課題、利害関係者の情報セキュリティに関連する要求事項を考慮し、以下のために対処する必要があるリスク及び機会を決定する。
・情報セキュリティマネジメントが、組織が意図した成果を達成する。
・望ましくない影響を防止又は低減する。
・継続的改善を達成する。
当該決定の際、組織は、以下を計画する。
・決定したリスク及び機会に対処する活動
・リスク及び機会に対処する活動の情報セキュリティマネジメントプロセスへの統合及び実施方法
・リスク及び機会に対処する活動の有効性の評価方法
b) リスク及び機会に対処する活動の記録として、具体的な対処計画（実施時期、実施内容、実施者、実施場所、実施に必要な資源などを規定した計画）を作成しているこ
とを確認するとともに、当該計画を作成する際、各対処計画が、情報セキュリティマネジメントプロセスの一部として実施されるよう、考慮するとともに、当該対処の有
効性を評価する方法（実施状況や実施したことによる効果を評価する方法）を作成していることも確認する。

4.4.7 情報セキュリティリスクアセスメント [27001-6.1.2]
4.4.7.1 組織は、以下によって、情報セキュリティリスクアセスメントのプロセスを定め、適用する。 [27001-6.1.2a) / 6.1.2b)]

a) 以下を含む情報セキュリティのリスク基準を確立し、維持する。
・リスク受容基準
・情報セキュリティリスクアセスメントを実施するための基準
b) リスク受容基準に、以下を反映するよう、考慮する。
・組織の価値観
・目的
・資源
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c) リスク受容基準を策定する際には、以下の点を考慮する。
・原因及び発生し得る結果の特質及び種類、並びにこれらの測定方法
・発生頻度
・発生頻度、結果を考える時間枠
・リスクレベルの決定方法
・利害関係者の見解
・リスク基準は、法律及び規制の要求事項、並びに組織が合意するその他の要求事項によって、組織に課せられるもの又は策定されるものもあること。
d) 情報セキュリティアセスメントを繰り返し実施した際に、以下の結果を生み出すこと。
・情報セキュリティリスクアセスメントの結果に、一貫性及び妥当性があること。
・情報セキュリティリスクアセスメントの結果が比較可能であること。
　なお、情報セキュリティマネジメントにおけるリスクアセスメント手法には、定番といえるものがなく、それぞれの組織に適合したものを選択している場合が多いこと
から、必要に応じてツールを利用するなどが必要になる。

4.4.7.2 組織は、以下によって、情報セキュリティリスクを特定する。 [27001-6.1.2c)]
a) 情報セキュリティリスクアセスメントのプロセスを適用し、情報の機密性、完全性及び可用性の喪失に伴うリスクを特定する。
b) リスクを特定する過程において、リスク所有者を特定する。
c) リスクを特定する際には、以下について考慮する。
・リスク源 が組織の管理下にあるか否かに関わらず、リスク源又はリスクの原因が明らかでないリスクも特定の対象にすること。
・波及効果及び累積効果を含めた、特定の結果の連鎖を注意深く検討すること。
・何が起こり得るのかの特定に加えて、考えられる原因及びどのような結果が引き起こされることがあるのかを示すシナリオ
・全ての重大な原因及び結果
・以下を特定すること。
　－リスク源
　－影響を受ける領域、事象
　－原因及び起こり得る結果
　この段階で特定されなかったリスクは、今後の分析の対象から外されてしまうため、ある機会を追及しなかったことに伴うリスクも含め、リスクの包括的な一覧を作成
する。

4.4.7.3 組織は、以下によって、情報セキュリティリスクを分析する。 [27001-6.1.2d)]
a) 以下の手順によりリスク分析を行う。
・特定されたリスクが実際に生じた場合に起こり得る結果の分析を行う。
・特定されたリスクの発生頻度の分析を行う。
・リスクレベルを決定する。
・特定した脅威やぜい弱性を基に、以下の点を考慮する。
－セキュリティインシデントが発生した場合の事業影響度
－セキュリティインシデントの発生頻度
－管理策が適用されている場合はその効果
b) リスク分析の際には、以下の点についても考慮する。
・リスクの原因及びリスク源
・リスクの好ましい結果及び好ましくない結果
・リスクの発生頻度
・リスクの結果及び発生頻度に影響を与える要素
　なお、リスク分析は、状況に応じて、定性的、半定量的、定量的、又はそれらを組み合わせた手法で行うことが可能である。

4.4.7.4 組織は、以下によって、情報セキュリティリスクを評価する。 [27001-6.1.2e)]
・リスク分析の結果、決定されたリスクレベルとリスク基準との比較をする。
・リスク対応のための優先順位付けを行う。
・リスク評価の結果は今後の改善に利用するため保管する。
　なお、リスク対応の優先順位を決定する際には、より広い範囲の状況を考慮し、他者が負うリスクの受容レベルについて考慮するとともに、法律、規制、その他の要求
事項についても考慮する。

4.4.8 情報セキュリティリスク対応 [27001-6.]
4.4.8.1 組織は、情報セキュリティアセスメントの結果を考慮して、適切な情報セキュリティリスク対応の選択肢を選定する。 [27001-6.1.3a)]

情報セキュリティリスク対応の選択肢には、以下が含まれる。
・リスクを生じさせる活動を開始又は継続しないと決定することによるリスクの回避
・ある機会を目的としたリスクの引受け又はリスクの負担
・リスク源の除去
・発生頻度の変更
・結果の変更
・（契約及びリスクファイナンス を含む。）他者とのリスクの共有
・情報に基づいた意思決定によるリスクの保有
　さらに、リスク対応の評価や改善に役立てるため、どの選択肢を選んだ場合も、その理由を明確にし、記載する。

4.4.8.2 組織は、選定した情報セキュリティリスク対応の実施に必要な全ての管理策を決定する。 [27001-6.1.3b)]
　リスク対応のための方針を決めた上で、管理策の目的（管理目的）及び管理策について検討する。以下を考慮しつつ、対応による効果と対応に必要な費用及び労力のバ
ランスを取り、適切な情報セキュリティ対応の選択肢を選定する。
・リスクの受容可能レベル
・関連する法令
・規制や契約上の要求事項
・その他の社会的責任
　なお、具体的な管理策の選定においては、管理目的に対応した「管理策基準」から適切なものを選択するが、「管理策基準」はすべてを網羅しているわけではないの
で、組織の事業や業務などによってその他の管理策を追加してもよい 。

4.4.8.3 組織は、管理策が見落とされていないことを検証する。  [27001-6.1.3c)]
　必要な管理策の見落としがないか、管理策基準を参照するが、管理策基準に示す管理目的及び管理策以外の管理目的及び管理策が必要になった場合、他の管理目的及び
管理策を追加することができる。
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4.4.8.4 組織は、情報セキュリティリスク対応計画を策定する。 [27001-6.1.3e)]

a)情報セキュリティリスク対応計画には、以下を含む。
・期待される効果を含む、対応選択肢選定の理由
・情報セキュリティリスク対応計画の承認者及び対応計画の実施責任者
・対応内容
・必要な資源
・費用・労力、制約
・後日の報告、監視に必要な要求事項
・対応工程における節目ごとの目標
・対応時期及び日程
b) 責任及び権限について
　情報セキュリティマネジメントにおいては最終的な承認をトップマネジメントが行っていることがほとんどであり、責任がトップマネジメントに集中している。
一方で、情報セキュリティリスクアセスメント及びリスク対応については、責任及び権限を持つリスク所有者が、責任及び権限を持つ。
リスク所有者は、トップマネジメント、又はトップマネジメントから任命され、責任及び権限が委譲された者であることが多いことから、情報セキュリティマネジメント
において、トップマネジメント及びリスク所有者が、どのような責任を持つかについて明確にする。

変更

4.4.8.5 組織は、リスク所有者から、情報セキュリティリスク対応計画について承認を得、かつ、リスク所有者に、残留している情報セキュリティリスクを受け入れてもらう。
[27001-6.1.3f)]
すべてのリスクについて管理目的や管理策を選択した時点で、残留リスクについて明確にし、今後の対応計画を作成する。計画の作成においては以下の点について考慮す
る。
・技術的に対応可能になる時期
・コスト的に対応可能になる時期
　残留リスクについては、定期的に見直しを行い、必要に応じて、対応の対象とするとともに、リスク対応後の残留リスクについては、リスク所有者のほか、経営時やそ
の他の利害関係者に認識させることを考慮する。
　また、リスク所有者の責任を明確にするために、承認された会議の議事録を正しく保管する。

4.5 情報セキュリティマネジメントの運用 [27001-8]
4.5.1 資源管理 [27001-7.1 / 5.1]
4.5.1.1 組織は、情報セキュリティマネジメントの確立、実施、維持及び継続的改善に必要な資源を決定し、提供する。 [27001-7.1]

　管理目的を満たすためには、継続的に管理策を実施するとともに、人員の増加、システムの増加などの環境の変化に対応するために、適切な時期に適切に提供できるよ
う、経営資源を確保する。

4.5.1.2 トップマネジメントは、情報セキュリティマネジメントに必要な資源が利用可能であることを確実にするため、以下のような資源を割り当てる。 [27001-5.1c)]
  ・情報セキュリティマネジメントの各プロセスに必要な人又は組織
  ・情報セキュリティマネジメントの各プロセスに必要な設備、装置、システム
  ・上記に必要な費用

4.5.2  力量、認識 [27001-7.2 / 7.3 / 5.1]

4.5.2.1 トップマネジメントは、有効な情報セキュリティマネジメント及びその要求事項への適合の重要性を伝達する。 [27001-5.1d)]
　トップマネジメントは情報セキュリティマネジメントについて責任を負うが、実施においては組織全体の協力が必要であることを、情報セキュリティ方針と共に関係者
に伝える。
　また、組織が同じ規定に従って同じ判断ができるように、情報分類等の基準を策定するが、個人情報のように組織によって解釈が一部異なる情報の場合は、一般的な考
え方に加え、自社の考え方を明確にした上で、関係者に伝える。

4.5.2.2 組織は、組織の情報セキュリティパフォーマンスに影響を与える業務をその管理下で行う人（又は人々）に必要な力量を決定する。 [27001-7.2a)]
　情報セキュリティマネジメントに関係する業務及び影響のある業務を特定し、役割を明確にした業務分掌を作成する。これらの業務分掌においては以下の点を明確にす
る。
　　・役職名
　　・業務内容
　　・担当者の責任範囲
　　・業務に必要な知識
　　・業務に必要な資格
　　・業務に必要な経験
　知識や資格、経験などは環境や目的の変化によって変更される可能性があるため、最新の情報となるように随時見直しを行う。

4.5.2.3 組織は、適切な教育、訓練又は経験に基づいて、組織の情報セキュリティパフォーマンスに影響を与える業務をその管理下で行う人（又は人々）が力量を備えられるよう
にする。 [27001-7.2b)]
　適用される処置には、例えば、現在雇用している人々に対する教育訓練の提供、指導の実施、配置転換の実施などがある（教育や訓練などが間に合わないと判断される
場合には相応の力量を有した要員の雇用が、また、社内業務との関連が少ない業務においては外部委託などがある。）。

4.5.2.4 組織は、必要な力量を身につけるための処置をとり、とった処置の有効性を評価する。 [27001-7.2c)]
　必要な力量を身に着けるための処置としては、教育訓練が重要である。教育は「必要な知識を得させる」、訓練は「必要なスキル及び経験を得させる」ために実施す
る。教育の内容は一般的な脅威やぜい弱性などの知識だけではなく、業務上のリスクについてなど、組織の特徴を反映した内容を盛り込むなど、実効性のある内容となる
ようにする。
　教育及び訓練を実施した結果、必要な力量が持てたかどうかを確認するために、以下を実施する。
　　・知識の確認テスト
　　・スキルの実習テスト
　　・チェックリストなどによるベンチマーク
　実施結果については記録し、要員選択の客観性を確保する。

4.5.2.5 組織は、力量を常に把握し、その証拠として、適切な文書化した情報を組織が定めた期間保持する。 [27001-7.2d)]
  教育、訓練については以下を検討し、定期的に実施する。
  ・教育・訓練基本計画
  ・教育・訓練実施計画
  ・確認テスト又は評価報告
  教育や訓練の一部を免除する場合は、それがどの技能や経験、資格に当てはまるかを明確にし、それぞれの担当者について調査し、一覧にする。資格については有効期限
などを明確にし、更新する。

変更

4.5.2.6 組織の管理下で働く人々は、情報セキュリティ方針を認識する。 [27001-7.3a)]
情報セキュリティの活動について、組織が定めた目的と重要性について、情報セキュリティ方針の通達や教育の一環として周知徹底することによって、管理策がなぜ実施
されているのかについての関係者の理解を深める。

4.5.2.7 組織の管理下で働く人々は、情報セキュリティパフォーマンスの向上によって得られる便益を含む、情報セキュリティマネジメントの有効性に対する自らの貢献を認識す
る。 [27001-7.3b)]
以下の点について組織の管理下で働く人々に伝えることによって、各人の役割及び情報セキュリティマネジメントの有効性に対する自らの貢献を明確にする。
　　・情報セキュリティマネジメントにおけるそれぞれの役割
　　・役割を実行するための業務と手順（異常を検知した場合の報告手順も含む。）
　　・これらが記載された文書の所在

4.5.2.8 組織の管理下で働く人々は、情報セキュリティマネジメントの要求事項に適合しないことの意味を認識する。 [27001-7.3c)]
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4.5.3 コミュニケーション [27001-7.4]
4.5.3.1 組織は、情報セキュリティマネジメントに関連する内部及び外部のコミュニケーションを実施する必要性を決定する。 [27001-7.4]

a)　内部及び外部のコミュニケーションを実施する際は、以下を考慮することとする。
・コミュニケーションの内容（何を伝達するか。）
・コミュニケーションの実施時期
・コミュニケーションの対象者
・コミュニケーションの実施者
・コミュニケーションの実施プロセス
b)　内部コミュニケーションでは、以下に示すような者と、適宜及び定期的なコミュニケーションを実施する。
・トップマネジメント
・情報セキュリティマネジメントを本管理基準の要求事項に適合させる権限者
・情報セキュリティマネジメントのパフォーマンスをトップマネジメント又は組織内に報告する権限者
・情報セキュリティマネジメントを本管理基準の要求事項に適合させる権限者
・組織内の従業員
c)　外部コミュニケーションでは、以下に示すような者と、必要に応じて、コミュニケーションを実施する。
・取引先、パートナー、サプライチェーン上の関係者
・親会社、グループ会社
・当該組織のセキュリティを監督する省庁、政府機関
・所属するセキュリティ団体、協会

4.5.4 情報セキュリティマネジメントの運用の計画及び管理 [27001-8.1]
4.5.4.1 組織は、情報セキュリティ要求事項を満たすため、リスク及び機会に対処する活動を実施するために必要なプロセスを計画し、実施し、かつ管理する。 [27001-8.1]
4.5.4.2 組織は、情報セキュリティ目的を達成するための計画を実施する。 [27001-8.1]
4.5.4.3 組織は、計画通りに実施されたことを確信するために、文書化した情報を、保持する。 [27001-8.1]

　文書化した情報に、以下の情報が集められているかどうかを確認する。
　　・管理策の実施状況
　　・管理策の有効性
　　・管理策を取り巻く環境の変化
　また、これらの情報を把握し判断する体制を構築する。

4.5.4.4 組織は、計画した変更を管理し、意図しない変更によって生じた結果をレビューし、必要に応じて、有害な影響を軽減する処置をとる。 [27001-8.1]
4.5.4.5 組織は、外部委託するプロセスを決定し、かつ、管理する。 [27001-8.1]
4.5.5 情報セキュリティリスクアセスメントの実施 [27001-8.2 / 8.3]
4.5.5.1 組織は、以下のいずれかの場合において、情報セキュリティリスクアセスメントを実施する。 [27001-8.2]

　　・あらかじめ定めた間隔
　　・重大な変更が提案された場合
　　・重大な変化が生じた場合

4.5.5.2 組織は、情報セキュリティリスク対応計画を実施する。 [27001-8.3]
情報セキュリティリスク対応計画の実施においては、明確にされた個々の責任について全うしていることを確認するための方策を講じる。

4.5.5.3 トップマネジメントは、情報セキュリティリスク対応計画のために十分な経営資源を提供する。
　情報セキュリティリスク対応計画には相応の経営資源が必要になるところ、以下の点について考慮する。
　　・管理策の導入及び運用にかかる費用、人員、作業工数、技術
　　・セキュリティインシデント発生時の一時対応にかかる費用
　　・その他のリスク対応にかかる費用
　運用においては管理策の効果測定などを実施するために必要な経営資源について考察し、予算化する。

4.6 情報セキュリティマネジメントの監視及びレビュー [27001-5.1 / 8.2 / 9 / 10.2]
4.6.1 有効性の継続的改善 [27001-10.2 / 8.2 / 9.2 / 9.3 / 5.1]
4.6.1.1 組織は、以下を実施し、情報セキュリティマネジメントの適切性、妥当性及び有効性を継続的に改善する。 [27001-10.2 / 8.2 / 9.2 / 9.3]

　　・定期的な情報セキュリティリスクアセスメント
　　・定期的な情報セキュリティ内部監査
　　・トップマネジメントによる定期的なマネジメントレビュー
　　継続的改善においては、これまで実施してきた管理策だけはなく、環境の変化に伴う新たな脅威やぜい弱性についても不適合を検出し処置する。

4.6.1.2 トップマネジメントは、継続的改善を促進する。 [27001-5.1g)]
　4.6.1.1.を実施するための、役割、責任及び権限を割り当て、実施するよう関係者に伝達する。

4.6.2 パフォーマンス評価 [27001-9]
4.6.2.1 組織は、情報セキュリティパフォーマンス及び情報セキュリティマネジメントの有効性を継続的に評価し、以下を決定する。 [27001-9.1]

  ・必要とされる監視及び測定の対象（情報セキュリティプロセス及び管理策を含む。）
  ・妥当な結果を確実にするための、監視、測定、分析及び評価の方法（比較可能で再現可能な結果を生み出す方法とする。）
  ・監視及び測定の実施時期及び頻度
  ・監視及び測定の実施者
  ・監視及び測定の結果の、分析（因果関係、相関関係を含む）及び評価の時期及び頻度
  ・監視及び測定の結果の、分析及び評価の実施者
   ・分析及び評価の結果に応じた対応措置
   ・分析及び評価の結果の報告頻度

変更

4.6.2.2 組織は、あらかじめ定めた間隔で内部監査を実施する。 [27001-9.2a) / 9.2b)]
a) 内部監査を実施する際は、以下を確認する。
・以下に適合していること。
－情報セキュリティマネジメントに関して、組織自体が規定した要求事項
－本マネジメント基準の要求事項
　　・情報セキュリティマネジメントが有効に実施され、維持されていること。
b) 内部監査は、管理策の有効性を総合的に確認するために定期的に実施し、計画及び結果について以下の文書で管理する。
・内部監査基本計画
・内部監査実施計画
・内部監査報告書
　基本計画書では対象範囲、目的、管理体制及び期間又は期日について、実施計画では実施時期や実施場所、実施担当者及びその割当て及び詳細な監査の手法についてあ
らかじめ決める。予定通り実施されたことを証明するためにも、実施報告書を作成する。

c) 適合性の監査においては、以下の項目を対象に含む。
・関連する法令又は規制の要求事項
・情報セキュリティリスクアセスメントなどによって特定された情報セキュリティ要　求事項
d) 情報セキュリティマネジメントが有効に実施され、維持されていることの監査においては、以下の項目を対象に含む。
・管理策の有効性及び維持
・管理策が期待通りに実施されていること。
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4.6.2.3 組織は、頻度、方法、責任及び計画に関する要求事項及び報告を含む、監査プログラムの計画、確立、実施及び維持する。 [27001-9.2c)]

  監査プログラムでは、関連するプロセスの重要性及び前回までの監査の結果を考慮する。
  監査は一度にすべての適用範囲について実施するだけではなく、範囲の一部のみを対象とする場合もあり、毎回の監査の目的を明確にし、適切な監査計画を実施すること
が重要であることから、監査プログラムの作成においては、以下の点を考慮する。
  ・監査の目的と重点目標
  ・対象となる監査プロセスの状況と重要性
  ・対象となる領域の状況と重要性
  ・前回までの監査結果

4.6.2.4 組織は、監査基準及び監査範囲を明確にする。[27001-9.2d)]
監査プログラムでは全体的な監査の日程だけではなく、以下の内容について含める。
　・監査の基準（以下の内容も含む。）
－目的、権限と責任
－独立性、客観性と職業倫理
－専門能力
－業務上の義務
－品質管理
－監査の実施方法
－監査報告書の形式
　・監査の範囲
　・監査の頻度又は時期
　・監査の方法（個別の情報セキュリティ監査基準を作成し、内部監査、外部組織による監査のいずれにおいても、品質の高い監査を実施できるように準備を整える。）

4.6.2.5 組織は、監査プロセスの客観性及び公平性を確実にする監査員の選定及び監査の実施を行う。 [27001-9.2e)]
　監査人の選定においては監査基準に従い、以下の点を考慮する。
　　・外観上の独立性
　　・精神上の独立性
　　・職業倫理と誠実性
　なお、内部の監査員の場合は、自らが従事している業務については自身で監査しないように、他の担当者を割り当てる。

4.6.2.6 組織は、監査の結果を関連する管理層に報告することを確実にする。 [27001-9.2f)]
4.6.2.7 組織は、監査プログラム及び監査結果の証拠として、文書化した情報を保持する。 [27001-9.2g)]

　監査手順に以下の内容を反映させるとともに、文書化し、お互いのコミュニケーションのために活用する。
　　・監査の計画・実施に関する責任及び要求事項
　　・結果報告・記録維持に関する責任と要求事項
　要求事項については監査品質を確保するための必須条件であり、責任者と監査人が同じ目的をもって監査を実施する。

4.6.3 マネジメントレビュー [27001-9.3]
4.6.3.1 トップマネジメントは、あらかじめ定めた間隔で、マネジメントレビューする。 [27001-9.3]

　あらかじめ定められた間隔でマネジメントレビューを実施するために、以下の点について考慮するとともに、文書化する。
　　・マネジメントレビュー基本計画
　　・マネジメントレビュー実施計画
　　・マネジメントレビューのための実施報告
　基本計画書では目的及び実施時期について、実施計画では詳細な監査の手法についてあらかじめ決める。

4.6.3.2 トップマネジメントは、マネジメントレビューにおいて、以下を考慮する。 [27001-9.3]
  ・前回までのマネジメントレビューの結果とった処置の状況
  ・情報セキュリティマネジメントに関連する外部及び内部の課題の変化
  ・以下に示す内容を含めた、情報セキュリティパフォーマンスに関するフィードバック
    -不適合及び是正処置
    -監視及び測定の結果
    -監査結果
    -情報セキュリティ目的の達成
  ・利害関係者からのフィードバック
  ・情報セキュリティリスクアセスメントの結果及び情報セキュリティリスク対応計画の状況
  ・継続的改善の機会
　また、これらの情報を構成することが予想される活動及び事象を記録し、必要に応じて報告するとともに、緊急性が高いものについてはあらかじめ定義しておき、誰も
が同じ判断をできるように基準を定める。

4.6.3.3 マネジメントレビューからのアウトプットには、継続的改善の機会及び情報セキュリティマネジメントのあらゆる変更の必要性に関する決定を含める。 [27001-9.3]
　マネジメントレビューの結果を改善策に反映するために、以下の活動を実施し、改善策を検討する。
　　・情報セキュリティマネジメントの有効性の改善
　　・情報セキュリティリスクアセスメント及び情報セキュリティリスク対応計画の更新
　　・情報セキュリティマネジメントに影響を与える可能性のある内外の事象を考慮の上での手順及び管理策の修正
　　・必要となる経営資源の特定
　　・パフォーマンス測定方法の改善
　なお、改善策の立案においては、情報セキュリティリスク対応の選択肢を選択した際の記録を参考にする。

4.6.3.4 組織は、マネジメントレビューの結果の証拠として文書化した情報を保持する。 [27001-9.3]
　マネジメントレビューの結果は次回のマネジメントレビューに活用されるため、実施内容と結果が分かるように具体的に記録する。

4.7 情報セキュリティマネジメントの維持及び改善 [27001-10]
4.7.1 是正処置 [27001-10.1]
4.7.1.1 組織は、不適合が発生した場合、不適合の是正のための処置を取る。 [27001-10.1a)]

a) 是正措置 を取る際は、以下を実施する。
・その不適合を管理し、是正するための処置
・その不適合によって起こった結果への対処
・是正処置を手順どおりに実施するために、以下について文書化する。
－不適合の再発防止を確実にするために選択した処置の必要性の評価
－必要な是正処置の決定
－必要な是正処置の実施
－実施した処置の記録
－実施した是正処置のレビュー
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b) 不適合は以下の活動によって検出される。
・定期的な情報セキュリティリスクアセスメント
・定期的な情報セキュリティ内部監査
・定期的なマネジメントレビュー
・不適合を手順どおりに検出するために、以下について文書化する。
－情報セキュリティマネジメントに対する不適合の特定
－情報セキュリティマネジメントに対する不適合の原因の決定
なお、単一の活動だけでは判断できない場合もあるので、複合的な結果の考察から不適合を検出する。

4.7.1.2 組織は、不適合が再発又は他のところで発生しないようにするため、その不適合の原因を除去するための処置をとる必要性を評価する。 [27001-10.1b)]
　必要性を評価する際は、以下を実施する。
　　・その不適合のレビュー
　　・その不適合の原因の明確化
　　・類似の不適合の有無、又はそれが発生する可能性の明確化

4.7.1.3 組織は、必要な処置を実施する。 [27001-10.1c)]
4.7.1.4 組織は、とった全ての是正処置の有効性をレビューする。 [27001-10.1d)]

4.7.1.5 組織は、必要な場合には、情報セキュリティマネジメントの変更を行う。 [27001-10.1e)]
4.7.1.6 組織は、是正処置は、検出された不適合のもつ影響に応じたものとする。 [27001-10.1]
4.7.1.7 組織は、是正処置の証跡として、以下の文書化した情報を保持する。 [27001-10.1f) / 10.1g)]

・不適合の性質及びとった処置
・是正処置の結果

4.8 文書化した情報の管理 [27001-7.5]
4.8.1 文書化の指針 [27001-7.5.1]
4.8.1.1 組織は、情報セキュリティマネジメントが必要とする以下の情報を文書化する。 [27001-7.5.1]

・情報セキュリティ方針
・情報セキュリティ目的
・情報セキュリティリスクアセスメントのプロセス
・情報セキュリティリスク対応のプロセス
・情報セキュリティリスクアセスメントの結果
・情報セキュリティリスク対応計画
・パフォーマンス測定の結果
　これらの内容についてはどの文書に記載されていてもかまわないが、その内容を知る必要がある担当者には必ず伝わるように構成するとともに、知る必要性のない者が
閲覧できないことを確実にする。

4.8.2 文書の作成・変更及び管理 [27001-7.5.2 / 7.5.3]
4.8.2.1 組織は、以下を行うことによって、文書化した情報を作成及び更新する。 [27001-7.5.2]

・適切な識別情報の記述（例えば、表題、日付、作成者、参照番号）
・適切な形式（例えば、言語、ソフトウェアの版、図表）及び媒体（例えば、紙、電子媒体）の選択
・適切性及び妥当性に関する、適切なレビュー及び承認
・文書化した情報のライフサイクルの定義や、それに応じた処理ができるような手順の策定
・文書を発行する前における、適正性のレビュー及び承認
・必要に応じた、文書の更新及び再承認
・廃止文書の誤使用の防止
・廃止文書を何らかの目的で保持する場合における、廃止文書であることが分かる適切な識別情報の記述
・法的及び規制の要求事項及び環境の変化に従い、定めた頻度での更新
　また、これらのすべての活動が文書管理に反映されているか、またその活動が業務に大きな障害を与えていないかなどを考慮し、適切な文書管理手順を策定する。

変更

4.8.2.2 組織は、以下のことを確実にするために、情報セキュリティマネジメントで要求された文書化した情報を、管理する。 [27001-7.5.3]
    ・文書化した情報が、必要なときに、必要なところで、入手可能かつ利用に適した状態であること。
　　・文書化した情報が十分に保護されていること（例えば、機密性の喪失、不適切な使用及び完全性の喪失からの保護）。
　　・文書化した情報の配付、アクセス 、検索及び利用
　　・文書化した情報の読みやすさが保たれることを含む、保管及び保存
　　・文書化した情報の変更の管理（例えば、版の管理）
　　・文書化した情報の保持及び廃棄
　また、情報セキュリティマネジメントの計画及び運用のために組織が必要と決定した文書は、外部から入手したものであっても、必要に応じて、特定し、管理する。

4.9 情報セキュリティリスクコミュニケ―ション
利害関係者間の有効なコミュニケーションは、意思決定に大きな影響を与えることがある。情報セキュリティリスクコミュニケーションは、意思決定者とその他の利害関
係者（クラウドサービス利用者及びクラウドサービスの提供にかかわる委託先を含む。）との間で情報セキュリティリスクに関する情報を交換、共有し、リスクを管理す
る方法に関する合意を得る。

4.9.1 リスクコミュニケーションの計画
4.9.1.1 リスクコミュニケ―ション計画を策定する。

リスクコミュニケーション計画は、以下の２つに分けて策定し、文書化する。
　　・通常運用のためのリスクコミュニケーション計画
　　・緊急事態のためのリスクコミュニケーション計画
　リスクコミュニケーション計画は、意思決定者とその他の利害関係者（クラウドサービス利用者及びクラウドサービスの提供にかかわる委託先を含む。）との間でどの
ようにコミュニケーションを図るかに留意し、以下の内容について含める。
　　・適切な利害関係者の参画による、効果的な情報交換／共有
　　・法律、規制及びガバナンスの要求事項の順守
　　・コミュニケーション及び協議に関するフィードバック及び報告の提供
　　・組織に対する信頼を醸成するためのコミュニケーションの活用
　　・危機又は不測の事態発生時の利害関係者とのコミュニケーションの実施

4.9.2 リスクコミュニケーションの実施
4.9.2.1 リスクコミュニケ―ションを実施する仕組みを確定する。

リスクに関する論議、その優先順位の決定及び適切なリスク対応、並びにリスク受容を行い、主要な意思決定者と利害関係者（クラウドサービス利用者及びクラウドサー
ビスの提供にかかわる委託先を含む。）の協調を得る仕組みを確定する。この仕組みでは次の事項を確実にする。
　　・リスクマネジメントの枠組みの主要な構成要素、及びその後に行うあらゆる修正の適切な伝達
　　・枠組み、その有効性及び成果に関する適切な内部報告
　　・適切な階層及び時期に利用可能な、リスクマネジメントの適応から導出される関連情報
　　・内部の利害関係者との協議のためのプロセス
　仕組みには、適切な場合には、多様な情報源からのリスク情報について、まとめ上げるプロセスが含まれ、また、リスク情報の影響の受けやすさを考慮する必要がある
場合もある。なお、この仕組みを設ける場として、委員会がある。
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4.9.2.2 リスクコミュニケ―ションを実施する。

リスクコミュニケーションは、次の点を達成するために、リスクマネジメントプロセスのすべての段階で継続的に実施する。
　　・組織のリスクマネジメント結果の保証を提供する
　　・リスク情報を収集する
　　・リスクアセスメントの結果を共有しリスク対応計画を提示する
　　・意思決定者と利害関係者（クラウドサービス利用者及びクラウドサービスの提供にかかわる委託先を含む。）の相互理解の欠如による情報セキュリティ違反の発生
及び結果を回避又は低減する
　　・意思決定を支援する
　　・新しい情報セキュリティ知識を入手する
　　・他の組織と協調しすべてのインシデントの結果を低減するための対応計画を立案する
　　・意思決定者及び利害関係者（クラウドサービス利用者及びクラウドサービスの提供にかかわる委託先を含む。）にリスクについての責任を意識させる
　　・セキュリティ意識を改善する
　リスクコミュニケーションの実施においては、組織内の適切な広報又はコミュニケーション部門と協力し、リスクコミュニケーション関連の全タスクを調整して行う。



変更種別 【参考】運用状況評価
5 情報セキュリティのための方針群
5.1 情報セキュリティのための経営陣の方向性
5.1.1 情報セキュリティのための方針群は、これを定義し、管理層が承認し、発行し、従業員及び関連する外部関係者に通知する。

(脚注）管理層には、経営陣及び管理者が含まれる。ただし、実務管理者（administrator）は除かれる。
5.1.1.1 組織は、経営陣によって承認され、組織の情報セキュリティ目的の管理に対する取組みを示すものとして、方針群の最も高いレベルに、一つの情

報セキュリティ方針を定める。
5.1.1.2 情報セキュリティ方針は、事業戦略によって生じる要求事項を取り扱う。
5.1.1.3 情報セキュリティ方針は、規制、法令及び契約によって生じる要求事項を取り扱う。
5.1.1.4 情報セキュリティ方針は、現在の及び予想される情報セキュリティの脅威環境によって生じる要求事項を取り扱う。
5.1.1.5 情報セキュリティ方針には、情報セキュリティに関する全ての活動の指針となる、情報セキュリティの定義、目的及び原則に関する記載を含め

る。
5.1.1.6 情報セキュリティ方針には、情報セキュリティマネジメントに関する一般的な責任及び特定の責任の、定められた役割への割当てに関する記載を

含める。
5.1.1.7 情報セキュリティ方針には、逸脱及び例外を取り扱うプロセスに関する記載を含める。
5.1.1.8 方針群のより低いレベルでは、情報セキュリティ方針は、トピックに応じて定める個別方針 によって支持されるようにする。
5.1.1.9 個別方針のトピックとして、アクセス制御を含める。
5.1.1.10 個別方針のトピックとして、情報分類（及び取扱い）を含める。
5.1.1.11 個別方針のトピックとして、物理的及び環境的セキュリティを含める。
5.1.1.12 個別方針のトピックとして、エンドユーザ関連のトピック（資産利用の許容範囲、クリアデスク・クリアスクリーン、情報転送、モバイル機器及

びテレワーキング、ソフトウェアのインストール及び使用の制限）を含める。
5.1.1.13 個別方針のトピックとして、バックアップを含める。
5.1.1.14 個別方針のトピックとして、情報の転送を含める。
5.1.1.15 個別方針のトピックとして、マルウェアからの保護を含める。
5.1.1.16 個別方針のトピックとして、技術的ぜい弱性の管理を含める。
5.1.1.17 個別方針のトピックとして、暗号による管理策を含める。
5.1.1.18 個別方針のトピックとして、通信のセキュリティを含める。
5.1.1.19 個別方針のトピックとして、プライバシー及び個人を特定できる情報（以下「PII」 という。）の保護を含める。
5.1.1.20 個別方針のトピックとして、供給者関係を含める。
5.1.1.21 トピック別の個別方針は、従業員及び関係する外部関係者にとって適切で、アクセス可能かつ理解可能な形式で伝達する（例えば、情報セキュリ

ティの意識向上、教育及び訓練のプログラムに従う。）。
5.1.1.22.P クラウドサービス事業者は、クラウドサービスの設計及び実装に適用可能な基本的な情報セキュリティ要求事項を考慮し、クラウドサービスの提

供及び利用に言及して情報セキュリティ方針を拡大する。
5.1.1.23.P クラウドサービス事業者は、認可された内部関係者からのリスクを考慮し、クラウドサービスの提供及び利用に言及して情報セキュリティ方針を

拡大する。
5.1.1.24.P クラウドサービス事業者は、マルチテナント及びクラウドサービス利用者の隔離（仮想化を含む）を考慮し、クラウドサービスの提供及び利用に

言及して情報セキュリティ方針を拡大する。
5.1.1.25.P クラウドサービス事業者は、クラウドサービス事業者の職員によるクラウドサービス利用者の資産へのアクセスを考慮し、クラウドサービスの提

供及び利用に言及して情報セキュリティ方針を拡大する。
5.1.1.26.P クラウドサービス事業者は、例えばクラウドサービスへの管理上のアクセスのための強固な認証などのアクセス制御手順を考慮し、クラウドサー

ビスの提供及び利用に言及して情報セキュリティ方針を拡大する。
5.1.1.27.P クラウドサービス事業者は、変更管理中のクラウドサービス利用者への通知を考慮し、クラウドサービスの提供及び利用に言及して情報セキュリ

ティ方針を拡大する。
5.1.1.28.P クラウドサービス事業者は、仮想化セキュリティを考慮し、クラウドサービスの提供及び利用に言及して情報セキュリティ方針を拡大する。
5.1.1.29.P クラウドサービス事業者は、クラウドサービス利用者のデータへのアクセス及び保護を考慮し、クラウドサービスの提供及び利用に言及して情報

セキュリティ方針を拡大する。
5.1.1.30.P クラウドサービス事業者は、クラウドサービス利用者のアカウントのライフサイクル管理を考慮し、クラウドサービスの提供及び利用に言及して

情報セキュリティ方針を拡大する。
5.1.1.31.P クラウドサービス事業者は、調査及びフォレンジックを支援するための、違反の通知及び情報共有の指針を考慮し、クラウドサービスの提供及び

利用に言及して情報セキュリティ方針を拡大する。
欠番
欠番
欠番
欠番
欠番
欠番
欠番
欠番

5.1.2 情報セキュリティのための方針群は、あらかじめ定めた間隔で、又は重大な変化が発生した場合に、それが引き続き適切、妥当かつ有効であるこ
とを確実にするためにレビューする。

5.1.2.1 各々の情報セキュリティのための方針には、その方針の作成、レビュー及び評価についての管理責任を与えられた責任者を置く。
5.1.2.2 情報セキュリティのための方針群のレビューには、組織環境、業務環境、法的状況又は技術環境の変化に応じた、組織の情報セキュリティのため

の方針群及び情報セキュリティの管理への取組みに関する、改善の機会の評価を含める。
5.1.2.3 情報セキュリティのための方針群のレビューでは、マネジメントレビューの結果を考慮し、反映する。
5.1.2.4 改訂された情報セキュリティのための方針は、管理層から承認を得る。
6 情報セキュリティのための組織
6.1 内部組織
6.1.1 全ての情報セキュリティの責任を定め、割り当てる。
6.1.1.1 情報セキュリティの責任の割当ては、情報セキュリティのための方針群によって行う。
6.1.1.2 個々の資産の保護に対する責任及び特定の情報セキュリティプロセスの実施に対する責任を定める。
6.1.1.3 情報セキュリティのリスクマネジメント活動に関する責任、特に残留リスクの受容に関する責任を定める。
6.1.1.4 必要な場合には、この責任を、個別のサイト及び情報処理施設に対する、より詳細な手引で補完する。
6.1.1.5 資産の保護及び特定の情報セキュリティプロセスの実行に関する局所的(local)な責任を定める。
6.1.1.6 情報セキュリティの責任を割り当てられた個人は、情報セキュリティに関する職務を他者に委任してもよいが、責任は依然としてその個人にあ

り、委任した職務がいずれも正しく実施されていることを、その個人が確認する。
○

6.1.1.7 個人が責任をもつ領域を規定する。
6.1.1.8 個人が責任をもつ領域を規定するために、資産及び情報セキュリティプロセスの識別及び規定を実施する。 ○
6.1.1.9 個人が責任をもつ領域を規定するために、各資産又は情報セキュリティプロセスに対する責任主体の指定、及びその責任の詳細の文書化を実施す

る。
6.1.1.10 個人が責任をもつ領域を規定するために、承認レベルの規定及び文書化を実施する。
6.1.1.11 個人が責任をもつ領域を規定するために、情報セキュリティ分野における責任を果たせるよう、任命された個人が当該分野の力量をもつこと、及

び最新の状況を把握するための機会が与えられるようにする。
○

6.1.1.12 個人が責任をもつ領域を規定するために、供給者関係における情報セキュリティの側面の調整及び管理に関する事項の特定及び文書化を実施す
る。

6.1.1.13.PB クラウドサービス事業者は、クラウドサービス利用者、クラウドサービス事業者及び供給者と、情報セキュリティの役割及び責任の適切な割当て
について合意し、文書化する。

欠番
欠番
欠番

6.1.2 相反する職務及び責任範囲は、組織の資産に対する、認可されていない若しくは意図しない変更又は不正使用の危険性を低減するために、分離す
る。

6.1.2.1 認可されていない状態又は検知されない状態で、一人で資産に対してアクセス、修正又は使用ができないように注意する。
6.1.2.2 ある作業を始めることと、その作業を認可することとを分離する。

管理策基準

別表3



変更種別 【参考】運用状況評価管理策基準
6.1.2.3 管理策は、共謀のおそれを考慮して設計する。
6.1.2.4 職務の分離が困難である場合には、他の管理策（例えば、活動の監視、監査証跡、管理層による監督）を実施する。
6.1.3 関係当局との適切な連絡体制を維持する。
6.1.3.1 組織は、いつ、誰が関係当局（例えば、法の執行機関、規制当局、監督官庁）に連絡するかの手順を備える。
6.1.3.2 法が破られたと疑われる場合に、特定した情報セキュリティインシデントをいかにして時機を失せずに報告するかの手順を備える。
6.1.3.3.PB クラウドサービス事業者は、クラウドサービス利用者に、クラウドサービス事業者の組織の地理的所在地、及びクラウドサービス事業者がクラウ

ドサービス利用者のデータを保管する可能性のある国々を通知する。
欠番

6.1.3.5 警戒すべき兆候がある場合には、関係当局からの情報に基づき監視活動の水準を上げる。 追加
6.1.4 情報セキュリティに関する研究会又は会議、及び情報セキュリティの専門家による協会・団体との適切な連絡体制を維持する。
6.1.4.1 最適な慣行に関する認識を改善し、関係するセキュリティ情報を最新に保つ手段として、情報セキュリティに関する研究会又は会議へ参加する。
6.1.4.2 情報セキュリティ環境の理解が最新かつ完全であることを確実にする手段として、情報セキュリティに関する研究会又は会議へ参加する。
6.1.4.3 攻撃及びぜい弱性に関連する早期警戒警報、勧告及びパッチを受理する手段として、情報セキュリティに関する研究会又は会議へ参加する。
6.1.4.4 専門家から情報セキュリティの助言を得る手段として、情報セキュリティに関する研究会又は会議へ参加する。
6.1.4.5 新しい技術、製品、脅威又はぜい弱性に関する情報を共用し、交換する手段として、情報セキュリティに関する研究会又は会議へ参加する

。
6.1.4.6 情報セキュリティインシデントを扱う場合の、適切な連絡窓口を提供する手段として、情報セキュリティに関する研究会又は会議へ参加する。
6.1.4.7 警戒すべき兆候がある場合には、情報セキュリティに関する研究会又は会議、及び情報セキュリティの専門家による協会・団体からの情報に基づ

き監視活動の水準を上げる。
追加

6.1.5 プロジェクトの種類にかかわらず、プロジェクトマネジメントにおいては、情報セキュリティに取り組む。
6.1.5.1 情報セキュリティリスクがプロジェクトの中で特定及び対処されることを確実にするために、情報セキュリティを組織のプロジェクトマネジメン

ト手法に組み入れ、プロジェクトの特性にかかわらず、一般にあらゆるプロジェクト（例えば、中核事業プロセス、IT、施設管理、その他のサ
ポートプロセスのためのプロジェクト）に適用されるようにする

6.1.5.2 プロジェクトマネジメント手法においては、情報セキュリティ目的をプロジェクトの目的に含める。
6.1.5.3 プロジェクトマネジメント手法においては、必要な管理策を特定するため、プロジェクトの早い段階で情報セキュリティリスクアセスメントを実

施する。
6.1.5.4 プロジェクトマネジメント手法においては、適用するプロジェクトマネジメントの方法論の全ての局面において、情報セキュリティを含める。
6.1.5.5 全てのプロジェクトにおいて、情報セキュリティの組織への影響を明確にし、これを定期的にレビューする。 ○
6.1.5.6 プロジェクトマネジメント手法で定められた役割を明確にするため、情報セキュリティに関する責任を定め、割り当てる。
6.2 モバイル機器及びテレワーキング
6.2.1 モバイル機器を用いることによって生じるリスクを管理するために、方針及びその方針を支援するセキュリティ対策を採用する。
6.2.1.1 モバイル機器を用いる場合、業務情報が危険にさらされないことを確実にするために、特別な注意を払う。
6.2.1.2 モバイル機器の情報セキュリティ方針は、保護されていない環境におけるモバイル機器を用いた作業のリスクを考慮して定める。
6.2.1.3 モバイル機器の情報セキュリティ方針には、モバイル機器の登録を含める。 ○
6.2.1.4 モバイル機器の情報セキュリティ方針には、物理的保護についての要求事項を含める。
6.2.1.5 モバイル機器の情報セキュリティ方針には、ソフトウェアのインストールの制限を含める。
6.2.1.6 モバイル機器の情報セキュリティ方針には、モバイル機器のソフトウェアのバージョン及びパッチ適用に対する要求事項を含める。
6.2.1.7 モバイル機器の情報セキュリティ方針には、情報サービスへの接続の制限を含める。
6.2.1.8 モバイル機器の情報セキュリティ方針には、アクセス制御を含める。
6.2.1.9 モバイル機器の情報セキュリティ方針には、暗号技術を含める。
6.2.1.10 モバイル機器の情報セキュリティ方針には、マルウェアからの保護を含める。
6.2.1.11 モバイル機器の情報セキュリティ方針には、遠隔操作による機器の無効化、データの消去又はロックを含める。
6.2.1.12 モバイル機器の情報セキュリティ方針には、バックアップを含める。
6.2.1.13 モバイル機器の情報セキュリティ方針には、ウェブサービス及びウェブアプリケーションの使用を含める。
6.2.1.14 公共の場所、会議室、その他保護されていない場所でモバイル機器を用いるときは、注意を払う。
6.2.1.15 モバイル機器に保管され、処理される情報について、認可されていないアクセス又は漏えいを防止するため、例えば、暗号技術の使用、秘密認証

情報の使用の強制などの保護を実施する。
○

6.2.1.16 モバイル機器は、盗難、特にどこか（例えば、自動車、他の輸送機関、ホテルの部屋、会議室、集会所）に置き忘れたときの盗難から、物理的に
保護する。

○

6.2.1.17 モバイル機器の盗難又は紛失の場合の対策のために、法規制、保険及び組織の他のセキュリティ要求事項を考慮した特定の手順を確立する。
6.2.1.18 重要度の高い、取扱いに慎重を要する又は影響の大きい業務情報が入っているモバイル機器は、無人の状態で放置しない。
6.2.1.19 重要度の高い、取扱いに慎重を要する又は影響の大きい業務情報が入っているモバイル機器は、可能な場合には、物理的に施錠するか、又はモバ

イル機器のセキュリティを確保するために特別な錠を用いる。
6.2.1.20 作業形態に起因する追加のリスク及び実施すべき管理策についての意識向上のために、モバイル機器を用いる要員に対する教育・訓練を計画・準

備・実施する。
6.2.1.21 モバイル機器の情報セキュリティ方針で、個人所有のモバイル機器の使用が許されている場合は、その方針及び関連するセキュリティ対策におい

て、機器の私的な使用と業務上の使用とを区別する。（このような区別を可能とし、個人所有の機器に保存された業務データを保護するためのソ
フトウェアの使用も含む）

6.2.1.22 モバイル機器の情報セキュリティ方針で、個人所有のモバイル機器の使用が許されている場合は、その方針及び関連するセキュリティ対策におい
て、エンドユーザ合意書に利用者が署名した場合にだけ、業務情報にアクセスできるようにする（エンドユーザ合意書には、利用者の義務（物理
的な保護、ソフトウェアの更新など）についての確認、業務データに対する所有権を主張しないこと、及び機器の盗難若しくは紛失があった場合
又はサービス利用の認可が取り消された場合に組織が遠隔操作でデータを消去することへの合意を含む。この方針では、プライバシーに関する法
令を考慮する。）。

6.2.2 テレワーキングの場所でアクセス、処理及び保存される情報を保護するために、方針及びその方針を支援するセキュリティ対策を実施する。
6.2.2.1 テレワーキング活動を許可する組織は、テレワーキングを行う場合の条件及び制限を定めた方針を発行する。
6.2.2.2 テレワーキングを行う場合の条件及び制限は、適切と考えられ、かつ適法な場合には、建物及び周辺環境の物理的セキュリティを考慮に入れた、

テレワーキングの場所の既存の物理的セキュリティの状況を考慮して定める。
6.2.2.3 テレワーキングを行う場合の条件及び制限は、適切と考えられ、かつ適法な場合には、提案された物理的なテレワーキングの環境を考慮して定め

る。
6.2.2.4 テレワーキングを行う場合の条件及び制限は、適切と考えられ、かつ適法な場合には、組織の内部システムへの遠隔アクセスの必要性、通信回線

からアクセスし、通信回線を通過する情報の取扱い慎重度及び内部システムの取扱いに関する慎重度を考慮した、通信のセキュリティに関する要
求事項を考慮して定める。

6.2.2.5 テレワーキングを行う場合の条件及び制限は、適切と考えられ、かつ適法な場合には、個人所有の装置で情報を処理及び保管できないようにする
仮想デスクトップへのアクセスを考慮して定める。

6.2.2.6 テレワーキングを行う場合の条件及び制限は、適切と考えられ、かつ適法な場合には、住環境を共有する者（例えば、家族、友人）による、情報
又は資源への認可されていないアクセスの脅威を考慮して定める。

6.2.2.7 テレワーキングを行う場合の条件及び制限は、適切と考えられ、かつ適法な場合には、家庭のネットワークの使用及び無線ネットワークサービス
の設定に関する要求事項又は制限を考慮して定める。

6.2.2.8 テレワーキングを行う場合の条件及び制限は、適切と考えられ、かつ適法な場合には、個人所有の装置の上で開発した知的財産の権利に関する論
争を防ぐための方針及び手順を考慮して定める。

6.2.2.9 テレワーキングを行う場合の条件及び制限は、適切と考えられ、かつ適法な場合には、個人所有の装置へのアクセス（装置のセキュリティ検証の
ためのもの、又は調査期間中に行うもの）を考慮して定める。なお、このアクセスは、法令が禁じている場合がある。

6.2.2.10 テレワーキングを行う場合の条件及び制限は、適切と考えられ、かつ適法な場合には、従業員又は外部の利用者が個人的に所有するワークステー
ション上のクライアントソフトウェアの使用許諾について、組織が責任をもつことになる場合の、ソフトウェアの使用許諾契約を考慮して定め
る。

6.2.2.11 テレワーキングを行う場合の条件及び制限は、適切と考えられ、かつ適法な場合には、マルウェアに対する保護及びファイアウォールの要件を考
慮して定める。

6.2.2.12 テレワーキングを行う場合に考慮すべき指針及び取決めには、組織の管理下にない個人所有の装置の使用を許さない場合には、テレワーキング活
動のための適切な装置及び保管用具の用意に関する事項を含める。

6.2.2.13 テレワーキングを行う場合に考慮すべき指針及び取決めには、許可した作業、作業時間、保持してもよい情報の分類、並びにテレワーキングを行
う者にアクセスを認可する内部システム及びサービスの定義に関する事項を含める。

6.2.2.14 テレワーキングを行う場合に考慮すべき指針及び取決めには、安全な遠隔アクセス方法を含め、適切な通信装置の用意に関する事項を含める。



変更種別 【参考】運用状況評価管理策基準
6.2.2.15 テレワーキングを行う場合に考慮すべき指針及び取決めには、 物理的セキュリティに関する事項を含める。
6.2.2.16 テレワーキングを行う場合に考慮すべき指針及び取決めには、家族及び訪問者による装置及び情報へのアクセスに関する規則及び手引を含める。
6.2.2.17 テレワーキングを行う場合に考慮すべき指針及び取決めには、ハードウェア及びソフトウェアのサポート及び保守の用意を含める。
6.2.2.18 テレワーキングを行う場合に考慮すべき指針及び取決めには、保険の用意を含める。
6.2.2.19 テレワーキングを行う場合に考慮すべき指針及び取決めには、バックアップ及び事業継続のための手順を含める。
6.2.2.20 テレワーキングを行う場合に考慮すべき指針及び取決めには、監査及びセキュリティの監視に関する事項を含める。
6.2.2.21 テレワーキングを行う場合に考慮すべき指針及び取決めには、テレワーキングが終了したときの、権限及びアクセス権の失効並びに装置の返却に

関する事項を含める。
6.3.P クラウドサービス利用者及びクラウドサービス事業者の関係
6.3.1.P クラウドサービス利用者及びクラウドサービス事業者の両者は、クラウドサービスの利用における情報セキュリティの共同責任について、文書化

し、公表し、伝達し、実装する。
6.3.1.1.PB クラウドサービス事業者は、クラウドサービス利用の一環としてクラウドサービス利用者が実施及び管理を必要とする情報セキュリティの役割と

責任に加え、クラウドサービスの利用に対する、クラウドサービス事業者の情報セキュリティ管理策及び責任を文書化し、通知する。
欠番

7 人的資源のセキュリティ
7.1 雇用前
7.1.1 全ての従業員候補者についての経歴などの確認は、関連する法令、規制及び倫理に従って行う。また、この確認は、事業上の要求事項、アクセス

される情報の分類及び認識されたリスクに応じて行う。
7.1.1.1 関連があるプライバシー、PIIの保護及び雇用に関する法令の全てを考慮に入れ、許される場合には、満足のいく推薦状（例えば、業務について

のもの、人物についてのもの）の入手の可否の確認を行う。
○

7.1.1.2 関連があるプライバシー、PIIの保護及び雇用に関する法令の全てを考慮に入れ、許される場合には、応募者の履歴書の確認（完全であるか及び
正確であるかの確認）を行う。

○

7.1.1.3 関連があるプライバシー、PIIの保護及び雇用に関する法令の全てを考慮に入れ、許される場合には、提示された学術上及び職業上の資格の確認
を行う。

○

7.1.1.4 関連があるプライバシー、PIIの保護及び雇用に関する法令の全てを考慮に入れ、許される場合には、公的証明書（パスポート又は同種の文書）
の確認を行う。

○

7.1.1.5 関連があるプライバシー、PIIの保護及び雇用に関する法令の全てを考慮に入れ、許される場合には、信用情報又は犯罪記録のレビューのよう
な、より詳細な確認を行う。

○

7.1.1.6 情報セキュリティに関する特定の役割のために雇用する場合、組織は、候補者が、情報セキュリティに関するその役割を果たすために必要な力量
を備えていることを確認する。

○

7.1.1.7 情報セキュリティに関する特定の役割のために雇用する場合、組織は、特に、その役割が組織にとって重要なものである場合は、候補者が、その
役割を任せられる信頼できる人物であることを確認する。

○

7.1.1.8 最初の発令で就く業務であるか、昇進して就く業務であるかにかかわらず、情報処理施設にアクセスすることがその担当者にとって必要になる場
合、特にそれらの設備が秘密情報（例えば、財務情報、極秘情報）を扱っているときには、組織は、より詳細な確認も検討する。

○

7.1.1.9 手順には、確認のためのレビューの基準及び制約を定める（例えば、誰が選考するのか。また、この確認のためのレビューは、いつ、どのよう
に、なぜ行うのか。）。

7.1.1.10 選考プロセスは、契約相手に対しても確実に実施する。
7.1.1.11 契約相手に対して選考プロセスを実施する場合、組織と契約相手との間の合意では、選考の実施に関する責任、及びその選考が完了していないと

き又はその結果に疑念若しくは懸念があるときに従う必要がある告知手順を定める。
7.1.1.12 組織内である職位に付けることを検討している全ての候補者についての情報は、当該法域での適切な法令に従って収集し、扱う。
7.1.1.13 適用される法令によっては、選考活動について候補者へ、事前に通知する。
7.1.2 従業員及び契約相手との雇用契約書には、情報セキュリティに関する各自の責任及び組織の責任を記載する。
7.1.2.1 従業員又は契約相手の契約上の義務には、組織の情報セキュリティのための方針群を反映する。
7.1.2.2 従業員又は契約相手の契約には、秘密情報へのアクセスが与えられる全ての従業員及び契約相手による、情報処理施設へのアクセスが与えられる

前の、秘密保持契約書又は守秘義務契約書への署名を行う。
7.1.2.3 従業員又は契約相手の契約には、従業員又は契約相手の法的な責任及び権利（例えば、著作権法、データ保護に関連して制定された法律に関する

もの）を明確にする。
7.1.2.4 従業員又は契約相手の契約には、従業員又は契約相手によって扱われる情報の分類に関する責任、並びに従業員又は契約相手によって扱われる組

織の情報、情報に関連するその他の資産、情報処理施設及び情報サービスの管理に関する責任を明確にする。
7.1.2.5 従業員又は契約相手の契約には、他社又は外部関係者から受け取った情報の扱いに関する従業員又は契約相手の責任を明確にする。
7.1.2.6 従業員又は契約相手の契約には、従業員又は契約相手が組織のセキュリティ要求事項に従わない場合にとる処置を含める。
7.1.2.7 情報セキュリティに関する役割及び責任は、雇用前のプロセスにおいて候補者に伝える。
7.1.2.8 組織は、従業員及び契約相手が情報セキュリティに関する雇用条件に同意することを確実にする仕組みを整備する。
7.1.2.9 雇用条件は、情報システム及びサービスと関連する組織の資産に対する、従業員及び契約相手によるアクセスの特性及び範囲に応じて、適切なも

のとする。
7.1.2.10 雇用の終了後も、定められた期間は、その雇用条件に含まれている責任を継続させる。
7.2 雇用期間中
7.2.1 経営陣は、組織の確立された方針及び手順に従った情報セキュリティの適用を、全ての従業員及び契約相手に要求する。
7.2.1.1 経営陣の責任には、従業員及び契約相手に、秘密情報又は情報システムへのアクセスが許可される前に、情報セキュリティの役割及び責任につい

て、要点を適切に伝える仕組みを整備することを含める。
7.2.1.2 経営陣の責任には、従業員及び契約相手に、組織内での役割において、情報セキュリティについて期待することを示すための指針を提供する仕組

みを整備することを含める。
7.2.1.3 経営陣の責任には、従業員及び契約相手に、組織の情報セキュリティのための方針群に従うように動機付ける仕組みを整備することを含める。
7.2.1.4 経営陣の責任には、従業員及び契約相手に、組織内における自らの役割及び責任に関連する情報セキュリティの認識について、一定の水準を達成

する仕組みを整備することを含める。
7.2.1.5 経営陣の責任には、従業員及び契約相手に、組織の情報セキュリティ方針及び適切な仕事のやり方を含め、雇用条件に従うようにする仕組みを整

備することを含める。
7.2.1.6 経営陣の責任には、従業員及び契約相手に、適切な技能及び資格を保持し、定期的に教育を受けさせる仕組みを整備することを含める。
7.2.1.7 経営陣の責任には、従業員及び契約相手に、情報セキュリティのための方針群又は手順への違反を報告するための、匿名の報告経路を提供する

（例えば、内部告発）仕組みを整備することを含める。
7.2.1.8 経営陣は、情報セキュリティのための方針群、手順及び管理策に対する支持を実証し、手本となるように行動する。
7.2.2 組織の全ての従業員、及び関係する場合には契約相手は、職務に関連する組織の方針及び手順についての、適切な、意識向上のための教育及び訓

練を受け、また、定めに従ってその更新を受ける。
7.2.2.1 情報セキュリティの意識向上プログラムは、従業員、及び関係する場合は契約相手に対し、情報セキュリティに関する各自の責任及びその責任を

果たす方法について、認識させることを狙いとする。
7.2.2.2 情報セキュリティの意識向上プログラムは、保護すべき組織の情報及び情報を保護するために実施されている管理策を考慮に入れて、組織の情報

セキュリティのための方針群及び関連する手順に沿って確立する。
7.2.2.3 情報セキュリティの意識向上プログラムには、キャンペーン（例えば、情報セキュリティの日）、及びパンフレット又は会報の発行のような、複

数の意識向上活動を含める。
7.2.2.4 情報セキュリティの意識向上プログラムは、組織における従業員の役割、及び関係する場合には契約相手の認識に対する組織の期待を考慮に入れ

て、計画する。
7.2.2.5 情報セキュリティの意識向上プログラムの活動は、新しい従業員及び契約相手も対象とされるよう、長期にわたり、できれば定期的に計画する。
7.2.2.6 情報セキュリティの意識向上プログラムは、定期的に更新して組織の方針及び手順に沿って、情報セキュリティインシデントから学んだ教訓が生

かされるようにする。
7.2.2.7 意識向上のための訓練は、（例えば、教室での訓練、通信教育、インターネットを利用した訓練、自己学習その他を含む、多様な手段を用い

て、）組織の情報セキュリティの意識向上プログラムで必要とされた場合に実施する。
7.2.2.8 情報セキュリティの教育及び訓練には、組織全体にわたる情報セキュリティに対する経営陣のコミットメントの提示を含める。
7.2.2.9 情報セキュリティの教育及び訓練には、方針、規格、法令、規制、契約及び合意で定められた、適用される情報セキュリティの規則及び義務を熟

知し、これを順守する必要性を含める。
7.2.2.10 情報セキュリティの教育及び訓練には、自身が行動したこと及び行動しなかったことに対する個人の責任、並びに組織及び外部関係者に属する情

報のセキュリティを保つか、これを保護することに対する一般的な責任を含める。



変更種別 【参考】運用状況評価管理策基準
7.2.2.11 情報セキュリティの教育及び訓練には、情報セキュリティに関する基本的な手順（例えば、情報セキュリティインシデントの報告）及び基本的な

管理策（例えば、パスワードのセキュリティ、マルウェアの制御、クリアデスク）を含める。
7.2.2.12 情報セキュリティの教育及び訓練には、情報セキュリティに関連する事項についての追加的な情報及び助言（情報セキュリティの教育及び訓練に

関する追加の資料も含む）を得るための連絡先及び情報源を含める。
7.2.2.13 情報セキュリティの教育及び訓練は、定期的に実施するだけでなく、情報システムの変更に伴い必要に応じて実施する。 変更 ○
7.2.2.14 最初の教育及び訓練は、新入社員だけでなく、情報セキュリティに関する要求事項が大幅に異なる新たな職位又は役割に異動した者にも適用し、

その役割が始まる前に実施する。
○

7.2.2.15 組織は、教育及び訓練を効果的に実施するためのプログラムを開発する。
7.2.2.16 教育及び訓練を効果的に実施するためのプログラムは、保護する必要のある組織の情報及び情報を保護するために実施されている管理策を考慮に

入れるプロセスを含める。
7.2.2.17 教育及び訓練を効果的に実施するためのプログラムは、組織の情報セキュリティのための方針群及び関連手順に沿っている。
7.2.2.18 教育及び訓練を効果的に実施するためのプログラムでは、講義又は自己学習のように、多様な教育及び訓練の形式を考慮して、定める。
7.2.2.19.PB クラウドサービス事業者は、クラウドサービス利用者のデータ及びクラウドサービスの派生データの適切な取扱いに関して、従業員に意識向上の

ための教育及び訓練を提供し、かつ同じことをするよう契約相手に要請する。
○

欠番
欠番
欠番
欠番
欠番

7.2.2.25 情報セキュリティの意識向上プログラム並びに教育及び訓練は、平時、非常時、不急時、緊急時、及びインシデント対応を考慮して定め、実施す
る。

追加

7.2.3 情報セキュリティ違反を犯した従業員に対して処置をとるための、正式かつ周知された懲戒手続を備える。
7.2.3.1 懲戒手続は、情報セキュリティ違反が生じたことの事前の確認を待って開始する。
7.2.3.2 正式な懲戒手続には、情報セキュリティ違反を犯したという疑いがかけられた従業員に対する正確かつ公平な取扱いを含める。
7.2.3.3 正式な懲戒手続は、違反の内容及び重大さ並びにその業務上の影響、最初の違反か又は繰り返されたものか、違反者は、適切に教育・訓練されて

いたかどうか、関連する法令、取引契約、その他の必要な要素を考慮した段階別の対応を定める。
7.2.3.4 懲戒手続を、従業員が情報セキュリティ違反（従業員による組織の情報セキュリティのための方針群及び手順への違反並びに他の全ての情報セ

キュリティ違反）を起こすことを防ぐための抑止力として使う。
7.3 雇用の終了及び変更
7.3.1 雇用の終了又は変更の後もなお有効な情報セキュリティに関する責任及び義務を定め、その従業員又は契約相手に伝達し、かつ、遂行させる。
7.3.1.1 雇用の終了に関する責任の伝達には、実施中の情報セキュリティ要求事項及び法的責任、並びに適切であれば、従業員又は契約相手の、雇用の終

了以降の一定期間継続する、秘密保持契約及び雇用条件に規定された責任を含める。
7.3.1.2 雇用の終了後も引き続き有効な責任及び義務は、従業員又は契約相手の雇用条件に含める。
7.3.1.3 責任又は雇用の変更は、現在の責任又は雇用の終了と新しい責任又は雇用の開始との組み合わせとして管理する。
8 資産の管理
8.1 資産に対する責任
8.1.1 情報、情報に関連するその他の資産及び情報処理施設を特定する。また、これらの資産の目録を、作成し、維持する。
8.1.1.1 組織は、情報のライフサイクルに関連した資産を特定し、その重要度を文書化する。
8.1.1.2 情報のライフサイクルには、作成、処理、保管、送信、消去及び破棄を含める。
8.1.1.3 文書は、専用の目録又は既存の目録として維持する。
8.1.1.4 資産目録は、正確で、最新に保たれ、一貫性があり、他の目録と整合していることを確実にする仕組みを整備する。
8.1.1.5 特定された各資産について、管理責任者を割り当て、分類する。
8.1.1.6.PB クラウドサービス事業者の資産目録は、クラウドサービス利用者のデータ及びクラウドサービスの派生データを明確に特定する。 ○

欠番
欠番

8.1.2 目録の中で維持される資産は、管理する。
8.1.2.1 資産の管理責任を時機を失せずに割り当てることを確実にするためのプロセスにおいて、資産が生成された時点、又は資産が組織に移転された時

点で、適格な者（資産のライフサイクルの管理責任を与えられた個人及び組織）に管理責任を割り当てる。
○

8.1.2.2 資産の管理責任者は、資産のライフサイクル全体にわたって、その資産を適切に管理することに責任を負う。
8.1.2.3 資産の管理責任者は、資産の目録を作成する仕組みを整備する。
8.1.2.4 資産の管理責任者は、資産を適切に分類及び保護する仕組みを整備する。
8.1.2.5 資産の管理責任者は、適用されるアクセス制御方針を考慮に入れて、重要な資産に対するアクセスの制限及び分類を定め、定期的にレビューす

る。
○

8.1.2.6 資産の管理責任者は、 資産を消去又は破壊する場合に、適切に取り扱う仕組みを整備する。
8.1.2.7.PB クラウドサービス事業者は、クラウドサービス利用者に対し、当該利用者の資産(バックアップを含む)を管理するため、次のいずれかを提供す

る。
(a)当該利用者の管理する資産を、記録媒体に記録する（バックアップを含む）前に暗号化し、当該利用者が暗号鍵を管理し消去する機能
(b) 当該利用者が、当該利用者の管理する資産を記録媒体に記録する（バックアップを含む）前に暗号化し、暗号鍵を管理し消去する機能を実装
するための情報

追加

8.1.3 情報の利用の許容範囲、並びに情報及び情報処理施設と関連する資産の利用の許容範囲に関する規則は、明確にし、文書化し、実施する。
8.1.3.1 組織の資産を利用する又はアクセスできる従業員及び外部の利用者に対し、組織における情報や情報処理施設に関連する資産あるいは資源に関す

る情報セキュリティ要求事項について、認識させる。
8.1.3.2 従業員及び外部の利用者は、どのような情報処理資源の利用に対しても、また、利用者自身の責任の下で行ったいかなる利用に対しても、責任を

もつ。
8.1.4 全ての従業員及び外部の利用者は、雇用、契約又は合意の終了時に、自らが所持する組織の資産の全てを返却する。
8.1.4.1 雇用の終了時の手続は、前もって支給された物理的及び電子的な資産（組織が管理責任をもつ又は組織に委託されたもの）の全ての返却を含め

る。
○

8.1.4.2 従業員及び外部の利用者が組織の設備を購入する場合、又は個人所有の設備を用いる場合には、手順に従って、全ての関連する情報を組織に返却
し、設備からセキュリティを保って確実に消去する。

○

8.1.4.3 従業員及び外部の利用者が継続中の作業に重要な知識を保有している場合には、その情報を文書化し、組織に引き継ぐ。 ○
8.1.4.4 雇用の終了の予告期間中は、雇用が終了する従業員及び契約相手が認可を得ずに関連情報（例えば、知的財産）を複製することのないよう、組織

が管理する。
○

8.1.5.P クラウドサービス事業者の領域上にあるクラウドサービス利用者の資産は、クラウドサービス利用の合意の終了時に、時期を失せずに返却または
除去する。

8.1.5.1.P クラウドサービス事業者は、クラウドサービス利用の合意の終了時における、クラウドサービス利用者の全ての資産の返却及び除去の取決めにつ
いて、情報を提供する。

8.1.5.2.P クラウドサービス事業者は、クラウドサービス利用者の資産の返却及び除去についての取決めにおいては、合意して文書化し、時期を失せずに実
施する。

○

8.1.5.3.P クラウドサービス事業者は、取決めにおいて、返却及び除去するクラウドサービス利用者の資産を特定する。
欠番
欠番

8.2 情報分類
8.2.1 情報は、法的要求事項、価値、重要性、及び認可されていない開示又は変更に対して取扱いに慎重を要する度合いの観点から、分類する。
8.2.1.1 情報の分類及び関連する保護管理策には、情報を共有又は制限する業務上の要求、及び法的要求事項を含める。
8.2.1.2 情報資産の管理責任者は、その情報の分類に対して責任を負う。
8.2.1.3 分類体系には、分類の規則及びその分類を時間が経ってからレビューするための基準を含める。
8.2.1.4 分類体系における保護レベルは、対象とする情報についての機密性、完全性、可用性及びその他の特性を分析することによって評価する。
8.2.1.5 分類体系は、アクセス制御方針と整合させる。
8.2.1.6 それぞれのレベルには、分類体系の適用において意味をなすような名称を付ける。
8.2.1.7 分類体系は、組織全体にわたって一貫させ、全員が情報及び関連する資産を同じ方法で分類 し、保護に関する要求事項について共通した理解を

もち、適切な保護を適用できるようにする。
8.2.1.8 分類は、組織のプロセスに含め、組織全体にわたって一貫した論理的なものとする。



変更種別 【参考】運用状況評価管理策基準
8.2.1.9 分類の結果は、組織にとっての取扱いに慎重を要する度合い及び重要性（例えば、機密性、完全性、可用性）に応じた資産の価値を含める。
8.2.1.10 分類の結果は、ライフサイクルを通じた、情報の価値、取扱いに慎重を要する度合い及び重要性の変化に応じて、更新する。
8.2.2 情報のラベル付けに関する適切な一連の手順は、組織が採用した情報分類体系に従って策定し、実施する。
8.2.2.1 情報のラベル付けに関する手順は、物理的形式及び電子的形式の情報及び関連する資産に適用できるようにする。
8.2.2.2 ラベル付けは、8.2.1 で確立した分類体系を反映する。
8.2.2.3 ラベルは、容易に認識できるようにする。
8.2.2.4 情報のラベル付けに関する手順では、媒体の種類に応じて、情報がどのようにアクセスされるか又は資産がどのように取り扱われるかを考慮し

て、ラベルを添付する場所及びその添付方法に関する手引 を示す。
8.2.2.5 従業員及び契約相手に、ラベル付けに関する手順を認識させる。
8.2.2.6 取扱いに慎重を要する又は重要と分類される情報を含むシステム出力には、適切な分類ラベルを付ける。 ○
8.2.2.7.PB クラウドサービス事業者は、クラウドサービス利用者が当該事業者が扱う情報及び関連資産を分類し、ラベル付けするためのサービス機能を文書

化し、開示する。
変更

欠番
8.2.3 資産の取扱いに関する手順は、組織が採用した情報分類体系に従って策定し、実施する。
8.2.3.1 情報を分類に従って取り扱い、処理し、保管し、伝達するための手順を作成する。
8.2.3.2 情報を分類に従って取り扱い、処理し、保管し、伝達するための手順には、各レベルの分類に応じた保護の要求事項に対応するアクセス制限に関

する手順を含める。
8.2.3.3 情報を分類に従って取り扱い、処理し、保管し、伝達するための手順には、資産の認可された受領者について、正式な記録を維持するための手順

を含める。
8.2.3.4 情報を分類に従って取り扱い、処理し、保管し、伝達するための手順には、情報の一時的又は恒久的な複製は、情報の原本と同等のレベルで保護

するための手順を含める。
8.2.3.5 情報を分類に従って取り扱い、処理し、保管し、伝達するための手順には、IT 資産は、製造業者の仕様に従って保管するための手順を含める。
8.2.3.6 情報を分類に従って取り扱い、処理し、保管し、伝達するための手順には、媒体の全ての複製には、認可された受領者の注意をひくように明確な

印を付けるための手順を含める。
8.2.3.7 他組織との情報共有を含む合意には、その情報の分類を特定し、他組織から又は他組織への分類ラベル及びアクセス制限を解釈するための手順並

びにその解釈を支援する手順を含める。
変更

8.3 媒体の取扱い
8.3.1 組織が採用した分類体系に従って、取外し可能な媒体の管理のための手順を実施する。
8.3.1.1 取外し可能な媒体の管理のために、再利用可能な媒体を組織から移動する場合に、その内容が以後不要であるならば、これを復元不能とする。 ○
8.3.1.2 取外し可能な媒体の管理のために、必要かつ実際的な場合には、組織から移動する媒体について、認可を要求する。 ○
8.3.1.3 取外し可能な媒体の管理のために、組織から移動する媒体について、監査証跡の維持のために記録を保管する。 ○
8.3.1.4 取外し可能な媒体の管理のために、全ての媒体は、製造業者の仕様に従って、安全でセキュリティが保たれた環境に保管する。 ○
8.3.1.5 取外し可能な媒体の管理のために、データの機密性又は完全性が重要な考慮事項である場合は、取外し可能な媒体上のデータを保護するために、

暗号技術を用いる。
8.3.1.6 取外し可能な媒体の管理のために、保管されたデータがまだ必要な間に媒体が劣化するリスクを軽減するため、読み出せなくなる前にデータを新

しい媒体に移動する。
○

8.3.1.7 取外し可能な媒体の管理のために、価値の高いデータは、一斉に損傷又は消失するリスクをより低減するために、複数の複製を別の媒体に保管す
る。

○

8.3.1.8 取外し可能な媒体の管理のために、データ消失の危険性を小さくするために、取外し可能な媒体の登録を含める。 ○
8.3.1.9 取外し可能な媒体の管理のために、取外し可能な媒体のドライブは、その利用のための業務上の理由があるときにだけ有効とする。 ○
8.3.1.10 取外し可能な媒体の管理のために、取外し可能な媒体を用いる必要がある場合、媒体への情報の転送を監視する。 ○
8.3.1.11 取外し可能な媒体の管理のための手順及び認可のレベルは、文書化する。
8.3.2 媒体が不要になった場合は、正式な手順を用いて、セキュリティを保って処分する。
8.3.2.1 認可されていない者に秘密情報が漏えいするリスクを最小化するために、媒体のセキュリティを保った処分のための正式な手順を確立する。
8.3.2.2 秘密情報を格納した媒体の、セキュリティを保った処分の手順は、その情報の取扱いに慎重を要する度合いに応じたものとする。
8.3.2.3 秘密情報を格納した媒体は、セキュリティを保って、保管し、処分する（例えば、焼却、シュレッダーの利用、組織内の他のアプリケーションで

の媒体の再利用のためのデータ消去）。
○

8.3.2.4 セキュリティを保った処分を必要とする品目を特定するための手順を定める。
8.3.2.5 取扱いに慎重を要する媒体類を選び出すことが困難な場合には、セキュリティを保って全ての媒体を処分する。 ○
8.3.2.6 媒体の収集並びに処分のサービスを提供する外部業者は、十分な管理策及び経験を持つ適切な契約相手を選択する。 ○
8.3.2.7 監査証跡を維持するために、取扱いに慎重を要する品目の処分を記録する。 ○
8.3.2.8 処分のために情報を含む媒体を集める場合、それらの情報が集積されることによる影響に配慮し、手順に含める。
8.3.3 情報を格納した媒体は、輸送の途中における、認可されていないアクセス、不正使用又は破損から保護する。
8.3.3.1 輸送される情報を格納した媒体を保護するために、信頼できる輸送機関又は運送業者を用いる。 ○
8.3.3.2 輸送される情報を格納した媒体を保護するために、認可された運送業者の一覧について、管理者の合意を得る。 ○
8.3.3.3 輸送される情報を格納した媒体を保護するために、運送業者を確認する手順を導入する。
8.3.3.4 輸送される情報を格納した媒体を保護するために、輸送途中に生じるかもしれない物理的損傷から内容を保護（例えば、媒体の復旧効果を低減さ

せる場合のある、熱、湿気又は電磁気にさらすといった環境要因からの保護）するために、こん（梱）包を十分な強度とし、また、製造業者の仕
様にも従う。

○

8.3.3.5 輸送される情報を格納した媒体を保護するために、媒体の内容、適用された保護、並びに輸送の責任窓口への受渡時刻及び目的地での受取り時刻
の記録を特定するログを保持する。

○

9 アクセス制御
9.1 アクセス制御に対する業務上の要求事項
9.1.1 アクセス制御方針は、業務及び情報セキュリティの要求事項に基づいて確立し、文書化し、レビューする。
9.1.1.1 資産の管理責任者は、資産に対する利用者のそれぞれの役割に対して、適切なアクセス制御規則、アクセス権及び制限を、アクセスに伴う情報セ

キュリティリスクを反映した制御の詳細さ及び厳密さで決定し、利用者の認証を要求しないシステム及びサービスは認証を要求しない根拠と共に
文書化する。

変更

9.1.1.2 アクセス制御は、論理的アクセス制御と物理的アクセス制御の両面を考慮して決定する。
9.1.1.3 利用者及びサービス提供者には、アクセス制御によって達成する業務上の要求事項を明確に規定して提供する。
9.1.1.4 アクセス制御方針に、業務用アプリケーションのセキュリティ要求事項を反映する。
9.1.1.5 アクセス制御方針には、情報の伝達及び認可に対する方針（例えば、知る必要性の原則、情報のセキュリティ水準、情報の分類）を含める。
9.1.1.6 アクセス制御方針は、システム及びネットワークにおける、アクセス権と情報分類の方針との整合性を考慮して定める。
9.1.1.7 アクセス制御方針には、データ又はサービスへのアクセスの制限に関連する法令及び契約上の義務を反映する。
9.1.1.8 アクセス制御方針に、利用可能な全ての種類の接続を認識する分散ネットワーク環境におけるアクセス権の管理を含める。
9.1.1.9 アクセス制御方針に、アクセス制御における役割の分離（例えば、アクセス要求、アクセス認可、アクセス管理）の方針を含める。
9.1.1.10 アクセス制御方針に、アクセス要求の正式な認可に対する要求事項を含める。
9.1.1.11 アクセス制御方針に、アクセス権の定期的なレビューに対する要求事項を含める。
9.1.1.12 アクセス制御方針に、アクセス権の削除の方針を含める。
9.1.1.13 アクセス制御方針に、利用者の識別情報及び秘密認証情報の利用及び管理に関する、全ての重要な事象の記録の保管を含める。
9.1.1.14 アクセス制御方針に、特権的アクセスを認められた役割を含める。
9.1.1.15 アクセス制御方針に、利用者の認証を要求しないシステム及びサービスを定め、識別することを含める。 追加
9.1.2 利用することを特別に認可したネットワーク及びネットワークサービスへのアクセスだけを、利用者に提供する。
9.1.2.1 ネットワーク及びネットワークサービスの利用に関し、方針を設定する。
9.1.2.2 ネットワーク及びネットワークサービスの利用に関する方針は、アクセスが許されるネットワーク及びネットワークサービスを対象にする。
9.1.2.3 ネットワーク及びネットワークサービスの利用に関する方針は、誰がどのネットワーク及びネットワークサービスへのアクセスが許されるかを決

めるための認可手順を対象にする。
9.1.2.4 ネットワーク及びネットワークサービスの利用に関する方針は、ネットワーク接続及びネットワークサービスへのアクセスを保護するための運用

管理面からの管理策及び管理手順を対象にする。
9.1.2.5 ネットワーク及びネットワークサービスの利用に関する方針は、ネットワーク及びネットワークサービスへのアクセスに利用される手段（例え

ば、VPN、無線ネットワーク）を対象にする。
9.1.2.6 ネットワーク及びネットワークサービスの利用に関する方針は、様々なネットワークサービスへのアクセスに対する利用者認証の要求事項を対象

にする。



変更種別 【参考】運用状況評価管理策基準
9.1.2.7 ネットワーク及びネットワークサービスの利用に関する方針は、ネットワークサービスの利用の監視を対象にする。
9.1.2.8 ネットワークサービスの利用に関する方針は、組織のアクセス制御方針と整合させる。

欠番
9.2 利用者アクセスの管理
9.2.1 アクセス権の割当てを可能にするために、利用者の登録及び登録削除についての正式なプロセスを実施する。
9.2.1.1 利用者ID を管理するプロセスに、利用者と利用者自身の行動とを対応付けすること、及び利用者がその行動に責任をもつことを可能にする、一

意な利用者ID の利用を含める。
○

9.2.1.2 利用者ID を管理するプロセスに、共有ID の利用は、業務上又は運用上の理由で必要な場合にだけ許可し、承認し、記録することを含める。 ○
9.2.1.3 利用者ID を管理するプロセスに、組織を離れた利用者の利用者IDの、即座の無効化又は削除を含める。 ○
9.2.1.4 利用者ID を管理するプロセスに、必要のない利用者ID の定期的な特定、及び削除又は無効化することを含める。 ○
9.2.1.5 利用者ID を管理するプロセスに、別の利用者に重複する利用者ID を発行しないことを確実にするよう定める。 ○
9.2.1.6.PB クラウドサービスのユーザによるクラウドサービスへのアクセスをクラウドサービス利用者が管理するため、クラウドサービス事業者は、クラウ

ドサービス利用者に、ユーザの登録及び登録削除の機能及び仕様を提供する。
9.2.2 全ての種類の利用者について、全てのシステム及びサービスへのアクセス権を割り当てる又は無効化するために、利用者アクセスの提供について

の正式なプロセスを実施する。
9.2.2.1 利用者ID に対するアクセス権の割当て及び無効化のプロセスに、情報システム又はサービスの利用についての、その情報システム又はサービス

の管理責任者からの認可を得ていることの点検を含める。（アクセス権について、管理層から別の承認を受けることが適切な場合もある）
○

9.2.2.2 利用者ID に対するアクセス権の割当て及び無効化のプロセスに、許可したアクセスのレベルが、アクセス制御方針に適していることの点検を含
める。

○

9.2.2.3 利用者ID に対するアクセス権の割当て及び無効化のプロセスに、 許可したアクセスのレベルが、職務の分離などのその他の要求事項と整合して
いることの検証を含める。

○

9.2.2.4 利用者ID に対するアクセス権の割当て及び無効化のプロセスに、認可手順が完了するまで、（例えば、サービス提供者が）アクセス権を有効に
しないことが確実になるよう定める。

○

9.2.2.5 利用者ID に対するアクセス権の割当て及び無効化のプロセスに、情報システム又はサービスにアクセスするために利用者ID に与えられたアクセ
ス権の、一元的な記録の維持を含める。

○

9.2.2.6 利用者ID に対するアクセス権の割当て及び無効化のプロセスに、役割又は職務を変更した利用者のアクセス権の変更、及び組織を離れた利用者
のアクセス権の即座の解除又は停止することを含める。

○

9.2.2.7 利用者ID に対するアクセス権の割当て及び無効化のプロセスに、情報システム又はサービスの管理責任者による、アクセス権の定期的なレ
ビューを含める。

○

9.2.2.8.PB クラウドサービス事業者は、クラウドサービスのユーザのアクセス権を管理する機能及び仕様を提供する。
9.2.3 特権的アクセス権の割当て及び利用は、制限し、管理する。
9.2.3.1 特権的アクセス権の割当ては、関連するアクセス制御方針に従って、正式な認可プロセスによって管理する。 ○
9.2.3.2 特権の割当ての正式な認可プロセスでは、各々のシステム又はプロセス（例えば、オペレーティングシステム、データベース管理システム、各ア

プリケーション）に関連した特権的アクセス権、及び特権的アクセス権を割り当てる必要がある利用者を特定する。
○

9.2.3.3 特権の割当ての正式な認可プロセスでは、特権的アクセス権を、アクセス制御方針に沿って、使用の必要性に応じて、かつ、事象に応じて、利用
者に割り当てる。すなわち、利用者の職務上の役割のための最小限の要求事項に基づいて割り当てる。

○

9.2.3.4 特権の割当ての正式な認可プロセスでは、割り当てた全ての特権の認可プロセス及び記録を維持する。 ○
9.2.3.5 特権の割当ての正式な認可プロセスでは、特権的アクセス権は、認可プロセスが完了するまで許可しない。 ○
9.2.3.6 特権の割当ての正式な認可プロセスでは、特権的アクセス権の終了に関する要求事項を定める。 ○
9.2.3.7 特権の割当ての正式な認可プロセスでは、特権的アクセス権は、通常業務に用いている利用者ID とは別の利用者ID に割り当てる。特権を与えら

れたID からは、通常業務を行わない。
○

9.2.3.8 特権の割当ての正式な認可プロセスでは、特権的アクセス権を与えられた利用者の力量がその職務に見合っていることを検証するために、その力
量を定期的にレビューする。

○

9.2.3.9 特権の割当ての正式な認可プロセスでは、汎用の実務管理者ID の認可されていない使用を避けるため、システムの構成管理機能に応じて、具体
的な手順を確立及び維持する。

○

9.2.3.10 特権の割当ての正式な認可プロセスでは、汎用の実務管理者ID に関しては、共有する場合に秘密認証情報の機密性を維持する。（例えば、頻繁
にパスワードを変更する、特権を与えられた利用者が離職する又は職務を変更する場合はできるだけ早くパスワードを変更する、特権を与えられ
た利用者の間で適切な方法でパスワードを伝達する）

9.2.3.11.PB クラウドサービス事業者は、特定したリスクに応じて、クラウドサービスの管理能力にあわせたクラウドサービス利用者の管理者認証に、十分に
強固な認証技術を提供する。

欠番
9.2.4 秘密認証情報の割当ては、正式な管理プロセスによって管理する。
9.2.4.1 秘密認証情報の割当ての正式な管理プロセスでは、個人の秘密認証情報を秘密に保つ旨の文書への署名を、利用者に要求する。この署名文書は、

雇用契約の条件に含める場合もある。
○

9.2.4.2 秘密認証情報の割当ての正式な管理プロセスでは、グループの（すなわち、共用の）秘密認証情報はグループのメンバ内だけの秘密に保つ旨の文
書への署名を、利用者に要求する。この署名文書は、雇用契約の条件に含める場合もある。

○

9.2.4.3 秘密認証情報の割当ての正式な管理プロセスでは、利用者に各自の秘密認証情報を保持することを求める場合、最初に、セキュリティが保たれた
仮の秘密認証情報を発行し、最初の使用時にこれを変更させる。

○

9.2.4.4 秘密認証情報の割当ての正式な管理プロセスでは、新規、更新又は仮の秘密認証情報を発行する前に、利用者の本人確認の手順を確立する。 ○
9.2.4.5 秘密認証情報の割当ての正式な管理プロセスでは、仮の秘密認証情報は、セキュリティを保った方法で利用者に渡す。外部関係者を通して渡すこ

と又は保護されていない（暗号化していない）電子メールのメッセージを利用することは避ける。
○

9.2.4.6 秘密認証情報の割当ての正式な管理プロセスでは、仮の秘密認証情報は、一人一人に対して一意とし、推測されないものとする。 ○
9.2.4.7 秘密認証情報の割当ての正式な管理プロセスでは、利用者は、秘密認証情報の受領を知らせる。 ○
9.2.4.8 秘密認証情報の割当ての正式な管理プロセスでは、業者があらかじめ設定した秘密認証情報は、システム又はソフトウェアのインストール後に変

更する。
○

9.2.4.9.PB クラウドサービス事業者は、秘密認証情報を割り当てる手順、及びユーザ認証手順を含む、クラウドサービス利用者の秘密認証情報の管理手順に
ついて、情報を提供する。

欠番
9.2.5 資産の管理責任者は、利用者のアクセス権を定められた間隔でレビューする。
9.2.5.1 利用者のアクセス権は、定められた間隔で見直す。 ○
9.2.5.2 利用者のアクセス権は、何らかの変更（例えば、昇進、降格、雇用の終了）があった後に見直す。 ○
9.2.5.3 利用者のアクセス権は、利用者の役割が同一組織内で変更された場合、そのアクセス権についてレビューし、割当てをし直す。 ○
9.2.5.4 特権的アクセス権の認可は、利用者のアクセス権より頻繁な間隔でレビューする。 ○
9.2.5.5 特権の割当てを定められた間隔で点検して、認可されていない特権が取得されていないことを確認する。 ○
9.2.5.6 特権アカウントを変更する際は、定期的なレビューのために変更ログをとる。 ○
9.2.6 全ての従業員及び外部の利用者の情報及び情報処理施設に対するアクセス権は、雇用、契約又は合意の終了時に削除し、また、変更に合わせて修

正する。
9.2.6.1 雇用の終了時に、アクセス権を削除する必要があるかどうかを決定し、情報並びに情報処理施設及びサービスに関連する資産に対する個人のアク

セス権を削除又は一時停止を行う。
○

9.2.6.2 雇用を変更した場合、新規の業務において承認されていない全てのアクセス権を削除する。 ○
9.2.6.3 削除又は修正が望ましいアクセス権には、物理的な及び論理的なアクセスに関するものを含める。 ○
9.2.6.4 従業員及び契約相手のアクセス権を特定するあらゆる文書に、アクセス権の削除又は修正を反映する。 ○
9.2.6.5 辞めていく従業員又は外部の利用者が引き続き有効な利用者ID のパスワードを知っている場合、雇用・契約・合意の終了又は変更に当たって、

これらのパスワードを変更する。
○

9.2.6.6 情報及び情報処理施設に関連する資産へのアクセス権は、雇用の終了又は変更の前に、雇用の終了又は変更が、従業員若しくは外部の利用者の側
によるものか又は経営側によるものかどうか、及び雇用の終了の理由、従業員、外部の利用者、又は他の利用者の現時点の責任、現在アクセス可
能な資産の価値のリスク因子の評価に応じて、縮小又は削除する。

○

9.3 利用者の責任
9.3.1 秘密認証情報の利用時に、組織の慣行に従うことを、利用者に要求する。
9.3.1.1 全ての利用者に、秘密認証情報を秘密にしておき、関係当局の者を含む他者に秘密認証情報が漏えいしないよう助言する。



変更種別 【参考】運用状況評価管理策基準
9.3.1.2 全ての利用者に、秘密認証情報を、例えば、紙、ソフトウェアのファイル、携帯用の機器に、記録して保管しなように助言する。ただし、記録が

セキュリティを確保して保管され、その保管方法が承認されている場合には、この限りではない。（例えば、パスワード保管システム：
password vault）

9.3.1.3 全ての利用者に、秘密認証情報に対する危険の兆候が見られる場合には、その秘密認証情報を変更するよう助言する。
9.3.1.4 全ての利用者に、秘密認証情報としてパスワードを用いる場合は、十分な最短文字数をもつ質の良いパスワードを選定するよう助言する（質の良

いパスワードとは、次の条件を満たすものとする。①覚えやすい。②当人の関連情報（例えば、名前、電話番号、誕生日）から、他の者が容易に
推測できる又は得られる事項に基づかない。③辞書攻撃にぜい弱でない（すなわち、辞書に含まれる語から成り立っていない。）。④同一文字を
連ねただけ、数字だけ、又はアルファベットだけの文字列ではない。⑤仮パスワードを発行する場合、最初のログオン時点で変更する。）。

9.3.1.5 全ての利用者に、個人用の秘密認証情報を共有しないよう助言する。
9.3.1.6 全ての利用者に、自動ログオン手順において、秘密認証情報としてパスワードを用い、かつ、そのパスワードを保管する場合、パスワードの適切

な保護を確実にするよう助言する。
9.3.1.7 全ての利用者に、業務目的のものと業務目的でないものとに、同じ秘密認証情報を用いないよう助言する。
9.4 システム及びアプリケーションのアクセス制御
9.4.1 情報及びアプリケーションシステム機能へのアクセスは、アクセス制御方針に従って、制限する。
9.4.1.1 アクセスへの制限は、個々の業務用アプリケーションの要求事項に基づき、定められたアクセス制御方針に従う。 ○
9.4.1.2 アクセス制限の要求事項を満たすために、アプリケーションシステム機能は不可欠な機能のみを提供し、その機能へのアクセスを制御するための

メニューを提供する。
変更 ○

9.4.1.3 アクセス制限の要求事項を満たすために、利用者がアクセスできる機能、ポート、プロトコル、サービス、データを制御する。 変更 ○
9.4.1.4 アクセス制限の要求事項を満たすために、利用者のアクセス権（例えば、読出し、書込み、削除、実行）を制御する。 ○
9.4.1.5 アクセス制限の要求事項を満たすために、他のアプリケーションのアクセス権を制御する。 ○
9.4.1.6 アクセス制限の要求事項を満たすために、出力に含まれる情報を制限する。 ○
9.4.1.7 アクセス制限の要求事項を満たすために、取扱いに慎重を要するアプリケーション、アプリケーションデータ又はシステムを隔離するための、物

理的又は論理的なアクセス制御を提供する。
○

9.4.1.8.PB クラウドサービス事業者は、クラウドサービスへのアクセス、クラウドサービス機能へのアクセス、及びサービスにて保持されるクラウドサービ
ス利用者のデータへのアクセスを、クラウドサービス利用者が制限できるよう、アクセス制御を提供する。

○

欠番
9.4.2 アクセス制御方針で求められている場合には、システム及びアプリケーションへのアクセスは、セキュリティに配慮したログオン手順によって制

御する。
9.4.2.1 利用者が提示する識別情報を検証するために、適切な認証技術を選択する。
9.4.2.2.B 強い認証及び識別情報の検証が必要な場合には、パスワードに代えて、暗号による手段、スマートカード、トークン、生体認証などの認証方法を

用いる。
9.4.2.3 システム又はアプリケーションへログオンするための手順は、認可されていないアクセスの機会を最小限に抑えるように設計する。
9.4.2.4 ログオン手順では、認可されていない利用者に無用な助けを与えないために、システム又はアプリケーションについての情報の開示は、最小限に

する。
○

9.4.2.5 システム又はアプリケーションの識別子を、ログオン手順が正常に終了するまで表示しない。 ○
9.4.2.6 ログオン手順では、「コンピュータへのアクセスは、認可されている利用者に限定する」という警告を表示する。 ○
9.4.2.7 ログオン手順中に、認可されていない利用者の助けとなるようなメッセージを表示しない。 ○
9.4.2.8 ログオン手順では、 ログオン情報の妥当性検証は、全ての入力データが完了した時点でだけ行う。誤り条件が発生しても、システムからは、

データのどの部分が正しいか又は間違っているかを指摘しない。
○

9.4.2.9 総当たり攻撃でログオンしようとする試みから保護する。 ○
9.4.2.10 ログオン手順では、失敗した試み及び成功した試みのログをとる。
9.4.2.11 ログオン制御への違反又は違反が試みられた可能性が検知された場合には、セキュリティ事象として取り上げる。 ○
9.4.2.12 ログオンが成功裏に終了した時点で、①前回成功裏にログオンできた日時、②前回のログオン以降、失敗したログオンの試みがある場合は、その

詳細を表示する。
○

9.4.2.13 ログオン手順では、入力したパスワードは表示しない。 ○
9.4.2.14 ログオン手順では、ネットワークを介してパスワードを平文で通信しない。 ○
9.4.2.15 ログオン手順では、リスクの高い場所（例えば、組織のセキュリティ管理外にある公共の場所又は外部の区域、モバイル機器）では特に、あらか

じめ定めた条件に合致したセッションは終了する。
変更 ○

9.4.2.16 ログオン手順では、リスクの高いアプリケーションのセキュリティを高めるために接続時間を制限し、認可されていないアクセスの危険性を低減
する。

○

9.4.3 パスワード管理システムは、対話式とすること、また、良質なパスワードを確実にするものとする。
9.4.3.1 パスワードの管理システムでは、責任追跡性を維持するために、それぞれの利用者ID及びパスワードを使用させるようにする。
9.4.3.2 パスワードの管理システムでは、利用者に自分のパスワードの選択及び変更を許可し、また、入力誤りを考慮した確認手順を組み入れる。 ○
9.4.3.3 パスワードの管理システムでは、質の良いパスワードを選択させるようにする。 ○
9.4.3.4 パスワードの管理システムでは、パスワードは、最初のログオン時に利用者に変更させるようにする。 ○
9.4.3.5 パスワードの管理システムでは、パスワードは、必要に応じて変更させるようにする。 変更 ○
9.4.3.6 パスワードの管理システムでは、以前に用いられたパスワードの記録を維持し、再使用を防止する。 ○
9.4.3.7 パスワードの管理システムでは、パスワードは、入力時に、画面上に表示しないようにする。 ○
9.4.3.8 パスワードの管理システムでは、パスワードのファイルは、アプリケーションシステムのデータとは別に保存する。 ○
9.4.3.9 パスワードの管理システムでは、パスワードは、保護した形態で保存し、伝達する。 ○
9.4.4 システム及びアプリケーションによる制御を無効にすることのできるユーティリティプログラムの使用は、制限し、厳しく管理する。
9.4.4.1 システム及びアプリケーションによる制御を無効にすることのできるユーティリティプログラムの使用のための識別、認証及び認可手順を整備

し、使用する。
9.4.4.2 システム及びアプリケーションによる制御を無効にすることのできるユーティリティプログラムは、アプリケーションソフトウェアから分離す

る。
○

9.4.4.3 システム及びアプリケーションによる制御を無効にすることのできるユーティリティプログラムの使用は、可能な限り少人数の信頼できる認可さ
れた利用者だけに限定する。

9.4.4.4 システム及びアプリケーションによる制御を無効にすることのできるユーティリティプログラムを臨時に用いる場合の認可手順を整備する。 ○
9.4.4.5 システム及びアプリケーションによる制御を無効にすることのできるユーティリティプログラムの使用を制限する。（例えば、認可されたシステ

ム変更のための期間での利用）
○

9.4.4.6 システム及びアプリケーションによる制御を無効にすることのできるユーティリティプログラムの全ての使用に関するログを取得する。 ○
9.4.4.7 システム及びアプリケーションによる制御を無効にすることのできるユーティリティプログラムの認可レベルを明確にし、文書化する。
9.4.4.8 不要なシステム及びアプリケーションによる制御を無効にすることのできるユーティリティプログラムは全て除去又は無効化する。 ○
9.4.4.9 権限の分離が必要な場合には、システム上のアプリケーションへのアクセス権をもつ利用者に対して、システム及びアプリケーションによる制御

を無効にすることのできるユーティリティプログラムの使用を禁止する。
○

9.4.4.10.P クラウドサービス事業者は、クラウドサービス内で利用する全てのユーティリティプログラムのための要求事項を特定する。
9.4.4.11.P クラウドサービス事業者は、通常の操作手順又はセキュリティ手順を回避することのできる全てのプログラムは、認可された要員に厳重に制限

し、そのようなプログラムの利用は、定期的にレビューし、監査する。
○

欠番
9.4.5 プログラムソースコードへのアクセスは、制限する。
9.4.5.1 プログラムソースコード及び関連書類（例えば、設計書、仕様書、検証計画書、妥当性確認計画書）へのアクセスは、認可されていない機能が入

り込むことを防止し、意図しない変更を回避し、価値の高い知的財産の機密性を維持するために、厳重に管理する。
○

9.4.5.2 可能な限り、プログラムソースライブラリは、運用システムの中に保持しない。 ○
9.4.5.3 プログラムソースコード及びプログラムソースライブラリは、確立した手順に従って管理する。
9.4.5.4 サポート要員による、プログラムソースライブラリへの無制限のアクセスを許さない。 ○
9.4.5.5 プログラムソースライブラリ及び関連情報の更新、並びにプログラマへのプログラムソースの発行は、適切な認可を得た後にだけ実施する。 ○
9.4.5.6 プログラムリストは、セキュリティが保たれた環境で保持する。 ○
9.4.5.7 プログラムソースライブラリへの全てのアクセスについて、監査ログを維持する。 ○
9.4.5.8 プログラムソースライブラリの保守及び複製は、厳しい変更管理手順に従う。 ○
9.4.5.9 プログラムソースコードの公開を意図している場合には、その完全性を保証するために役立つ追加的な管理策（例えば、ディジタル署名）を実施

する。
○

9.5.P 共有化された仮想環境におけるクラウドサービス利用者のデータのアクセス制御



変更種別 【参考】運用状況評価管理策基準
9.5.1.P クラウドサービス利用者のクラウドサービス上の仮想環境は、他のクラウドサービス利用者及び認可されていない者から保護する。
9.5.1.1.P クラウドサービス事業者は、マルチテナント環境におけるクラウドサービス利用者の使用する資源を分離するため、仮想化されたアプリケーショ

ン、オペレーティングシステム、ストレージ及びネットワークの適切な論理的分離を実施する。
9.5.1.2.P クラウドサービス事業者は、クラウドサービス利用者の使用する資源からのクラウドサービス事業者の内部管理を分離するため、仮想化されたア

プリケーション、オペレーティングシステム、ストレージ及びネットワークの適切な論理的分離を実施する。
9.5.1.3.P クラウドサービスがマルチテナントである場合には、クラウドサービス事業者は、異なるテナントが使用する資源を適切に分離するための情報セ

キュリティ管理策を実施する。
9.5.1.4.P クラウドサービス事業者は、クラウドサービス事業者が提供するクラウドサービスの内部において、クラウドサービス利用者の所有するソフト

ウェアの実行が関係するリスク対応を検討する。
9.5.2.P クラウドコンピューティング環境における仮想マシンは、事業上のニーズを満たすため、要塞化する。
9.5.2.1.PB クラウドサービス事業者は、仮想マシンを設定する際には、適切に要塞化し(例えば、クラウドサービスを実行するのに必要なポート、プロトコ

ル及びサービスのみを有効とする）、利用する各仮想マシンに適切な技術的管理策(例えば、マルウェア対策、ログ取得）を実施する。
○

欠番
10 暗号
10.1 暗号による管理策
10.1.1 情報を保護するための暗号による管理策の利用に関する方針は、策定し、実施する。
10.1.1.1 暗号の利用に関する方針は、業務情報を保護する上での一般原則も含め、暗号による管理策の組織全体での使用に関する管理の取組みを考慮して

定める。
10.1.1.2 暗号の利用に関する方針は、リスクアセスメントに基づく、要求される暗号アルゴリズムの種別、強度及び品質を考慮に入れた、要求された保護

レベルの識別を考慮して定める。
10.1.1.3 暗号の利用に関する方針は、持ち運び可能な若しくは取外し可能な媒体装置又は通信によって伝送される情報を、保護するための暗号の利用を考

慮して定める。
10.1.1.4 暗号の利用に関する方針は、暗号鍵の保護手法、及び鍵が紛失、危険又は損傷した場合の暗号化された情報の復元手法を含む、鍵管理に対する取

組み方を考慮して定める。
10.1.1.5 暗号の利用に関する方針は、この方針の実施の責任や鍵生成を含めた鍵管理に対する責任など、役割及び責任を考慮して定める。
10.1.1.6 暗号の利用に関する方針は、組織全体にわたって効果的に実施するために採用する標準類（業務プロセスに用いるソリューションの選択）を考慮

して定める。
10.1.1.7 暗号の利用に関する方針は、暗号化した情報を用いることの、情報内容の検査（例えば、マルウェアの検出）に依存する管理策への影響を考慮し

て定める。
10.1.1.8 暗号に関わる組織の方針を実施するときには、世界の様々な地域における暗号技術の利用、及び国境を越える暗号化された情報の流れに関する問

題に適用される、規制及び国内の制約を含める。
10.1.1.9.PB クラウドサービス事業者は、クラウドサービス利用者に、当該利用者が処理する情報を保護するために暗号技術を利用する機能を提供し、また

は、暗号技術を利用する環境についての情報を提供する。
変更

10.1.1.10.P クラウドサービス事業者は、クラウドサービス利用者が独自の暗号による保護を適用することを支援するための機能について、クラウドサービス
利用者に情報を提供する。

欠番
欠番
欠番
欠番
欠番

10.1.2 暗号鍵の利用、保護及び有効期間（lifetime）に関する方針を策定し、そのライフサイクル全体にわたって実施する。
10.1.2.1 方針には、暗号鍵の生成、保管、保存、読出し、配布、使用停止及び破壊を含むライフサイクル全体にわたって必要となる、セキュリティを保っ

たプロセスにおいて、暗号鍵を管理するための要求事項を含める。
10.1.2.2 最適な慣行に従って、暗号アルゴリズム、鍵の長さ及び使用法を選定する。
10.1.2.3 全ての暗号鍵は、改変及び紛失から保護する。 ○
10.1.2.4 鍵の生成、保管及び保存のために用いられる装置は、物理的に保護する。
10.1.2.5 鍵管理システムは、一連の合意された標準類、手順及びセキュリティを保った手法に基づき、種々の暗号システム及び種々のアプリケーションの

ための鍵を生成する。
10.1.2.6 鍵管理システムは、一連の合意された標準類、手順及びセキュリティを保った手法に基づき、公開鍵証明書を発行し、入手する。
10.1.2.7 鍵管理システムは、一連の合意された標準類、手順及びセキュリティを保った手法に基づき、意図するエンティティに鍵を配布する。これには、

受領時に、鍵をどのような方法で活性化するか（使える状態にするか）についても含める。
10.1.2.8 鍵管理システムは、一連の合意された標準類、手順及びセキュリティを保った手法に基づき、鍵を保管する。これには、認可されている利用者が

どのような方法で鍵にアクセスするかも含める。
10.1.2.9 鍵管理システムは、一連の合意された標準類、手順及びセキュリティを保った手法に基づき、鍵を変更又は更新する。これには、鍵をいつ、どの

ような方法で変更するかの規則も含める。
○

10.1.2.10 鍵管理システムは、一連の合意された標準類、手順及びセキュリティを保った手法に基づき、危険になった鍵に対処する。
10.1.2.11 鍵管理システムは、一連の合意された標準類、手順及びセキュリティを保った手法に基づき、鍵を無効にする（例えば、鍵が危険になった場合、

利用者が組織を離脱した場合。後者の場合には、鍵は保存する。）。これには、鍵をどのような方法で取消し又は非活性化するかも含める。
○

10.1.2.12 鍵管理システムは、一連の合意された標準類、手順及びセキュリティを保った手法に基づき、紛失した鍵又は破損した鍵を回復する。
10.1.2.13 鍵管理システムは、一連の合意された標準類、手順及びセキュリティを保った手法に基づき、鍵をバックアップ又は保存する。
10.1.2.14 鍵管理システムは、一連の合意された標準類、手順及びセキュリティを保った手法に基づき、鍵を破壊する。
10.1.2.15 鍵管理システムは、一連の合意された標準類、手順及びセキュリティを保った手法に基づき、鍵管理に関連する活動を記録し、監査する。
10.1.2.16 不適切な使用を起こりにくくするために、鍵の活性化及び非活性化の期日を定め、これによって、鍵管理の方針で定めた期間内でだけ鍵を使用で

きるようにする。
○

10.1.2.17 秘密鍵及びプライベート鍵は、認可されていない利用及び開示から保護するためセキュリティを保って管理し、公開鍵は、真正性を保つ。
10.1.2.18 公開鍵証明書を発行する認証局は、要求された信頼度を提供するために適切な管理策及び手順を備え、認知された組織であることを確認する。
10.1.2.19 暗号サービスの外部供給者（例えば、認証局）とのサービスレベルに関する合意又は契約の内容は、賠償責任、サービスの信頼性及びサービス提

供のための応答時間に関する事項を含める。
10.1.2.20.PB クラウドサービス事業者は、クラウドサービス利用者に、当該利用者の管理する情報の暗号化に用いる暗号鍵を当該利用者が管理する機能を提供

し、または、当該利用者が暗号鍵を管理する方法についての情報を提供する。
追加

欠番
欠番
欠番
欠番
欠番

11 物理的及び環境的セキュリティ
11.1 セキュリティを保つべき領域
11.1.1 取扱いに慎重を要する又は重要な情報及び情報処理施設のある領域を保護するために、物理的セキュリティ境界を定め、かつ、用いる。
11.1.1.1 情報及び情報処理施設のある領域を保護するために、境界内に設置している資産のセキュリティ要求事項及びリスクアセスメントの結果に基づい

て、それぞれの物理的セキュリティ境界の位置及び強度を定める。
11.1.1.2 情報及び情報処理施設のある領域を保護するために、情報処理施設を収容した建物又は敷地の境界は、物理的に頑丈にする（すなわち、境界には

隙間がなく、又は容易に侵入できる箇所がない）。具体的には、以下の4点を行う 。
1.敷地内の屋根、壁及び床は、堅固な構造物とする
2.外部に接する全ての扉を、開閉制御の仕組み（例えば、かんぬき、警報装置、錠）によって、認可されていないアクセスから適切に保護する
3.要員が不在のときには、扉及び窓を施錠する
4.窓（特に一階の窓）については外部から保護する

11.1.1.3 情報及び情報処理施設のある領域を保護するために、敷地又は建物への物理的アクセスを管理する。具体的には、以下の3点を行う。
1.有人の受付又はその他の手段を備える。
2.敷地及び建物へのアクセスは、認可された要員だけに制限する。
3.認可された要員の一覧を作成し維持する。

変更



変更種別 【参考】運用状況評価管理策基準
11.1.1.4 情報及び情報処理施設のある領域を保護するために、認可されていない物理的アクセス及び周囲への悪影響を防止するために、物理的な障壁を設

置する。
11.1.1.5 情報及び情報処理施設のある領域を保護するために、以下の2点を行う。

1.セキュリティ境界上にある全ての防火扉は、該当する地域標準、国内標準及び国際標準が要求するレベルの抵抗力を確立するために、壁と併せ
て、警報機能を備え、監視し、試験する
2.防火扉は、その地域の消防規則に従って、不具合が発生しても安全側に作動するように運用する

11.1.1.6 情報及び情報処理施設のある領域を保護するために、以下の4点を行う。
1.全ての外部に接する扉及びアクセス可能な窓を保護するために、侵入者を検知する適切なシステムを、地域標準、国内標準又は国際標準に沿っ
て導入する
2.定めに従って試験を実施する
3.無人の領域では、常に警報装置を作動させる
4.セキュリティ上重要な他の領域（例えば、コンピュータ室、通信機器室）にも、常に警報装置を作動させる

11.1.1.7 情報及び情報処理施設のある領域を保護するために、組織が自ら管理する情報処理施設は、外部関係者が管理する施設から物理的に分離する。
11.1.2 セキュリティを保つべき領域は、認可された者だけにアクセスを許すことを確実にするために、適切な入退管理策によって保護する。
11.1.2.1 セキュリティを保つべき領域が認可された者だけにアクセスを許すことを確実にするため、訪問者の入退の日付及び時刻を記録し、定期的かつイ

ベント発生又はイベントの兆候がある場合に、レビューする。

変更

11.1.2.2 セキュリティを保つべき領域が認可された者だけにアクセスを許すことを確実にするため、アクセスが事前に承認されている場合を除いて、全て
の訪問者を監督する。

11.1.2.3 セキュリティを保つべき領域が認可された者だけにアクセスを許すことを確実にするため、訪問者には、特定され、認可された目的のためのアク
セスだけを許可し、その領域のセキュリティ要求事項及び緊急時の手順についての指示を与える。

11.1.2.4 セキュリティを保つべき領域が認可された者だけにアクセスを許すことを確実にするため、適切な手段によって、訪問者の識別情報を認証する。
11.1.2.5 セキュリティを保つべき領域が認可された者だけにアクセスを許すことを確実にするため、適切なアクセス制御（例えば、アクセスカード及び秘

密の個人識別番号のような、二要素認証の仕組みの導入）を実施する。
11.1.2.6 セキュリティを保つべき領域が認可された者だけにアクセスを許すことを確実にするため、秘密情報を処理又は保管する領域へのアクセスを、認

可された者だけに制限する。
11.1.2.7 セキュリティを保つべき領域が認可された者だけにアクセスを許すことを確実にするため、全てのアクセスについて、物理的な記録日誌又は電子

形式の監査証跡を、セキュリティを保って維持及び監視する。
11.1.2.8 セキュリティを保つべき領域が認可された者だけにアクセスを許すことを確実にするため、全ての従業員、契約相手及び外部関係者に、何らかの

形式の、目に見える証明書の着用を要求する。
11.1.2.9 セキュリティを保つべき領域が認可された者だけにアクセスを許すことを確実にするため、関係者が付き添っていない訪問者及び目に見える証明

書を着用していない者を見かけた場合は、直ちにセキュリティ要員に知らせる。
11.1.2.10 セキュリティを保つべき領域が認可された者だけにアクセスを許すことを確実にするため、セキュリティを保つべき領域又は秘密情報処理施設へ

の、外部のサポートサービス要員によるアクセスは、限定的かつ必要なときにだけ許可する。
11.1.2.11 キュリティを保つべき領域が認可された者だけにアクセスを許すことを確実にするため、セキュリティを保つべき領域又は秘密情報処理施設へ

の、全てのアクセスは認可を必要とし、監視する。
変更

11.1.2.12 セキュリティを保つべき領域が認可された者だけにアクセスを許すことを確実にするため、セキュリティを保つべき領域へのアクセス権は、定期
的にレビューし、更新し、必要なときには無効にする。

11.1.2.13 セキュリティを保つべき領域が認可された者だけにアクセスを許すことを確実にするため、訪問者の入退の日付及び時刻の記録のレビュー結果に
応じて、インシデント対応チームと連携する。

追加 ○

11.1.3 オフィス、部屋及び施設に対する物理的セキュリティを設計し、適用する。
11.1.3.1 オフィス、部屋及び施設のセキュリティを保つために、主要な施設は、一般の人のアクセスが避けられる場所に設置する。
11.1.3.2 オフィス、部屋及び施設のセキュリティを保つために、建物を目立たせず、その目的を示す表示は最小限とし、情報処理活動の存在を示すもの

は、建物の内外を問わず、一切表示しないように設計する。
○

11.1.3.3 オフィス、部屋及び施設のセキュリティを保つために、施設は、秘密の情報又は活動が外部から見えたり聞こえたりしないように構成する。（該
当する場合、電磁遮蔽も含める）

11.1.3.4 オフィス、部屋及び施設のセキュリティを保つために、秘密情報処理施設の場所を示す案内板及び内線電話帳は、認可されていない者が容易にア
クセスできないようにする。

○

11.1.4 自然災害、悪意のある攻撃又は事故に対する物理的な保護を設計し、適用する。 ○
11.1.4.1 火災、洪水、地震、爆発、暴力行為、及びその他の自然災害又は人的災害からの損傷を回避する方法について、専門家の助言を得る。
11.1.5 セキュリティを保つべき領域での作業に関する手順を設計し、適用する。
11.1.5.1 セキュリティを保つべき領域での作業に関する手順の設計においては、要員は、セキュリティを保つべき領域の存在又はその領域内での活動は、

業務上知る必要のある要員にのみ知らせることを含める。
11.1.5.2 セキュリティを保つべき領域での作業に関する手順の設計に、安全面の理由のため及び悪意ある活動の機会を防止するための両面から、セキュリ

ティを保つべき領域での監督されていない作業は、回避することを含める。
○

11.1.5.3 セキュリティを保つべき領域での作業に関する手順の設計に、セキュリティを保つべき領域が無人のときは、物理的に施錠し、定期的に点検する
ことを含める。

○

11.1.5.4 セキュリティを保つべき領域での作業に関する手順の設計に、画像、映像、音声又はその他の記録装置（例えば、携帯端末に付いたカメラ）は、
認可されたもの以外は許可しないことを含める。

11.1.5.5 セキュリティを保つべき領域での作業に関する取決めには、その領域で作業する従業員及び外部の利用者に対する管理策を含める。
11.1.5.6 セキュリティを保つべき領域での作業に関する取決めは、セキュリティを保つべき領域で行われる全ての活動に適用する。
11.1.6 荷物の受渡場所などの立寄り場所、及び認可されていない者が施設に立ち入ることもあるその他の場所は、管理する。また、認可されていないア

クセスを避けるために、それらの場所を情報処理施設から離す。
11.1.6.1 荷物の受渡場所などの立寄り場所、及び認可されていない者が施設に立ち入ることもあるその他の場所を管理するため、建物外部からの受渡場所

へのアクセスは、識別及び認可された要員に制限する。
11.1.6.2 荷物の受渡場所などの立寄り場所、及び認可されていない者が施設に立ち入ることもあるその他の場所を管理するため、受渡場所は、配達要員が

建物の他の場所にアクセスすることなく荷積み及び荷降ろしできるように設計する。
11.1.6.3 荷物の受渡場所などの立寄り場所、及び認可されていない者が施設に立ち入ることもあるその他の場所を管理するため、受渡場所の外部扉は、内

部の扉が開いているときにはセキュリティを保つ。
11.1.6.4 荷物の受渡場所などの立寄り場所、及び認可されていない者が施設に立ち入ることもあるその他の場所を管理するため、入荷物は、受渡場所から

移動する前に、爆発物、化学物質又はその他の危険物がないかを検査する。
11.1.6.5 荷物の受渡場所などの立寄り場所、及び認可されていない者が施設に立ち入ることもあるその他の場所を管理するため、入荷物は、事業所へ持ち

込むときに資産の管理手順に従って登録する。
11.1.6.6 荷物の受渡場所などの立寄り場所、及び認可されていない者が施設に立ち入ることもあるその他の場所を管理するため、入荷と出荷とは、物理的

に分離した場所で扱う。
11.1.6.7 荷物の受渡場所などの立寄り場所、及び認可されていない者が施設に立ち入ることもあるその他の場所を管理するため、入荷物は、輸送中に開封

された痕跡がないかを検査する。開封の痕跡が見つかった場合には、直ちにセキュリティ要員に報告する。
11.2 装置
11.2.1 装置は、環境上の脅威及び災害からのリスク並びに認可されていないアクセスの機会を低減するように設置し、保護する。
11.2.1.1 装置を保護するために、装置は、作業領域への不必要なアクセスが最小限になるように設置する。
11.2.1.2 装置を保護するために、取扱いに慎重を要するデータを扱う情報処理施設は、施設の使用中に認可されていない者が情報をのぞき見るリスクを低

減するよう、その位置を慎重に定める。
11.2.1.3 装置を保護するために、認可されていないアクセス（遠隔操作による起動を含む。）を回避するよう、保管設備のセキュリティを保つ。 変更
11.2.1.4 装置を保護するために、特別な保護を必要とする装置は、それ以外の装置を分離するか、若しくは装置間に障壁を設ける。
11.2.1.5 装置を保護するために、潜在的な物理的及び環境的脅威［例えば、盗難、火災、爆発、ばい（煤）煙、水（又は給水の不具合）、じんあい（塵

埃）、振動、化学的汚染、電力供給の妨害、通信妨害、電磁波放射、破壊］のリスクを最小限に抑えるよう管理策を採用する。
11.2.1.6 装置を保護するために、情報処理施設の周辺での飲食及び喫煙に関する指針を確立する。
11.2.1.7 装置を保護するために、情報処理施設の運用に悪影響を与えることがある環境条件（例えば、温度、湿度）を監視する。



変更種別 【参考】運用状況評価管理策基準
11.2.1.8 装置を保護するために、全ての建物に、落雷からの保護を適用する。全ての電力及び通信の引込線に避雷器を装着する。
11.2.1.9 装置を保護するために、作業現場などの環境にある装置には、特別な保護方法（例えば、キーボードカバー）を使用する。
11.2.1.10 装置を保護するために、秘密情報を処理する装置は、電磁波の放射による情報漏えいのリスクを最小限にする。
11.2.2 装置は、サポートユーティリティの不具合による、停電、その他の故障から保護する。
11.2.2.1 サポートユーティリティ（例えば、電気、通信サービス、給水、ガス、下水、換気、空調）は、装置の製造業者の仕様及び地域の法的要求事項に

適合しているものを採用する。
11.2.2.2 サポートユーティリティは、事業の成長及び他のサポートユーティリティとの相互作用に対応する能力を、定期的に評価する。
11.2.2.3 サポートユーティリティは、適切に機能することを確実にするために、定期的に検査及び試験する。
11.2.2.4 サポートユーティリティは、必要であれば、不具合を検知するための警報装置を取り付ける。
11.2.2.5 サポートユーティリティは、必要であれば、物理的な経路が異なる複数の供給元を確保する。
11.2.2.6 非常用の照明及び通信手段を備える。
11.2.2.7 非常口又は設備室の近くに、電源、給水、ガス又はその他のユーティリティを遮断するための緊急スイッチ及び緊急バルブを設置する。
11.2.3 データを伝送する又は情報サービスをサポートする通信ケーブル及び電源ケーブルの配線は、傍受、妨害又は損傷から保護する。
11.2.3.1 情報処理施設に接続する電源ケーブル及び通信回線は、地下に埋設するか、又はこれに代わる十分な保護手段を施す。
11.2.3.2 ケーブル間の干渉を防止するために、電源ケーブルは、通信ケーブルから隔離する。
11.2.3.3 取扱いに慎重を要するシステム又は重要なシステムのために、以下の4点を行う。

1.外装電線管を導入し、点検箇所・終端箇所の施錠可能な部屋又は箱へ設置する
2.ケーブルを保護するための電磁遮蔽を利用する
3.ケーブルに取り付けられた認可されていない装置の技術的探索及び物理的検査を実施する
4.配線盤、端子盤及びケーブル室への管理されたアクセスを実施する

11.2.4 装置は、可用性及び完全性を継続的に維持することを確実にするために、正しく保守する。
11.2.4.1 可用性及び完全性を継続的に維持することを確実とするために、装置は、供給者の推奨する間隔及び仕様に従って保守する。
11.2.4.2 可用性及び完全性を継続的に維持することを確実とするために、認可された保守要員の一覧を維持し、その保守要員だけが、装置の修理及び手入

れを実施する。
変更

11.2.4.3 可用性及び完全性を継続的に維持することを確実とするために、故障と見られるもの及び実際の故障の全て、並びに予防及び是正のための保守の
全てについての記録を保持し、レビューする。

変更

11.2.4.4 可用性及び完全性を継続的に維持することを確実とするために、装置の保守を計画する場合には、この保守を、要員が構内で行うのか、又は組織
の外で行うのかを考慮して、適切な管理策を実施する。その装置から秘密情報を消去するか、又は保守要員が十分に信頼できる者であり、必要な
アクセス権を有することを確かめる。

変更

11.2.4.5 可用性及び完全性を継続的に維持することを確実とするために、保険約款で定められた、保守に関する全ての要求事項を順守する。
11.2.4.6 可用性及び完全性を継続的に維持することを確実とするために、保守の後、装置を作動させる前に、その装置が改ざんされていないこと及び不具

合を起こさないことを確実にするために検査する。
○

11.2.4.7 可用性及び完全性を継続的に維持することを確実とするために、遠隔保守は認可を必要とし、監視する。 追加
11.2.4.8 可用性及び完全性を継続的に維持することを確実とするために、遠隔保守用のツールの要求仕様及び認可手順を整備する。 追加
11.2.4.9 可用性及び完全性を継続的に維持することを確実とするために、遠隔保守用のセッションを確立する際には、認証を行う。 追加
11.2.4.10 可用性及び完全性を継続的に維持することを確実とするために、遠隔保守は記録し、記録を保持する。 追加
11.2.4.11 可用性及び完全性を継続的に維持することを確実とするために、遠隔保守の終了後、それに用いたセッション及びネットワークの接続を切る。 追加
11.2.5 装置、情報又はソフトウェアは、事前の認可なしでは、構外に持ち出さない。
11.2.5.1 資産を構外に持ち出すことを許す権限をもつ従業員及び外部の利用者を特定し、承認する。 変更
11.2.5.2 資産の持出し期限を設定し、また、返却がそのとおりであったか検証する。
11.2.5.3 資産が構外に持ち出されていることを記録し、また、返却時に記録する。
11.2.5.4 資産を扱う又は利用する者について、その識別情報、役割及び所属を文書化し、構外へ持ち出した装置、情報又はソフトウェアとともに返却させ

る。
○

11.2.6 構外にある資産に対しては、構外での作業に伴った、構内での作業とは異なるリスクを考慮に入れて、セキュリティを適用する。 ○
11.2.6.1 情報を保管及び処理する装置（組織が所有する装置、及び個人が所有し組織のために用いる装置）を組織の構外で用いる場合は、管理層の認可を

得る。
○

11.2.6.2 構外に持ち出した装置及び媒体は、公共の場所に無人状態で放置しない。
11.2.6.3 構外にある装置の保護のために、装置の保護（例えば、強力な電磁場にさらすことに対する保護）に関する製造業者の指示を常に守る。
11.2.6.4 構外にある装置の保護のために、在宅勤務、テレワーキング及び一時的サイトのような構外の場所についての管理策を、リスクアセスメントに基

づいて決定し、状況に応じた管理策（例えば、施錠可能な文書保管庫、クリアデスク方針、コンピュータのアクセス制御、セキュリティを保った
オフィスとの通信）を適切に適用する。

11.2.6.5 構外にある装置の保護のために、構外にある装置を、複数の個人又は外部関係者の間で移動する場合には、その装置の受渡記録を明記した記録
（少なくとも、その装置に対して責任を負う者の氏名及び組織を含むもの）を維持する。

11.2.6.6 リスク（例えば、損傷、盗難、傍受）は、場所によってかなり異なる場合があるため、それぞれの場所に応じた最も適切な管理策は、リスクを考
慮して決定する。

11.2.7 記憶媒体を内蔵した全ての装置は、処分又は再利用する前に、全ての取扱いに慎重を要するデータ及びライセンス供与されたソフトウェアを消去
していること、又はセキュリティを保って上書きしていることを確実にするために、検証する。

11.2.7.1 装置は、処分又は再利用する前に、記憶媒体が内蔵されているか否かを確かめるために検証する。
11.2.7.2 秘密情報又は著作権のある情報を格納した記憶媒体は、物理的に破壊すること、又はその情報を破壊、消去若しくは上書きする。
11.2.7.3 秘密情報又は著作権のある情報を格納した記憶媒体の消去又は上書きには、標準的な消去又は初期化の機能を利用するよりも、元の情報を媒体か

ら取り出せなくする技術を利用する。
11.2.7.4.PB クラウドサービス事業者は、資源（例えば、装置、データストレージ、ファイル、メモリ）のセキュリティを保った処分又は再利用の取り決め

を、時期を失せずに行うことを確実にする仕組みを整備する。
欠番

11.2.8 利用者は、無人状態にある装置が適切な保護対策を備えていることを確実にする仕組みを整備する。
11.2.8.1 無人状態にある装置の保護を実施する責任と同様に、その装置を保護するためのセキュリティ要求事項及び手順についても、全ての利用者に認識

させる。
11.2.8.2 利用者に、実行していた処理が終わった時点で、接続を切るよう助言する。(ただし、例えば、パスワードによって保護されたスクリーンセーバ

などの適切なロック機能によって保護されている場合は、その限りではない）
11.2.8.3 利用者に、必要がなくなったら、アプリケーション又はネットワークサービスからログオフするよう助言する。
11.2.8.4 利用者に、コンピュータ又はモバイル機器は、利用していない場合、キーロック又は同等の管理策（例えば、パスワードアクセス）によって、認

可されていない利用から保護するよう助言する。
11.2.9 書類及び取外し可能な記憶媒体に対するクリアデスク方針、並びに情報処理設備に対するクリアスクリーン方針を適用する。

（脚注）クリアデスク・クリアスクリーン方針において、組織の、情報分類、法的及び契約上の要求事項、並びにそれらに対応するリスク及び文
化的側面をを含める。

11.2.9.1 クリアデスク・クリアスクリーン方針において、組織の、情報分類、法的及び契約上の要求事項、並びにそれらに対応するリスク及び文化的側面
を含める。

11.2.9.2 取扱いに慎重を要する業務情報又は重要な業務情報（例えば、紙又は電子記憶媒体上の業務情報）は、必要のない場合、特にオフィスに誰もいな
いときには、施錠して（理想的には金庫、書庫又はセキュリティを備えた他の形態の収納用具に）保管する。

11.2.9.3 コンピュータ及び端末は、離席時には、ログオフ状態にしておくか、又はパスワード、トークン若しくは類似の利用者認証機能で管理されたスク
リーン及びキーボードのロック機能によって保護する。

11.2.9.4 コンピュータ及び端末は、利用しないときは、施錠、パスワード又は他の管理策によって保護する。
11.2.9.5 コピー機及びその他の再生技術（例えば、スキャナ、ディジタルカメラ）の認可されていない利用は、防止する。
11.2.9.6 取扱いに慎重を要する情報又は機密扱い情報を含む媒体は、プリンタから直ちに取り出す。
12 運用のセキュリティ
12.1 運用の手順及び責任
12.1.1 操作手順は、文書化し、必要とする全ての利用者に対して利用可能とする。
12.1.1.1 情報処理設備及び通信設備に関連する操作（例えば、コンピュータの起動・停止の手順、インストール、設定、バックアップ、装置の保守、媒体

の取扱い、コンピュータ室及びメールの取扱いの管理・安全）の手順書を、利用者の特権の有無を考慮して作成する。
変更

12.1.1.2 情報処理設備及び通信設備に関連する操作手順には、システムの運用前認可、導入及び構成（ベースライン構成を含む）、セキュリティ機能、管
理機能の設定及び使用に関する既知のぜい弱性を含む、操作上の指示を明記する。

変更



変更種別 【参考】運用状況評価管理策基準
12.1.1.3 情報処理設備及び通信設備に関連する操作手順には、情報の処理及び取扱い（自動化されたもの及び手動によるものを含む）を含む、操作上の指

示を明記する。
12.1.1.4 情報処理設備及び通信設備に関連する操作手順には、バックアップを含む、操作上の指示を明記する。
12.1.1.5 情報処理設備及び通信設備に関連する操作手順には、スケジュール作成に関する要求事項（他のシステムとの相互依存性、最も早い作業の開始時

刻及び最も遅い作業の完了時刻など）を含む、操作上の指示を明記する。
12.1.1.6 情報処理設備及び通信設備に関連する操作手順には、作業中に発生し得る、誤り又はその他の例外状況の処理についての指示（システムユーティ

リティの利用の制限）を含む、操作上の指示を明記する。
12.1.1.7 情報処理設備及び通信設備に関連する操作手順には、必要な文書が入手できない場合及び操作上又は技術上の不測の問題が発生した場合の、外部

のサポート用連絡先を含む、サポート用及び段階的取扱い（escalation）用の連絡先を含む、操作上の指示を明記する。
変更

12.1.1.8 情報処理設備及び通信設備に関連する操作手順には、特別な出力及び媒体の取扱いに関する指示（特殊な用紙の使用、秘密情報の出力の管理（失
敗した作業出力のセキュリティを保った処分手順を含む））を含む、操作上の指示を明記する。

12.1.1.9 情報処理設備及び通信設備に関連する操作手順には、システムが故障した場合の再起動及び回復の手順を含む、操作上の指示を明記する。
12.1.1.10 情報処理設備及び通信設備に関連する操作手順には、監査証跡及びシステムログ情報の管理を含む、操作上の指示を明記する。
12.1.1.11 情報処理設備及び通信設備に関連する操作手順には、監視手順を含む、操作上の指示を明記する。
12.1.1.12 システムの管理活動のための操作手順及び文書化手順は、正式な文書として取り扱い、その手順書の変更は、管理層が認可する。 ○
12.1.1.13 情報システムは、技術的に可能な場合には、同一の手順、ツール及びユーティリティを用いて、首尾一貫した管理を行う。
12.1.2 情報セキュリティに影響を与える、組織、業務プロセス、情報処理設備及びシステムの変更は、管理する。
12.1.2.1 組織、業務プロセス、情報処理設備及びシステムの変更管理には、情報処理設備及びシステムの構成品目の構成管理プロセス及び管理計画を策

定、文書化し、実施し、重要な変更の特定及び記録を含める。
変更 ○

12.1.2.2 組織、業務プロセス、情報処理設備及びシステムの変更管理には、変更作業の計画策定及びテストの実施を含める。 ○
12.1.2.3 組織、業務プロセス、情報処理設備及びシステムの変更管理には、変更の潜在的な影響（情報セキュリティ上の影響を含む）のアセスメントを含

める。
○

12.1.2.4 組織、業務プロセス、情報処理設備及びシステムの変更管理には、変更の申出を正式に承認する手順を含める。 ○
12.1.2.5 組織、業務プロセス、情報処理設備及びシステムの変更管理には、情報セキュリティ要求事項が満たされていることの検証を含める。 ○
12.1.2.6 組織、業務プロセス、情報処理設備及びシステムの変更管理には、全ての関係者への変更に関する詳細事項の通知を含める。 ○
12.1.2.7 組織、業務プロセス、情報処理設備及びシステムの変更管理には、うまくいかない変更及びこれに伴う予期できない事象を取り消し、これらから

回復する手順及び責任を含む、代替手順を確立することを含める。
○

12.1.2.8 組織、業務プロセス、情報処理設備及びシステムの変更管理には、インシデントの解決のために必要な変更を、迅速にかつ管理して実施できるよ
うにするための、緊急時の変更プロセスの提供を含める。

○

12.1.2.9 組織、業務プロセス、情報処理設備及びシステムに対するあらゆる変更の十分な管理を確実にするために、正式な責任体制及び手順を備える。
12.1.2.10 組織、業務プロセス、情報処理設備及びシステムに対する変更がなされたときには、変更に関わる全ての関連情報を含んだ監査ログを保持する。 ○
12.1.2.11.PB クラウドサービス事業者は、クラウドサービス利用者の情報セキュリティに悪影響を及ぼす可能性のあるクラウドサービスの変更に関する情報

を、クラウドサービス利用者に提供する。
○

欠番
12.1.2.13 情報処理設備及びシステムの変更管理には、運用上の要求事項に適合する最も制限された設定項目を含める。 追加
12.1.2.14 情報処理設備及びシステムの変更管理には、完全性検証ツールによるソフトウェア及びファームウェアに対する不正な変更の検知を含める。 追加

12.1.3 要求された主要なシステム資源の使用を満たすことを確実にするために、資源の利用を監視・調整し、また、将来必要とする容量・能力を予測す
る。

12.1.3.1 事業におけるシステムの重要度を考慮に入れて、その容量・能力に関する要求事項を特定する。
12.1.3.2 システムの可用性及び効率性を確実にするため、また、改善のために、システム調整及び監視を適用する。 ○
12.1.3.3 適切な時点で問題を知らせるために、検知のための管理策を備える。
12.1.3.4 将来必要とされる容量・能力の予測では、新しい事業及びシステムに対する要求事項並びに組織の情報処理の能力についての現在の傾向及び予測

される傾向を含める。
○

12.1.3.5 管理者は、特別な注意を払う必要のある主要なシステム資源（入手時間がかかるか又は費用がかかる資源）の使用を監視する。 ○
12.1.3.6 管理者は、使用の傾向、特に業務用アプリケーション又は情報システムの管理ツールに関連した傾向を特定する。
12.1.3.7 システムセキュリティ又はサービスに脅威をもたらすおそれのある、潜在的なあい（隘）路（bottlenecks）及び主要な要員への依存度合いを特

定し、回避するために、管理者は、上記の監視及び傾向を特定した情報を利用して、適切な処置を立案する。
12.1.3.8 業務上必須のシステムについては、容量・能力の管理計画を文書化することを検討する。
12.1.3.9.PB クラウドサービス事業者は、資源不足による情報セキュリティインシデントを防ぐため、全資源の容量を監視する。 ○

欠番
欠番

12.1.4 開発環境、試験環境及び運用環境は、運用環境への認可されていないアクセス又は変更によるリスクを低減するために、分離する。
12.1.4.1 運用上の問題を防ぐために必要な、開発環境、試験環境及び運用環境の間の分離レベルを特定し、それに従って分離する。 ○
12.1.4.2 ソフトウェアの開発から運用の段階への移行についての規則は、明確に定め、文書化する。
12.1.4.3 開発ソフトウェア及び運用ソフトウェアは、異なるシステム又はコンピュータ上で、及び異なる領域又はディレクトリで実行する。 ○
12.1.4.4 運用システム及びアプリケーションに対する変更は、運用システムに適用する前に、試験環境又はステージング環境（運用環境に近い試験環境）

で試験する。
○

12.1.4.5 例外的な状況以外では、運用システムで試験を行わない。 ○
12.1.4.6 コンパイラ、エディタ、及びその他の開発ツール又はシステムユーティリティは、必要でない場合には、運用システムからアクセスできないよう

にする。
○

12.1.4.7 利用者は、運用システム及び試験システムに対して、異なるユーザプロファイルを用いる。 ○
12.1.4.8 メニューには、誤操作によるリスクを低減するために、適切な識別メッセージを表示する。 ○
12.1.4.9 取扱いに慎重を要するデータは、試験システムに同等の管理策が備わっていない限り、その試験システム環境には複写を禁止する。
12.1.5.P クラウドコンピューティング環境の、管理のための操作手順を定義し、文書化し、監視する。
12.1.5.1.PB クラウドサービス事業者は、重要な操作及び手順に関する文書を、それを求めるクラウドサービス利用者に提供する。 ○

欠番
欠番

12.2 マルウェアからの保護
12.2.1 マルウェアから保護するために、利用者に適切に認識させることと併せて、検出、予防及び回復のための管理策を実施する。
12.2.1.1 マルウェアに対する検出・修復ソフトウェア、情報セキュリティに対する認識、及びシステムへの適切なアクセス・変更管理についての管理策に

基づき、マルウェアから保護する。
○

12.2.1.2 認可されていないソフトウェアの使用を禁止する正式な方針を確立し、定期的に見直しを行う。 変更
12.2.1.3 認可されていないソフトウェアの使用を防止又は検出するための管理策を実施（例えば、アプリケーションのホワイトリスト化）する。 ○
12.2.1.4 悪意のあるウェブサイトであると知られている又は疑われるウェブサイトの使用を、防止又は検出するための管理策を実施（例えば、ブラックリ

スト）する。
○

12.2.1.5 外部ネットワークから若しくは外部ネットワーク経由で、又は他の媒体を通じてファイル及びソフトウェアを入手することによるリスクから保護
し、どのような保護対策を行うことが望ましいかを示す組織の正式な方針を確立する。

12.2.1.6 マルウェアに付け込まれる可能性のあるぜい弱性を、技術的ぜい弱性管理などを通じて低減させる。 ○
12.2.1.7 重要な業務プロセスを支えるシステムのソフトウェア及びデータの、定めに従ったレビューの実施。未承認のファイル又は認可されていない変更

があった場合には、正式に調査する。
○

12.2.1.8 予防又は定常作業として、コンピュータ及び媒体を走査（scan）するために、マルウェアの検出・修復ソフトウェアの導入及び定めに従った更新
として、以下の3点を行う。
1. ネットワーク経由又は何らかの形式の記憶媒体を通じて入手した全てのファイルに対する、マルウェア検出のための使用前の走査
2.電子メールの添付ファイル及びダウンロードしたファイルに対する、マルウェア検出のための使用前の走査。この走査は、様々な場所（例え
ば、電子メールサーバ、デスクトップコンピュータ、組織のネットワークの入口）で実施する。
3.ウェブページに対するマルウェア検出のための走査

○

12.2.1.9 システムにおけるマルウェアからの保護、保護策の利用方法に関する訓練、マルウェアの攻撃の報告及びマルウェアの攻撃からの回復に関する手
順及び責任を明確にする。

12.2.1.10 マルウェアの攻撃から回復するための適切な事業継続計画を策定する。
12.2.1.11 マルウェアの攻撃から回復するための適切な事業継続計画には、必要な全てのデータ及びソフトウェアの、バックアップ及び回復の手順を含め

る。



変更種別 【参考】運用状況評価管理策基準
12.2.1.12 常に情報を収集するための手順を実施（例えば、新種のマルウェアに関する情報を提供するメーリングリストへの登録又はウェブサイトの確認）

する。
○

12.2.1.13 マルウェアに関する情報を確認し、警告情報が正確かつ役立つことを確実にするための以下の2つの手順を実施する。
1.管理者は、単なるいたずらと真のマルウェアとを識別するために、適切な情報源（例えば、定評のある刊行物、信頼できるインターネットサイ
ト、マルウェアの対策ソフトウェア供給者）の利用を確実にする仕組みを整備する
2.管理者は、マルウェアではなく、いたずらの問題及びそれらを受け取ったときの対応について、全ての利用者に認識させる仕組みを整備する

12.2.1.14 壊滅的な影響が及ぶ可能性のある環境を隔離する。 ○
12.3 バックアップ
12.3.1 情報、ソフトウェア及びシステムイメージのバックアップは、合意されたバックアップ方針に従って定期的に取得し、検査する。
12.3.1.1 バックアップ方針を確立し、情報、ソフトウェア及びシステムイメージのバックアップに関する組織の要求事項を定める。
12.3.1.2 バックアップ方針では、保管及び保護に関する要求事項を定める。
12.3.1.3 災害又は媒体故障の発生の後に、全ての重要な情報及びソフトウェアの回復を確実にするために、適切なバックアップ設備を備える。 ○
12.3.1.4 バックアップ情報の正確かつ完全な記録及び文書化したデータ復旧手順を作成する。
12.3.1.5 バックアップの範囲（例えば、フルバックアップ、差分バックアップ）、及びバックアップの頻度は、組織の業務上の要求事項、関連する情報の

セキュリティ要求事項、及びその情報の組織の事業継続に対しての重要度を考慮して決定する。
12.3.1.6 バックアップ情報は、主事業所の災害による被害から免れるために、十分離れた場所に保管する。 ○
12.3.1.7 バックアップ情報に対して、主事業所に適用されている標準と整合した、適切なレベルの物理的及び環境的保護を実施する。 ○
12.3.1.8 バックアップに用いる媒体は、必要になった場合の緊急利用について信頼できることを確実にするために、定めに従って試験する。 ○
12.3.1.9 バックアップに用いる媒体の試験は、データ復旧手順の試験と併せて行い、必要なデータ復旧時間に照らし合わせて確認する。 ○
12.3.1.10 バックアップデータを復旧させる能力の試験は、バックアップ手順又はデータ復旧プロセスに失敗し、データに修復不能な損傷又は損失が発生し

た場合に備えて、原本の媒体に上書きするのではなく、専用の試験媒体を用いて行う。
○

12.3.1.11 機密性が重要な場合には、暗号化によってバックアップ情報を保護する。 ○
12.3.1.12 運用手順では、バックアップ方針に従って、バックアップの完全性を確保するために、その実行を監視し、計画されたバックアップの失敗に対処

する。
○

12.3.1.13 個々のシステム及びサービスに関するバックアップの取決めは、事業継続計画の要求事項を満たすことを確実にするために、定めに従って試験す
る。

○

12.3.1.14 重要なシステム及びサービスに関するバックアップの取決めは、災害に際してシステム全体を復旧させるために必要となる、システム情報、アプ
リケーション及びデータの全てを対象とする。

12.3.1.15 永久保存する複製物に関するあらゆる要求事項を考慮に入れて、不可欠な業務情報の保管期間を決定する。
12.3.1.16.P クラウドサービス事業者は、クラウドサービス利用者にバックアップ機能の仕様を提供する。 ○
12.3.1.17.P バックアップ機能の仕様には、バックアップ範囲及びスケジュールを含める。 ○
12.3.1.18.P バックアップ機能の仕様には、関係するならば暗号を含む、バックアップ手法及びデータ書式を含める。 ○
12.3.1.19.P バックアップ機能の仕様には、バックアップデータ保持期間を含める。 ○
12.3.1.20.P バックアップ機能の仕様には、バックアップデータの完全性の検証手順を含める。 ○
12.3.1.21.P バックアップ機能の仕様には、バックアップからのデータの復旧に要する手順及び時間的尺度を含める。 ○
12.3.1.22.P バックアップ機能の仕様には、バックアップ機能の試験手順を含める。 ○
12.3.1.23.P バックアップ機能の仕様には、バックアップの保管場所を含める。 ○
12.3.1.24.P クラウドサービス事業者は、仮想スナップショットなどのサービスをクラウドサービス利用者に提供する場合には、バックアップへのアクセス

は、セキュリティを保ち分離して提供する。
○

欠番
欠番

12.4 ログ取得及び監視
12.4.1 利用者の活動、例外処理、過失及び情報セキュリティ事象を記録したイベントログを取得し、保持し、定期的にレビューする。
12.4.1.1 イベントログには、利用者IDを含める。 ○
12.4.1.2 イベントログには、システムの動作を含める。 ○
12.4.1.3 イベントログには、主要なイベントの日時及び内容（例えば、ログオン、ログオフ）を含める。 ○
12.4.1.4 イベントログには、装置のID 又は所在地（可能な場合）、及びシステムの識別子を含める。 ○
12.4.1.5 イベントログには、システムへのアクセスの、成功及び失敗した試みの記録を含める。 ○
12.4.1.6 イベントログには、データ及び他の資源へのアクセスの、成功及び失敗した試みの記録を含める。 ○
12.4.1.7 イベントログには、システム構成の変更を含める。 ○
12.4.1.8 イベントログには、特権の利用を含める。 ○
12.4.1.9 イベントログには、システムユーティリティ及びアプリケーションの利用を含める。 ○
12.4.1.10 イベントログには、アクセスされたファイル及びアクセスの種類を含める。 ○
12.4.1.11 イベントログには、ネットワークアドレス及びプロトコルを含める。 ○
12.4.1.12 イベントログには、アクセス制御システムが発した警報を含める。 ○
12.4.1.13 イベントログには、保護システム（例えば、ウィルス対策システム、侵入検知システム）の作動及び停止を含める。 ○
12.4.1.14 イベントログには、アプリケーションにおいて利用者が実行したトランザクションの記録を含める。 ○
12.4.1.15.PB クラウドサービス事業者は、クラウドサービス利用者に、ログ取得機能を提供する。 ○

欠番
12.4.1.17 イベントログには、必要に応じて設置した監視装置が取得した重要なトランザクションの記録を含める。 追加
12.4.1.18 利用者の活動、例外処理、過失及び情報セキュリティ事象を記録したイベントログを取得し、保持し、悪意のある第三者等からの不正侵入、不正

操作等の有無について定期的に点検又は分析を実施する。
追加

12.4.2 ログ機能及びログ情報は、改ざん及び認可されていないアクセスから保護する。
12.4.2.1 記録されたメッセージ形式の変更から保護する。 ○
12.4.2.2 認可されていないログファイルの編集又は削除から保護する。 ○
12.4.2.3 イベント記録の不具合又は過去のイベント記録への上書きを引き起こす、ログファイル媒体の記録容量超過の問題から記録を保護するため、イベ

ント記録の生成中止などの手順を定める。
変更 ○

12.4.3 システムの実務管理者及び運用担当者の作業は、記録し、そのログを保護し、定期的にレビューする。
12.4.3.1 特権を与えられた利用者（システムの実務管理者及び運用担当者）に関する責任追跡性を維持するために、その作業を記録する。 ○
12.4.3.2 特権を与えられた利用者（システムの実務管理者及び運用担当者）に関する責任追跡性を維持するために、その利用者の作業のログを保護する ○
12.4.3.3 特権を与えられた利用者（システムの実務管理者及び運用担当者）に関する責任追跡性を維持するために、その作業のログを定期的にレビューす

る。
○

欠番
欠番

12.4.4 組織又はセキュリティ領域内の関連する全ての情報処理システムのクロックは、単一の参照時刻源と同期させる。
12.4.4.1 時刻の表示、同期及び正確さに関する外部及び内部の要求事項 は、文書化する。
12.4.4.2 組織内で用いるための基準となる時刻源を定める。
12.4.4.3 基準となる時刻源を外部から取得するための組織の取組み及び内部のクロックを確実に同期させる方法を文書化し、実施する。 ○
12.4.4.4.PB クラウドサービス事業者は、クラウドサービス利用者に、クラウドサービス事業者のシステムで利用するクロックに関する情報及びクラウドサー

ビス利用者がクラウドサービスのクロックにローカルクロックを同期させる方法についての情報を提供する。
○

欠番
12.4.5.P クラウドサービス利用者は、利用するクラウドサービスの操作を監視する機能を有する。
12.4.5.1.P クラウドサービス事業者は、クラウドサービス利用者に関連するクラウドサービスの操作の特定の側面をクラウドサービス利用者が監視できる機

能を提供する。
○

12.4.5.2.P 監視機能の利用は、適切なアクセス制御によりセキュリティを保つ。 ○
12.4.5.3.P 監視機能は、クラウドサービス利用者自身のクラウドサービスインスタンスについての情報へのアクセスのみを提供する。 ○
12.4.5.4.P クラウドサービス事業者は、クラウドサービス利用者に、サービス監視機能の文書を提供する。
12.4.5.5.P 監視は、箇条12.4.1に記載したイベントログと整合したデータを提供し、かつ、SLAの条件の実行を補助する。 ○

欠番
12.5 運用ソフトウェアの管理
12.5.1 運用システムに関わるソフトウェアの導入を管理するための手順を実施する。



変更種別 【参考】運用状況評価管理策基準
12.5.1.1 運用ソフトウェア、アプリケーション及びプログラムライブラリの更新は、適切な管理層の認可に基づき、訓練された実務管理者だけが実施す

る。
○

12.5.1.2 運用システムは、実行可能なコードだけを保持し、開発用コード又はコンパイラは保持しない。 ○
12.5.1.3 アプリケーション及びオペレーティングシステムソフトウェアは、十分な試験に成功した後に導入する。 ○
12.5.1.4 アプリケーション及びオペレーティングシステムソフトウェアの試験は、使用性、セキュリティ、他システムへの影響及びユーザフレンドリ性の

試験を含める。
○

12.5.1.5 アプリケーション及びオペレーティングシステムソフトウェアの試験は、運用システムとは別のシステムで実行する。 ○
12.5.1.6 アプリケーション及びオペレーティングシステムソフトウェアの試験は、対応するプログラムソースライブラリが更新済みであることを確実にす

る仕組みを整備する。
○

12.5.1.7 導入したソフトウェアの管理を維持するために、システムに関する文書化と同様に、構成管理システムを利用する。 ○
12.5.1.8 変更を実施する前に、ロールバック計画を備える。 ○
12.5.1.9 運用プログラムライブラリの更新の全てについて、監査ログを維持する。 ○
12.5.1.10 緊急時対応の手段として、一つ前の版のアプリケーションソフトウェアを保持する。 ○
12.5.1.11 ソフトウェアの旧版は、そのソフトウェアが扱ったデータが保存されている間は、必要とされる情報及びパラメータの全て、手順、設定の詳細並

びにサポートソフトウェアとともに保管する。
○

12.5.1.12 運用システムに利用される業者供給ソフトウェアは、供給者によってサポートされるレベルを維持する。
12.5.1.13 組織は、サポートのないソフトウェアに依存することのリスクを考慮して管理する。
12.5.1.14 新リリースにアップグレードするとの決定には、その変更に対する事業上の要求及びそのリリースのセキュリティ（例えば、新しい情報セキュリ

ティ機能の導入、この版が必要になった情報セキュリティ問題の量及び質）を考慮して行う。
○

12.5.1.15 情報セキュリティ上の弱点を除去するか、又は低減するために役立つ場合には、ソフトウェアパッチを適用する。 ○
12.5.1.16 供給者による物理的又は論理的アクセスは、サポート目的で必要なときに、管理層の承認を得た場合にだけ許可する。 ○
12.5.1.17 供給者による物理的又は論理的アクセスを許可している間は、供給者の活動を監視する。 ○
12.5.1.18 セキュリティ上の弱点を招く可能性のある認可されていない変更を回避するために、外部から供給されるソフトウェア及びモジュールは、監視

し、管理する。
○

12.6 技術的ぜい弱性管理
12.6.1 利用中の情報システムの技術的ぜい弱性に関する情報は、時機を失せずに獲得する。また、そのようなぜい弱性に組織がさらされている状況を評

価する。さらに、それらと関連するリスクに対処するために、適切な手段をとる。
12.6.1.1 技術的ぜい弱性（ソフトウェアの欠陥、誤った設定を含む。）の管理をサポートするために必要となる具体的な情報には、ソフトウェア業者、版

番号、配置状況（例えば、どのソフトウェアがどのシステム上に導入されているか。）、及びそのソフトウェアに責任のある組織内の担当者を含
める。

変更

12.6.1.2 潜在していた技術的ぜい弱性を特定したときは、適切かつ時機を失しない処置をとる。 ○
12.6.1.3 技術的ぜい弱性の管理に関連する役割及び責任を定める。
12.6.1.4 技術的ぜい弱性の管理には、ぜい弱性監視、ぜい弱性に関わるリスクアセスメント、パッチの適用、資産移動の追跡、及び要求される全ての調整

責務を含める。
○

12.6.1.5 技術的ぜい弱性を特定し、また、それらぜい弱性を継続して認識させるために用いる情報資源（ぜい弱性検査ツールなど）を、ソフトウェア及び
その他の技術（組織の資産目録リストに基づく）に対応させて特定する。

○

12.6.1.6 技術的ぜい弱性の情報資源は、資産目録を変更したとき、又は他の新しい若しくは有益な資源を発見したときに更新を行う。 ○
12.6.1.7 潜在的に関連がある技術的ぜい弱性の通知に対処するための予定表を定める。 ○
12.6.1.8 潜在的な技術的ぜい弱性が特定されたときは、組織は、それと関連するリスク及びとるべき処置（例えば、ぜい弱性のあるシステムへのパッチ適

用、他の管理策の適用）を特定する。
○

12.6.1.9 技術的ぜい弱性の扱いの緊急性に応じて、変更管理に関連する管理策又は情報セキュリティインシデント対応手順に従って、とるべき処置を実行
する。

○

12.6.1.10 正当な供給元からパッチを入手できる場合は、そのパッチを適用することに関連したリスクを評価する（ぜい弱性が引き起こすリスクと、パッチ
の適用によるリスクとを比較する。）。

○

12.6.1.11 パッチの適用前に、それらが有効であること及びそれらが耐えられない副作用をもたらさないことを確実にするために、パッチを試験及び評価す
るとともに、利用可能なパッチがない場合は、以下の4点を実施する。
1.そのぜい弱性に関係するサービス又は機能を停止する
2.ネットワーク境界におけるアクセス制御（例えば、ファイアウォール）を調整又は追加する
3.実際の攻撃を検知するために、監視を強化する
4.ぜい弱性に対する認識を高める

○

12.6.1.12 修正パッチの適用、その他実施した全ての手順について監査ログを保持する。 ○
12.6.1.13 技術的ぜい弱性の管理プロセスは、その有効性及び効率を確実にするために、常に監視及び評価する。 ○
12.6.1.14 技術的ぜい弱性は、リスクの高いシステムには最初に対処する。 ○
12.6.1.15 技術的ぜい弱性に対する有効な管理プロセスは、ぜい弱性に関するデータをインシデント対応部署に伝達し、インシデントが発生した場合に実施

する技術的手順を準備するために、インシデント管理活動と整合させ、組織全体にわたってぜい弱性に対処する。
変更 ○

12.6.1.16 ぜい弱性が特定されていながら適切な対応策がない場合には、その状況に対処するための手順を定める。
12.6.1.17 ぜい弱性が特定されていながら適切な対応策がない場合には、組織は、既知のぜい弱性に関するリスクを評価し、適切な検知及び是正処置を定め

る。
○

12.6.1.18.PB クラウドサービス事業者は、提供するクラウドサービスに影響を及ぼす可能性のある技術的ぜい弱性の管理についての情報を、クラウドサービス
利用者が利用可能となるようにする。

○

欠番
欠番

12.6.2 利用者によるソフトウェアのインストールを管理する規則を確立し、実施する。
12.6.2.1 組織は、利用者がインストールしてもよいソフトウェアの種類について、厳密な方針を定め、施行する。
12.6.2.2 特権の許可は最小限にするという原則を適用する。
12.6.2.3 組織は、ソフトウェアのインストールの種類のうち、許可するもの（例えば、既存のソフトウェアの更新及びセキュリティパッチの適用）、及び

禁止するもの（例えば、個人利用のためのソフトウェア、潜在的な悪意の有無が不明又はその疑いがあるソフトウェア）を特定する。
12.6.2.4 特権は、関連する利用者の役割を考慮したうえで付与する。
12.7 情報システムの監査に対する考慮事項
12.7.1 運用システムの検証を伴う監査要求事項及び監査活動は、業務プロセスの中断を最小限に抑えるために、慎重に計画し、合意する。
12.7.1.1 システム及びデータへのアクセスに関する監査要求事項は、適切な管理層の同意を得る。 ○
12.7.1.2 技術監査における試験の範囲を、合意し、管理する。 ○
12.7.1.3 監査における試験は、ソフトウェア及びデータの読出し専用のアクセスに限定する。 ○
12.7.1.4 監査における試験では、読出し専用以外のアクセスは、システムファイルの隔離された複製に対してだけ許可し、それらの複製は、監査が完了し

た時点で消去するか、又は監査の文書化の要求の下でそのようなファイルを保存する義務があるときは、適切に保護する。
○

12.7.1.5 監査における試験を実施するための、 特別又は追加の処理（異常が発見された場合の措置を含む。）に関する要求事項を特定し、合意する。 変更 ○
12.7.1.6 監査における試験がシステムの可用性に影響する可能性がある場合、こうした試験は営業時間外に実施する。 ○
12.7.1.7 監査における試験を実施する際には、参照用の証跡を残すために、全てのアクセスを監視し、ログをとる。 ○
12.7.1.8 監査における試験が失敗した際には、情報システムが警告を表示する。 追加
12.7.1.9 監査における試験が失敗した際には、内部の要員又は組織へ伝達する。 追加
13 通信のセキュリティ
13.1 ネットワークセキュリティ管理
13.1.1 システム及びアプリケーション内の情報を保護するために、ネットワークを管理し、制御する。
13.1.1.1 ネットワークにおける情報のセキュリティ、及び接続したネットワークサービスの認可されていないアクセスからの保護を確実にするために、管

理策を実施する。
13.1.1.2 ネットワーク設備の管理に関する責任及び手順を確立する。
13.1.1.3 ネットワークの運用責任は、コンピュータの運用から、分離する。
13.1.1.4 公衆ネットワーク又は無線ネットワークを通過するデータの機密性及び完全性を保護するため、並びにネットワークを介して接続したシステム及

びアプリケーションを保護するために、特別な管理策を確立する。
○

13.1.1.5 ネットワークサービスの可用性及びネットワークを介して接続したコンピュータの可用性を維持するために、特別な管理策を確立する。 ○
13.1.1.6 情報セキュリティに影響を及ぼす可能性のある行動、又は情報セキュリティに関連した行動を記録及び検知できるように、適切なログ取得及び監

視を適用する。
○



変更種別 【参考】運用状況評価管理策基準
13.1.1.7 組織に対するサービスを最適にするため、また、管理策を情報処理基盤全体に一貫して適用することを確実にするために、様々な管理作業を綿密

に調整する。
13.1.1.8 ネットワーク上のシステム（デバイスを含む）は接続前に認証する。 変更 ○
13.1.1.9 ネットワークへのシステムの接続を制限する。 ○
13.1.1.10 情報システムの周辺装置から情報システムへの内部ネットワーク接続を認可するため、要求事項、転送される情報の性質及び手順を定め、文書化

する。
追加

13.1.1.11.P クラウドサービス事業者は、当該事業者が提供するサービスにおけるIPv6への対応状況について、クラウドサービス利用者に情報を提供する。 追加
13.1.2 組織が自ら提供するか外部委託しているかを問わず、全てのネットワークサービスについて、セキュリティ機能、サービスレベル及び管理上の要

求事項を特定し、また、ネットワークサービス合意書にもこれらを盛り込む。
13.1.2.1 ネットワークサービスの提供者と合意したサービスをセキュリティを保って管理するために必要なネットワークサービス提供者の能力を定め、常

に監視し、監査の権利についてネットワークサービス提供者と合意する。
13.1.2.2 それぞれのサービスに必要なセキュリティについての取決め（例えば、セキュリティ特性、サービスレベル、管理上の要求事項）を特定し、組織

は、ネットワークサービス提供者によるこれらの対策の実施を確実にする仕組みを整備する。
13.1.3 情報サービス、利用者及び情報システムは、ネットワーク上で、グループごとに分離する。
13.1.3.1 大規模なネットワークのセキュリティを管理するために、必要に応じてネットワークを幾つかのネットワーク領域に分離する。 ○
13.1.3.2 ネットワーク領域は、組織の単位（例えば、人的資源、財務、マーケティング）又は特定の組合せ（例えば、複数の組織の単位に接続している

サーバ領域）に従い、信頼性のレベル（例えば、公開されている領域、デスクトップ領域、サーバ領域）に基づいて選択する。
○

13.1.3.3 ネットワーク領域の分離は、物理的に異なるネットワーク又は論理的に異なるネットワーク（例えば、仮想私設網）を用いることによって行う。 ○
13.1.3.4 各ネットワーク領域の境界は、明確に定める。 ○
13.1.3.5 ネットワーク領域間のアクセスは、境界にゲートウェイ（例えば、ファイアウォール、フィルタリングルータ）を設けて制御する。 ○
13.1.3.6 各ネットワーク領域のセキュリティ要求事項のアセスメントに基づき、ネットワークを領域に分離する際の基準及びゲートウェイを通じて認めら

れるアクセスの基準を定める。
13.1.3.7 各ネットワーク領域のセキュリティ要求事項のアセスメントは、アクセス制御方針、アクセス要求事項、並びに処理する情報の価値及び分類に従

い、また、費用対効果を考慮して適切なゲートウェイ技術を組み込む。
○

13.1.3.8 ネットワークの境界が十分に定められていない無線ネットワークでは、ネットワーク領域の分離のための特別な取扱いを定める。
13.1.3.9 取扱いに慎重を要する環境では、全ての無線アクセスは、外部接続として取り扱い、そのアクセスがネットワーク管理策の方針に従ってゲート

ウェイを通過して内部システムへのアクセスが許可されるまでは、内部ネットワークから分離する。
○

13.1.3.10.P クラウドサービス事業者は、マルチテナント環境において、各テナントを分離するため、ネットワークアクセスを分離する。 ○
13.1.3.11.P クラウドサービス事業者は、クラウドサービス事業者の内部管理環境を、クラウドサービス利用者のクラウドコンピューティング環境から分離す

るため、ネットワークアクセスを分離する。
○

13.1.3.12.P クラウドサービス事業者は、クラウドサービス事業者が実施する分離について、適切な場合にクラウドサービス利用者による検証が行える仕組み
を整備する。

○

欠番
13.1.4.P 仮想ネットワークを設定する際には、クラウドサービス事業者のネットワークセキュリティ方針に基づき、仮想ネットワークと物理ネットワーク

の設定の整合性を検証する。
13.1.4.1.P クラウドサービス事業者は、物理ネットワークの情報セキュリティ方針と整合の取れた、仮想ネットワークの設定のための情報セキュリティ方針

を定め、文書化する。
13.1.4.2.P クラウドサービス事業者は、設定手段が何であれ、仮想ネットワークの設定が、情報セキュリティ方針に整合することを確実にする仕組みを整備

する。
○

13.2 情報の転送
13.2.1 あらゆる形式の通信設備を利用した情報転送を保護するために、正式な転送方針、手順及び管理策を備える。
13.2.1.1 情報転送のために通信設備を利用するときに従う手順及び管理策には、転送する情報を、盗聴、複製、改ざん、誤った経路での通信及び破壊から

保護するために設計された手順を反映する。
13.2.1.2 情報転送のために通信設備を利用するときに従う手順及び管理策には、電子的メッセージ通信を通じて伝送される可能性のあるマルウェアを検出

し、これらから保護するための手順を反映する。
13.2.1.3 情報転送のために通信設備を利用するときに従う手順及び管理策には、添付形式として通信される、取扱いに慎重を要する電子情報の保護に関す

る手順を反映する。
13.2.1.4 情報転送のために通信設備を利用するときに従う手順及び管理策には、通信設備の許容できる利用（物理的な扱いを含む。）について規定した方

針又は指針を反映する。
変更

13.2.1.5 情報転送のために通信設備を利用するときに従う手順及び管理策には、要員、外部関係者及びその他の利用者の、組織を危うくするような行為
（例えば、名誉き（毀）損、嫌がらせ、成りすまし、チェーンメールの転送、架空購入）をしないことの責任を含める。

13.2.1.6 情報転送のために通信設備を利用するときに従う手順及び管理策には、暗号技術の利用（例えば、情報の機密性、完全性及び真正性を保護するた
めの暗号の利用）を含める。

13.2.1.7 情報転送のために通信設備を利用するときに従う手順及び管理策には、関連する国及び地域の法令及び規制に従った、全ての業務通信文（メッ
セージを含む）の保持及び処分に関する指針を反映する。

13.2.1.8 情報転送のために通信設備を利用するときに従う手順及び管理策には、通信設備の利用（例えば、外部のメールアドレスへの電子メールの自動転
送）に関する管理策及び制限を反映する。

13.2.1.9 情報転送のために通信設備を利用するときに従う手順及び管理策には、秘密情報を漏えいしないように適切な予防策を講じることの、要員への助
言を含める 。

13.2.1.10 情報転送のために通信設備を利用するときに従う手順及び管理策には、留守番電話に残したメッセージの、認可されていない者による再生、共有
システムに保管、又は誤ダイアルによる間違った先へ保管されることを防止するため、秘密情報を含んだメッセージを留守番電話に残さないこと
を含める。

13.2.1.11 情報転送のために通信設備を利用するときに従う手順及び管理策には、ファクシミリ又はそのサービスの利用に伴う問題（ファクシミリの受信文
の取出し装置への認可されていないアクセス、特定の番号にメッセージを送る故意又は偶然のプログラミング、誤ダイアル、又は間違って記憶し
た番号を用いることによる、誤った番号への文書及びメッセージの送付）について要員に意識させることを含める。

13.2.1.12 公共の場所、並びにセキュリティが確保されていない通信経路、出入りが自由なオフィス及び会議室では、秘密の会話はしないほうがよいことを
要員に意識させる。

13.2.1.13 情報転送サービスは、関連するいかなる法的要求事項についても順守する。
13.2.1.14 共有システムリソースを介して情報が不正又は誤って転送されないように適切な予防策を講じることを含める。 追加
13.2.2 合意では、組織と外部関係者との間の業務情報のセキュリティを保った転送について、取り扱う。
13.2.2.1 情報転送に関する合意に、送信、発送及び受領についての管理及び通知を行う責任を含める。
13.2.2.2 情報転送に関する合意に、追跡可能性及び否認防止を確実にするための手順を含める。
13.2.2.3 情報転送に関する合意に、こん（梱）包及び送信に関する必要最小限の技術標準を含める。
13.2.2.4 情報転送に関する合意に、預託条項を含める。
13.2.2.5 情報転送に関する合意に、運送業者を確認する規準を含める。
13.2.2.6 情報転送に関する合意に、情報セキュリティインシデントが発生した場合（例えば、データの紛失）の責任及び賠償義務を含める。
13.2.2.7 情報転送に関する合意に、取扱いに慎重を要する又は重要な情報に対する、合意されたラベル付けシステム（ラベルの意味を直ちに理解するこ

と、及び情報を適切に保護することを確実にするもの）の使用を含める。
13.2.2.8 情報転送に関する合意に、情報及びソフトウェアの記録及び読出しに関する技術標準を含める。
13.2.2.9 情報転送に関する合意に、取扱いに慎重を要するもの（例えば、暗号鍵）を保護するために必要とされる、特別な管理策を含める。
13.2.2.10 情報転送に関する合意に、転送中の情報についての、管理状況の履歴の維持を含める。
13.2.2.11 情報転送に関する合意に、容認できるアクセス制御のレベルを含める。
13.2.2.12 情報転送に関する合意においては、転送中の情報及び物理的媒体を保護するための方針、手順及び標準類を確立及び維持し、参照する。
13.2.2.13 情報交換に関する、いかなる合意における情報セキュリティの事項も、関連する業務情報の取扱いに慎重を要する度合いを反映する。
13.2.3 電子的メッセージ通信に含まれた情報は、適切に保護する。
13.2.3.1 電子的メッセージ通信のための情報セキュリティでは、組織が採用している分類体系に従った、認可されていないアクセス、改ざん又はサービス

妨害からのメッセージを保護する。
○

13.2.3.2 電子的メッセージ通信のための情報セキュリティでは、正しい送付先及びメッセージ送信を確実にする仕組みを整備する。 ○
13.2.3.3 電子的メッセージ通信のための情報セキュリティでは、サービスの信頼性及び可用性を確保する。 ○
13.2.3.4 電子的メッセージ通信のための情報セキュリティでは、法的考慮（例えば、電子署名のための要求事項）を含める。
13.2.3.5 電子的メッセージ通信のための情報セキュリティでは、誰でも使える外部サービス（例えば、インスタントメッセージ、ソーシャルネットワー

ク、ファイル共有）を利用する際の、事前承認を取得する。
○



変更種別 【参考】運用状況評価管理策基準
13.2.3.6 電子的メッセージ通信のための情報セキュリティでは、公開されているネットワークからのアクセスを制御する、より強固な認証レベルを決定す

る。
○

13.2.4 情報保護に対する組織の要件を反映する秘密保持契約又は守秘義務契約のための要求事項は、特定し、定めに従ってレビューし、文書化する。
13.2.4.1 秘密保持契約又は守秘義務契約には、法的に強制できる表現を用いて、秘密情報を保護するための要求事項を取り上げる。
13.2.4.2 秘密保持契約又は守秘義務契約は、外部関係者又は組織の従業員に適用する。
13.2.4.3 秘密保持契約又は守秘義務契約の当事者の種類、並びに当事者に許可される秘密情報のアクセス及び取扱いを考慮して、契約の要素を選定又は追

加する。
13.2.4.4 秘密保持契約又は守秘義務契約には、保護される情報の定義（例えば、秘密情報）を含める。
13.2.4.5 秘密保持契約又は守秘義務契約には、秘密を無期限に保持する場合も含めた、契約の有効期間を含める。
13.2.4.6 秘密保持契約又は守秘義務契約には、契約終了時に要求する処置を含める。
13.2.4.7 秘密保持契約又は守秘義務契約には、認可されていない情報開示を避けるための、署名者の責任及び行為を含める。
13.2.4.8 秘密保持契約又は守秘義務契約には、情報、企業秘密及び知的財産の所有権、並びにこれらの秘密情報の保護との関連を含める。
13.2.4.9 秘密保持契約又は守秘義務契約には、秘密情報の許可された利用範囲、及び情報を利用する署名者の権利を含める。
13.2.4.10 秘密保持契約又は守秘義務契約には、秘密情報に関する行為の監査及び監視の権利を含める。
13.2.4.11 秘密保持契約又は守秘義務契約には、認可されていない開示又は秘密情報漏えいの、通知及び報告のプロセスを含める。
13.2.4.12 秘密保持契約又は守秘義務契約には、契約終了時における情報の返却又は破棄に関する条件を含める。
13.2.4.13 秘密保持契約又は守秘義務契約には、契約違反が発生した場合にとるべき処置を含める。
13.2.4.14 組織の情報セキュリティ要求事項に応じて、秘密保持契約又は守秘義務契約に必要な要素を含める。
13.2.4.15 秘密保持契約又は守秘義務契約は、その法域において適用される法令及び規制の全てに従う。
13.2.4.16 秘密保持契約又は守秘義務契約に関する要求事項は、定期的に及びこれら要求に影響する変化が発生した場合に、レビューする。 ○
14 システムの取得、開発及び保守
14.1 情報システムのセキュリティ要求事項
14.1.1 情報セキュリティに関連する要求事項は、新しい情報システム又は既存の情報システムの改善に関する要求事項に含める。
14.1.1.1 情報セキュリティ要求事項は、方針及び規則に由来する順守の要求事項、脅威のモデリング、インシデントのレビュー、又はぜい弱性の限界の使

用のような、様々な方法を用いて特定する。
14.1.1.2 情報セキュリティ要求事項の特定作業の結果は、文書化し、全ての利害関係者によってレビューし、更新する。 変更
14.1.1.3 情報セキュリティ要求事項及び情報セキュリティ管理策には、関連する情報の業務上の価値、及びセキュリティが不十分だった場合に業務に及ぶ

可能性のある悪影響を反映する。
14.1.1.4 情報セキュリティ要求事項及び関連するプロセスの特定及び管理は、情報システムプロジェクトにその初期段階で統合する。
14.1.1.5 情報セキュリティ要求事項においては、利用者認証の要求事項を導き出すために、利用者が提示する識別情報に対して求める信頼のレベルを定め

る。
14.1.1.6 情報セキュリティ要求事項においては、業務上の利用者のほか、特権を与えられた利用者及び技術をもつ利用者に対する、アクセスの提供及び認

可のプロセスを定める。
14.1.1.7 情報セキュリティ要求事項においては、利用者及び運用担当者に対する、各自の義務及び責任の通知を明確にする。
14.1.1.8 情報セキュリティ要求事項においては、関連する資産の保護の要求、特に、可用性、機密性及び完全性に関する保護の要求を明確にする。
14.1.1.9 情報セキュリティ要求事項においては、トランザクションのログ取得及び監視、並びに否認防止の要求事項のような、業務プロセスに由来する要

求事項を定める。
14.1.1.10 情報セキュリティ要求事項においては、他のセキュリティ管理策によって義務付けられる要求事項を定める（例えば、ログ取得及び監視のインタ

フェース、情報漏えい検知システム）。
14.1.1.11 公衆ネットワークを介してサービスを提供するアプリケーション、又はトランザクションを実施するアプリケーションについては、14.1.2 及び

14.1.3の管理策を考慮して決定する。
14.1.1.12 製品を入手する際には、正式な試験及び調達プロセスに従う。
14.1.1.13 製品の供給者との契約は、明確にされたセキュリティ要求事項を規定する。
14.1.1.14 提案された製品のセキュリティの機能性が指定された要求を満たさない場合は、発生するリスク及び関連する管理策を、製品を購入する前又は変

更前に再考する。
変更

14.1.1.15 当該システムにおいて稼働するソフトウェア及びサービスと整合する製品のセキュリティ構成に関して、入手可能な手引を用いて、これを評価
し、実施する。

14.1.1.16 製品を受け入れる基準は、特定したセキュリティ要求事項を満たすことの確証を与える機能の観点で定める。
14.1.1.17 製品は、入手する前に製品を受け入れる基準に照らして評価する。
14.1.1.18 機能の追加によって、許容できない追加のリスクを取り込まないことを確実にするために、レビューする。
14.1.1.19.P クラウドサービス事業者は、クラウドサービス利用者に、クラウドサービス利用者が利用する情報セキュリティ機能について、情報を提供する。
14.1.1.20.P クラウドサービス事業者は、クラウドサービス利用者が利用する情報セキュリティ機能についてクラウドサービス利用者に提供する有益な情報

が、悪意ある者にとって役立つ情報の開示にならないようにする。
欠番
欠番

14.1.1.23 情報システムの誤りメッセージは、悪意ある者にとって役立つ情報の開示にならないようにする。 追加
14.1.1.24 情報システムの誤りメッセージは、特定の利用者にのみ開示する。 追加
14.1.2 公衆ネットワークを経由するアプリケーションサービスに含まれる情報は、不正行為、契約紛争、並びに認可されていない開示及び変更から保護

する。
14.1.2.1 公衆ネットワークを経由するアプリケーションサービスは、各当事者が提示する自らの識別情報について、それぞれが互いに要求し合う信頼（例

えば、認証）のレベルを定める。
14.1.2.2 公衆ネットワークを経由するアプリケーションサービスは、重要な取引文書の内容の承認、その発行、及びその文書への署名を誰が行うかについ

ての認可プロセスを明確にする。
14.1.2.3 公衆ネットワークを経由するアプリケーションサービスは、サービスの提供又は利用が認可されていることを通信業者に十分に通知していること

を確実にする仕組みを整備する。
14.1.2.4 公衆ネットワークを経由するアプリケーションサービスは、入札手続、契約手続などにおいて、重要な文書の機密性、完全性及び発送・受領の証

明、並びに契約の否認防止に関する要求事項を決定し、それを達成する。
14.1.2.5 公衆ネットワークを経由するアプリケーションサービスは、重要な文書の完全性についての、信頼のレベルを定める。
14.1.2.6 公衆ネットワークを経由するアプリケーションサービスは、秘密情報の保護に関する要求事項を定める。
14.1.2.7 公衆ネットワークを経由するアプリケーションサービスは、注文のトランザクション、支払い情報、納入先の宛名情報及び受領確認の機密性及び

完全性を維持する。
14.1.2.8 公衆ネットワークを経由するアプリケーションサービスは、顧客から提供された支払い情報を検証するための、適切な検査の度合いを定める。
14.1.2.9 公衆ネットワークを経由するアプリケーションサービスは、不正行為を防ぐための、最も適切な支払いの決済形式を選択する。
14.1.2.10 公衆ネットワークを経由するアプリケーションサービスは、注文情報の機密性及び完全性を維持するために要求される保護のレベルを定める。
14.1.2.11 公衆ネットワークを経由するアプリケーションサービスは、トランザクション情報の紛失又は重複を防止する。
14.1.2.12 公衆ネットワークを経由するアプリケーションサービスは、不正なトランザクションに関する賠償義務を明確にする。
14.1.2.13 公衆ネットワークを経由するアプリケーションサービスは、保険の要件を決定する。
14.1.2.14 アプリケーションサービスに関する当事者間の取決めは、権限の詳細も含め、合意したサービス条件を両当事者に義務付ける合意書によって裏付

ける。
14.1.2.15 攻撃に対する対応力（resilience）の要求事項（関連するアプリケーションサーバを保護するための要求事項、及びサービスの提供に必要となる

ネットワーク相互接続の可用性を確実にするための要求事項を含む。）を定める。
14.1.3 アプリケーションサービスのトランザクションに含まれる情報は、次の事項を未然に防止するために、保護する。

・不完全な通信
・誤った通信経路設定
・認可されていないメッセージの変更
・認可されていない開示
・認可されていないメッセージの複製又は再生

14.1.3.1 アプリケーションサービスのトランザクションでは、トランザクションに関わる各当事者による電子署名を利用する。
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14.1.3.2 アプリケーションサービスのトランザクションでは、トランザクションの種々の面において、以下を確実にする仕組みを整備する。

1）全ての当事者の秘密認証情報は、有効であり、かつ、検証を経ている
2）トランザクションが秘密に保たれている
3）全ての当事者に関係するプライバシーを守っている

14.1.3.3 アプリケーションサービスのトランザクションでは、関わる全ての当事者間の通信経路を暗号化する。
14.1.3.4 アプリケーションサービスのトランザクションでは、関わる全ての当事者間で使われる通信プロトコルのセキュリティを維持する。
14.1.3.5 アプリケーションサービスのトランザクションでは、その詳細情報を、公開している環境の外（例えば、組織のイントラネット内に設置している

データ保存環境）で保管すること、及びインターネットから直接アクセス可能な記憶媒体上にそれらを保持して危険にさらさないことを確実にす
る仕組みを整備する。

14.1.3.6 アプリケーションサービスのトランザクションでは、信頼できる専門機関を利用（例えば、ディジタル署名又はディジタル証明書の発行・維持の
目的での利用）する場合、エンドツーエンドの証明書及び／又は署名管理プロセスを通じたセキュリティを統合し、組み込む。

14.2 開発及びサポートプロセスにおけるセキュリティ
14.2.1 ソフトウェア及びシステムの開発のための規則は、組織内において確立し、開発に対して適用する。
14.2.1.1 セキュリティに配慮した開発のための方針には、開発環境のセキュリティを含める。
14.2.1.2 セキュリティに配慮した開発のための方針には、ソフトウェア開発のライフサイクルにおける、以下の2点の手引きを含める。

1.ソフトウェア開発の方法論におけるセキュリティ
2.用いる各プログラミング言語について定めた、セキュリティに配慮したコーディングに関する指針

14.2.1.3 セキュリティに配慮した開発のための方針には、設計段階におけるセキュリティ要求事項を含める。
14.2.1.4 セキュリティに配慮した開発のための方針には、プロジェクトの開発の節目ごとにおけるセキュリティの確認項目を含める。
14.2.1.5 セキュリティに配慮した開発のための方針には、セキュリティが保たれたリポジトリを含める。
14.2.1.6 セキュリティに配慮した開発のための方針には、版の管理におけるセキュリティを含める。
14.2.1.7 セキュリティに配慮した開発のための方針には、アプリケーションのセキュリティに関して必要な知識を含める。
14.2.1.8 セキュリティに配慮した開発のための方針には、ぜい弱性を回避、発見及び修正するに当たっての開発者の能力を含める。
14.2.1.9 開発に適用される標準類が知られていない可能性がある場合、又は現行の最適な慣行に整合していなかった場合には、新規開発する場合及びコー

ドを再利用する場合の両方に、セキュアプログラミング技術を用いる。
14.2.1.10 セキュリティに配慮したコーディングに関する標準類を確認し、その使用を義務付ける。
14.2.1.11 開発者は、開発に適用する標準類の使用及び試験について訓練を受け、コードレビューによって標準類の使用を検証する。
14.2.1.12 開発を外部委託した場合、組織は、その外部関係者がセキュリティに配慮した開発のための規則を順守していることの保証を得る。
14.2.1.13.PB クラウドサービス事業者は、開示方針に反しない範囲で、セキュリティを保つための開発手順及び慣行についての情報を提供する。

欠番
14.2.2 開発のライフサイクルにおけるシステムの変更は、正式な変更管理手順を用いて管理する。
14.2.2.1 初期設計段階からその後の全ての保守業務に至るまで、システム、アプリケーション及び製品の完全性を確実にするため、正式な変更管理手順を

文書化し、実施する。
14.2.2.2 新しいシステムの導入及び既存システムに対する重要な変更は、文書化、仕様化、試験、品質管理及び管理された実装からなる正式な手続に従

う。
14.2.2.3 新しいシステムの導入及び既存システムに対する重要な変更の際の手続には、リスクアセスメント、変更の影響分析及び必要なセキュリティ管理

策の仕様化を含める。
14.2.2.4 新しいシステムの導入及び既存システムに対する重要な変更の際の手続は、既存のセキュリティ及び管理手順が損なわれないこと、サポートプロ

グラマによるシステムへのアクセスはその作業に必要な部分に限定されること、並びにいかなる変更に対しても正式な合意及び承認が得られてい
ることを確実にする仕組みを整備する。

14.2.2.5 変更管理手順には、実施可能な範囲でアプリケーション及びその運用に関する変更管理手順を統合する。
14.2.2.6 変更管理手順には、合意された認可レベルの記録を維持することを含める。
14.2.2.7 変更管理手順には、変更は、認可されている利用者によって提出されることを確実にすることを含める。
14.2.2.8 変更管理手順には、変更によって管理策及び完全性に関する手順が損なわれないことを確実にするために、管理策及び手順をレビューすることを

含める。
14.2.2.9 変更管理手順には、修正を必要とする全てのソフトウェア、情報、データベース及びハードウェアを特定することを含める。
14.2.2.10 変更管理手順には、セキュリティ上の既知の弱点を最少化するために、セキュリティが特に重要とされるコードを特定し、これを点検することを

含める。
14.2.2.11 変更管理手順には、作業を開始する前に、提案の詳細について正式な承認を得ることを含める。
14.2.2.12 変更管理手順には、変更を実施する前に、認可されている利用者がその変更を受け入れることを確実にすることを含める。
14.2.2.13 変更管理手順には、システムに関する一式の文書が各変更の完了時点で更新されること、及び古い文書類は記録・保管されるか又は処分されるこ

とを確実にすることを含める。
14.2.2.14 変更管理手順には、全てのソフトウェアの更新について、版数の管理を維持することを含める。
14.2.2.15 変更管理手順には、全ての変更要求の監査証跡を維持・管理することを含める。
14.2.2.16 変更管理手順には、操作手順書などの運用文書類及び利用者手順が、適切な状態であるように、必要に応じて変更することを確実にすることを含

める。
14.2.2.17 変更管理手順には、変更の実施は最も適切な時期に行い、関係する業務処理を妨げないことを確実にすることを含める。
14.2.3 オペレーティングプラットフォームを変更するときは、組織の運用又はセキュリティに悪影響がないことを確実にするために、重要なアプリケー

ションをレビューし、試験する。
14.2.3.1 オペレーティングプラットフォームの変更によって、アプリケーションの機能及び処理の完全性が損なわれていないことを確実にするために、こ

れらに関係する手続きをレビューする。
○

14.2.3.2 オペレーティングプラットフォームの変更の実施前に適切な試験及びレビューを行っても間に合うように、オペレーティングプラットフォームの
変更を通知することを確実にする仕組みを整備する。

○

14.2.3.3 事業継続計画に対して、適切な変更がなされることを確実にする仕組みを整備する。
14.2.4 パッケージソフトウェアの変更は、抑止し、必要な変更だけに限る。また、全ての変更は、厳重に管理する。
14.2.4.1 可能な限り、そして実行可能な場合には、業者が供給するパッケージソフトウェアは、変更しないで用いる。
14.2.4.2 パッケージソフトウェアの変更が必要な場合は、組み込まれている機能及び処理の完全性が損なわれるリスクへの対応を行う。 ○
14.2.4.3 パッケージソフトウェアの変更が必要な場合は、業者の同意を取得する。 ○
14.2.4.4 パッケージソフトウェアの変更が必要な場合は、標準的なプログラム更新として、業者から必要とする変更が得られる可能性について確認を行

う。
○

14.2.4.5 パッケージソフトウェアの変更が必要な場合は、変更の結果として、将来のソフトウェアの保守に対して、組織が責任を負うようになるかどうか
の確認を行う。

○

14.2.4.6 パッケージソフトウェアの変更が必要な場合は、用いている他のソフトウェアとの互換性について確認を行う。 ○
14.2.4.7 パッケージソフトウェアの変更が必要な場合、原本のソフトウェアは保管し、指定された複製に対して変更を適用する。 ○
14.2.4.8 全ての認可されたソフトウェアに対して最新の承認したパッチ及びアプリケーションの更新を導入していることを確実にするために、ソフトウェ

アの更新管理手続を実施する。
○

14.2.4.9 将来のソフトウェア更新において、パッケージソフトウェアの変更を再び適用できるように、全ての変更は、十分に試験し、文書化する。 ○
14.2.4.10 パッケージソフトウェアの変更が必要な場合には、変更は、独立した評価機関による試験を受け、正当性を証明する。 ○
14.2.5 セキュリティに配慮したシステムを構築するための原則を確立し、文書化し、維持し、全ての情報システムの実装に対して適用する。
14.2.5.1 セキュリティに配慮したシステム構築の原則に基づき、情報システムの構築手順を確立し、文書化し、組織の情報システム構築活動に適用する。
14.2.5.2 セキュリティは、情報セキュリティの必要性とアクセス性の必要性との均衡を保ちながら、全てのアーキテクチャ層（業務、データ、アプリケー

ション及び技術）において設計する。
14.2.5.3 新技術は、セキュリティ上のリスクについて分析し、その設計を既知の攻撃パターンに照らしてレビューする。
14.2.5.4 セキュリティに配慮したシステム構築の原則及び確立した構築手順は、構築プロセスにおけるセキュリティレベルの向上に有効に寄与しているこ

とを確実にするために、定期的にレビューする。
14.2.5.5 セキュリティに配慮したシステム構築の原則及び手順が、新規の潜在的な脅威に対抗するという点で最新であり続けていること、及び適用される

技術及びソリューションの進展に適用可能であり続けていることを確実にするために、定期的にレビューする。
14.2.5.6 セキュリティに配慮したシステム構築の原則は、組織と組織が外部委託した供給者との間の、契約及び拘束力をもつその他の合意を通じて、外部

委託した情報システムにも適用する。
14.2.5.7 組織は、供給者の設計のセキュリティに関する原則が、自身の原則と同様に厳密なものであることを確認する。



変更種別 【参考】運用状況評価管理策基準
14.2.5.8 セキュリティに配慮したシステムを構築するための原則に基づき、通信セッションの真正性を維持する。 追加
14.2.5.9 セキュリティに配慮したシステムを構築するための原則に基づき、システムへの入力情報の有効性を確かめる。 追加
14.2.6 組織は、全てのシステム開発ライフサイクルを含む、システムの開発及び統合の取組みのためのセキュリティに配慮した開発環境を確立し、適切

に保護する。
14.2.6.1 セキュリティに配慮した開発環境には、システムの開発及び統合に関連する要員、プロセス及び技術を含める。
14.2.6.2 組織は、個々のシステム開発業務に伴うリスクを評価し、システムによって処理、保管及び伝送されるデータの取扱いに慎重を要する度合いを考

慮して、セキュリティに配慮した開発環境を確立する。
14.2.6.3 組織は、個々のシステム開発業務に伴うリスクを評価し、セキュリティに配慮した開発環境を確立するため、適用される外部及び内部の要求事項

（例えば、規制又は方針によるもの）を定める。
14.2.6.4 組織は、個々のシステム開発業務に伴うリスクを評価し、セキュリティに配慮した開発環境を確立するため、組織によって既に実施されており、

システム開発を支えるようなセキュリティ管理策を定める。
14.2.6.5 組織は、個々のシステム開発業務に伴うリスクを評価し、セキュリティに配慮した開発環境を確立するため、その環境で作業する要員の信頼性を

考慮して要員を決定する。
○

14.2.6.6 組織は、個々のシステム開発業務に伴うリスクを評価し、セキュリティに配慮した開発環境を確立するため、システム開発に関連した外部委託の
程度を考慮して委託先を決定する。

14.2.6.7 組織は、個々のシステム開発業務に伴うリスクを評価し、セキュリティに配慮した開発環境を確立するため、異なる開発環境の分離の必要性を考
慮して環境を構築する。

14.2.6.8 組織は、個々のシステム開発業務に伴うリスクを評価し、セキュリティに配慮した開発環境を確立するため、開発環境へのアクセスの制御を実施
する。

14.2.6.9 組織は、個々のシステム開発業務に伴うリスクを評価し、セキュリティに配慮した開発環境を確立するため、開発環境の変更及びそこに保管され
たコードに対する変更を監視する。

14.2.6.10 組織は、個々のシステム開発業務に伴うリスクを評価し、セキュリティに配慮した開発環境を確立するため、セキュリティに配慮した遠隔地での
バックアップを保管する。

14.2.6.11 組織は、個々のシステム開発業務に伴うリスクを評価し、セキュリティに配慮した開発環境を確立するため、開発環境からの、及び開発環境へ
の、データの移動を管理する。

14.2.6.12 特定の開発環境の保護レベルを決定した後、組織は、セキュリティに配慮した開発手順の中の該当するプロセスを文書化し、必要とする全ての要
員にこれらを提供する。

14.2.7 組織は、外部委託したシステム開発活動を監督し、監視する。
14.2.7.1 システム開発を外部委託する場合には、組織の外部のサプライチェーン全体にわたり、外部委託した内容に関連する使用許諾に関する取決め、

コードの所有権及び知的財産権に関わる事項を契約に含める。
14.2.7.2 システム開発を外部委託する場合には、組織の外部のサプライチェーン全体にわたり、セキュリティに配慮した設計、コーディング及び試験の実

施についての要求事項を契約に含める。
14.2.7.3 システム開発を外部委託する場合には、組織の外部のサプライチェーン全体にわたり、外部の開発者への、承認済みの脅威モデルの提供を契約に

含める。
14.2.7.4 システム開発を外部委託する場合には、組織の外部のサプライチェーン全体にわたり、成果物の質及び正確さに関する受入れ試験を契約に含め

る。
14.2.7.5 システム開発を外部委託する場合には、組織の外部のサプライチェーン全体にわたり、セキュリティ及びプライバシーについて、容認可能な最低

限のレベルを定めるためにセキュリティしきい（閾）値を用いていることを示す証拠の提出を契約に含める。
14.2.7.6 システム開発を外部委託する場合には、組織の外部のサプライチェーン全体にわたり、引渡しに当たって、悪意のある内容（意図的なもの及び意

図しないもの）が含まれないよう、十分な試験が実施されていることを示す証拠の提出を契約に含める。
14.2.7.7 システム開発を外部委託する場合には、組織の外部のサプライチェーン全体にわたり、既知のぜい弱性が含まれないよう、十分な試験が実施され

ていることを示す証拠の提出を契約に含める。
14.2.7.8 システム開発を外部委託する場合には、組織の外部のサプライチェーン全体にわたり、預託契約に関する取決め（例えば、ソースコードが利用で

きなくなった場合）を契約に含める。
14.2.7.9 システム開発を外部委託する場合には、組織の外部のサプライチェーン全体にわたり、開発のプロセス及び管理策を監査するための契約上の権利

を契約に含める。
14.2.7.10 システム開発を外部委託する場合には、組織の外部のサプライチェーン全体にわたり、成果物の作成に用いたビルド環境の有効な文書化を契約に

含める。
14.2.7.11 システム開発を外部委託する場合には、組織の外部のサプライチェーン全体にわたり、適用される法令の順守及び管理の効率の検証については、

組織が責任を負うことを契約に含める。
14.2.8 セキュリティ機能（functionality）の試験は、開発期間中に実施する。
14.2.8.1 組織内でシステムを新規に開発、更新するプロセスにおいては、詳細な活動計画及び一定範囲の条件下での入出力試験の準備を含めた綿密な試験

及び検証は、最初に開発チームが実施する。
○

14.2.8.2 システムが期待どおりに、かつ、期待した形でだけ動作することを確実にするために、組織内で開発するもの及び外部委託したものの両方につい
て、開発チームから独立した受入れ試験を実施する。

○

14.2.8.3 試験は、そのシステムの重要性及び性質に見合った程度で実施する。 ○
14.2.9 新しい情報システム、及びその改訂版・更新版のために、受入れ試験のプログラム及び関連する基準を確立する。
14.2.9.1 システムの受入れ試験は、情報セキュリティ要求事項の試験及びセキュリティに配慮したシステム開発の慣行の順守を含める。 ○
14.2.9.2 受け入れた構成部品及び統合されたシステムに対して、試験を実施する。 ○
14.2.9.3 組織は、コード分析ツール又はぜい弱性スキャナのような自動化ツールを利用してセキュリティに関連する欠陥を修正した場合は、この修正を検

証する。
○

14.2.9.4 試験は、システムが組織の環境にぜい弱性をもたらさないこと及び試験が信頼できるものであることを確実にするために、現実に即した試験環境
で実施する。

○

14.3 試験データ
14.3.1 試験データは、注意深く選定し、保護し、管理する。
14.3.1.1 PII 又はその他の秘密情報を含んだ運用データは、試験目的に用いない。
14.3.1.2 PII 又はその他の秘密情報を試験目的で用いる場合には、取扱いに慎重を要する詳細な記述及び内容の全てを、消去又は改変することによって保

護する。
○

14.3.1.3 運用データを試験目的で用いる場合は、運用アプリケーションシステムに適用されるアクセス制御手順を、試験アプリケーションシステムにも適
用する。

○

14.3.1.4 運用情報を試験環境にコピーする場合は、その都度認可を受ける。 ○
14.3.1.5 運用データを試験目的で用いる場合は、運用情報は、試験が完了した後直ちに試験環境から消去する。 ○
14.3.1.6 運用データを試験目的で用いる場合は、運用情報の複製及び利用は、監査証跡とするためにログを取得する。 ○
15 供給者関係
15.1 供給者関係における情報セキュリティ
15.1.1 組織の資産に対する供給者のアクセスに関連するリスクを軽減するための情報セキュリティ要求事項について、供給者と合意し、文書化する。
15.1.1.1 組織は、供給者による組織の情報へのアクセスに具体的に対処するため、方針において情報セキュリティ管理策を特定し、義務付ける。
15.1.1.2 組織が実施する、並びに組織が供給者に対して実施を要求するプロセス及び手順には、組織が、自らの情報へのアクセスを許可する供給者の種類

（例えば、IT サービス、物流サービス、金融サービス、IT 基盤の構成要素などの供給者）の特定及び文書化を含める。
15.1.1.3 組織が実施する、並びに組織が供給者に対して実施を要求するプロセス及び手順には、供給者関係を管理するための標準化されたプロセス及びラ

イフサイクルを含める。
15.1.1.4 組織が実施する、並びに組織が供給者に対して実施を要求するプロセス及び手順には、様々な供給者に許可される情報へのアクセスの種類の定

義、並びにそのアクセスの監視及び管理を含める。
15.1.1.5 組織が実施する、並びに組織が供給者に対して実施を要求するプロセス及び手順には、情報の種類及びアクセスの種類ごとの最低限の情報セキュ

リティ要求事項で、組織の事業上のニーズ及び要求事項並びに組織のリスクプロファイルに基づく供給者との個々の合意の基礎となるものを含め
る。

15.1.1.6 組織が実施する、並びに組織が供給者に対して実施を要求するプロセス及び手順には、それぞれの供給者及びアクセスに関して確立した情報セ
キュリティ要求事項が順守されているか否かを監視するためのプロセス及び手順（これには第三者のレビュー及び製品の妥当性確認も含まれる）
を含める。

15.1.1.7 組織が実施する、並びに組織が供給者に対して実施を要求するプロセス及び手順には、各当事者が提供する情報又は情報処理の完全性を確実にす
るための、正確さ及び完全さの管理を含める。



変更種別 【参考】運用状況評価管理策基準
15.1.1.8 組織が実施する、並びに組織が供給者に対して実施を要求するプロセス及び手順には、組織の情報を保護するために供給者に適用する義務の種類

を含める。
15.1.1.9 組織が実施する、並びに組織が供給者に対して実施を要求するプロセス及び手順には、供給者によるアクセスに伴うインシデント及び不測の事態

への対処（これには、組織及び供給者の責任も含める）を含める。
15.1.1.10 組織が実施する、並びに組織が供給者に対して実施を要求するプロセス及び手順には、各当事者が提供する情報又は情報処理の可用性を確実にす

るための、対応力に関する取決め、並びに必要な場合には、回復及び不測の事態に関する取決めを含める。
15.1.1.11 組織が実施する、並びに組織が供給者に対して実施を要求するプロセス及び手順には、調達に関与する組織の要員を対象とした、適用される方

針、プロセス及び手順についての意識向上訓練を含める。
15.1.1.12 組織が実施する、並びに組織が供給者に対して実施を要求するプロセス及び手順には、供給者の要員とやり取りする組織の要員を対象とした、関

与及び行動に関する適切な規則（これは、供給者の種類、並びに組織のシステム及び情報への供給者によるアクセスのレベルに基づく）について
の意識向上訓練を含める。

15.1.1.13 組織が実施する、並びに組織が供給者に対して実施を要求するプロセス及び手順には、情報セキュリティに関する要求事項及び管理策を、両当事
者が署名する合意書の中に記載する条件を含める。

15.1.1.14.B 組織が実施する、並びに組織が供給者に対して実施を要求するプロセス及び手順には、情報、情報処理施設及び移動が必要なその他のものの移行
の管理、並びにその移行期間全体にわたって情報セキュリティが維持されることの確実化を含める。

欠番
15.1.1.16.B クラウドサービス事業者は、当該事業者が提供するサービス上で取り扱われる情報に対して国内法以外の法令が適用された結果、クラウドサービ

ス利用者の意図しないまま当該利用者の管理する情報にアクセスされ、又は処理されるリスクを評価して外部委託先を選定し、必要に応じて委託
業務の実施場所及び契約に定める準拠法・裁判管轄を指定する。

追加

15.1.2 関連する全ての情報セキュリティ要求事項を確立し、組織の情報に対して、アクセス、処理、保存若しくは通信を行う、又は組織の情報のための
IT 基盤を提供する可能性のあるそれぞれの供給者と、この要求事項について合意する。

15.1.2.1 関連する情報セキュリティ要求事項を満たすという両当事者の義務に関し、組織と供給者との間に誤解が生じないことを確実にするために、供給
者との合意を確立し、これを文書化する。

15.1.2.2 特定された情報セキュリティ要求事項を満たすために、供給者との合意には、提供し又はアクセスされる情報の記載、及び提供方法又はアクセス
方法の記載を含める。

15.1.2.3 特定された情報セキュリティ要求事項を満たすために、供給者との合意には、組織の分類体系に従った情報の分類（必要な場合、組織の分類体系
と供給者の分類体系との間の対応付け）を含める。

15.1.2.4 特定された情報セキュリティ要求事項を満たすために、供給者との合意には、法的及び規制の要求事項（データ保護、知的財産権及び著作権に関
する要求事項を含む）、並びにこれらの要求事項を満たすことを確実にする方法についての記載を含める。

15.1.2.5 特定された情報セキュリティ要求事項を満たすために、供給者との合意には、契約の各当事者に対する、合意した一連の管理策（アクセス制御、
パフォーマンスのレビュー、監視、報告及び監査を含む）の実施の義務を含める。

15.1.2.6 特定された情報セキュリティ要求事項を満たすために、供給者との合意には、情報の許容可能な利用に関する規則（必要な場合、許容できない利
用についての規則も）を含める。

15.1.2.7 特定された情報セキュリティ要求事項を満たすために、供給者との合意には、組織の情報にアクセスする若しくは組織の情報を受領することが認
可されている供給者の要員の明確なリスト、又は供給者の要員による組織の情報へのアクセス若しくはその受領を認可する場合及びその認可を解
除する場合の手順・条件、そのリストの変更又はその認可の解除がある場合にその旨を組織に知らせることを含める。

変更

15.1.2.8 特定された情報セキュリティ要求事項を満たすために、供給者との合意には、それぞれの契約に関連する情報セキュリティのための方針群を含め
る。

15.1.2.9 特定された情報セキュリティ要求事項を満たすために、供給者との合意には、インシデント管理の要求事項及び手順（特に、インシデントからの
回復中の通知及び協力）を含める。

15.1.2.10 特定された情報セキュリティ要求事項を満たすために、供給者との合意には、インシデント対応手順、認可手順などの、特定の手順及び情報セ
キュリティ要求事項についての訓練及び意識向上に関する要求事項を含める。

15.1.2.11 特定された情報セキュリティ要求事項を満たすために、供給者との合意には、実施する必要のある管理策を含む、下請負契約に関する該当する規
制を含める。

15.1.2.12 特定された情報セキュリティ要求事項を満たすために、供給者との合意には、情報セキュリティに関する連絡先担当者も含む、合意における相手
方の担当者を含める。

15.1.2.13 特定された情報セキュリティ要求事項を満たすために、供給者との合意には、必要に応じて、供給者の要員の選考に関する要求事項を含める（こ
の要求事項には、選考を実施する責任、及び選考が完了しなかった場合又は選考の結果、疑い若しくは懸念が生じた場合に行う通知の手順を実施
する責任も含める。）。

15.1.2.14 特定された情報セキュリティ要求事項を満たすために、供給者との合意には、供給者が実施する、合意に関わるプロセス及び管理策を監査する権
利を含める。

15.1.2.15 特定された情報セキュリティ要求事項を満たすために、供給者との合意には、合意上の問題点の解決及び紛争解決のプロセスを含める。
15.1.2.16 特定された情報セキュリティ要求事項を満たすために、供給者との合意には、報告書で提起された問題を適時に修正することに関する管理策及び

合意の有効性について、独立した報告書を定期的に提出する供給者の義務を含める。
15.1.2.17 特定された情報セキュリティ要求事項を満たすために、供給者との合意には、組織のセキュリティ要求事項を順守するという供給者の義務を含め

る。
15.1.2.18.PB クラウドサービス事業者は、クラウドサービス事業者とクラウドサービス利用者の間に誤解が生じないように、クラウドサービス事業者が実行す

る適切な情報セキュリティ対策を、合意の一環として定める。
欠番

15.1.3 供給者との合意には、情報通信技術（以下「ICT」という。）サービス及び製品のサプライチェーンに関連する情報セキュリティリスクに対処す
るための要求事項を含める。

15.1.3.1 供給者との合意には、供給者関係に関する一般的な情報セキュリティ要求事項のほかに、ICT 製品又はサービスの取得に適用する情報セキュリ
ティ要求事項を定めることを含める。

15.1.3.2 供給者との合意には、ICT サービスに関して、供給者が組織に提供するICT サービスの一部を下請負契約に出す場合には、そのサプライチェーン
全体に組織のセキュリティ要求事項を伝達するよう供給者に要求することを含める。

15.1.3.3 供給者との合意には、ICT 製品に関して、その製品に他の供給者から購入した構成部品が含まれる場合には、そのサプライチェーン全体に適切な
セキュリティ慣行を伝達するよう供給者に要求することを含める。

15.1.3.4 供給者との合意には、提供されたICT 製品及びサービスが規定のセキュリティ要求事項を順守していることを確認するための、監視プロセス及び
許容可能な監視方法を実施することを含める。

15.1.3.5 特に、直接の供給者が製品又はサービスの構成要素を他の供給者に外部委託する場合（製品又はサービスの機能を維持するために重要な構成要素
に対しては、組織の外で作られる場合に注意及び精査の強化が求められるため）、供給者との合意には、重要な構成要素を特定するためのプロセ
スを実施することを含める。

15.1.3.6 供給者との合意には、重要な構成要素及びその供給元が、サプライチェーン全体を通じて追跡可能であるという保証を得ることを含める。
15.1.3.7 供給者との合意には、提供されるICT 製品が期待どおりに機能し、予期しない又は好ましくない特性をもたないという保証を得ることを含める。
15.1.3.8 供給者との合意には、サプライチェーンについての情報、並びに組織と供給者との間で生じる可能性のある問題及び妥協についての情報を共有す

るための規則を定めることを含める。
15.1.3.9 供給者との合意には、ICT 構成要素のライフサイクル及び継続的な使用、並びにこれに関連するセキュリティリスクを管理するための具体的なプ

ロセスを実施することを含める。このプロセスには、その構成要素が入手できなくなる（供給者が事業を営まなくなる、又は技術進歩によって供
給者がその構成要素を提供しなくなる）というリスクを管理することも含める。

15.1.3.10.P クラウドサービス事業者は、ピアクラウドサービス事業者のクラウドサービスを利用する場合には、自身のクラウドサービス利用者に対する情報
セキュリティの水準が維持されるか又は上回ることを確実にする仕組みを整備する。

15.1.3.11.P クラウドサービス事業者は、サプライチェーンに基づきクラウドサービスを提供する際には、供給者に情報セキュリティの目的を与え、各供給者
にその目的を達成するためのリスク管理活動を実施することを要求する。

15.2 供給者のサービス提供の管理
15.2.1 組織は、供給者のサービス提供を定常的に監視し、レビューし、監査する。
15.2.1.1 供給者のサービスを監視及びレビューすることによって、その合意における情報セキュリティの条件の順守、並びに情報セキュリティのインシデ

ント及び問題の適切な管理を確実にする仕組みを整備する。
15.2.1.2 供給者のサービスの監視及びレビューは、合意の順守を検証するために、サービスのパフォーマンスレベルを監視することを含める。
15.2.1.3 供給者のサービスの監視及びレビューは、供給者の作成したサービスの報告をレビューし、合意で求めている定期的な進捗会議を設定することを

含める。



変更種別 【参考】運用状況評価管理策基準
15.2.1.4 供給者のサービスの監視及びレビューは、独立した監査人の報告書が入手できれば、供給者の作成したサービスの報告のレビューと併せて供給者

の監査を実施し、特定された問題の追跡調査を行うことを含める。
15.2.1.5 供給者のサービスの監視及びレビューは、合意書並びに全ての附属の指針及び手順書の要求に従い、情報セキュリティインシデントの情報を提供

し、その情報をレビューすることを含める。
15.2.1.6 供給者のサービスの監視及びレビューは、供給者の監査証跡、情報セキュリティ事象の記録、運用上の問題の記録、故障記録、障害履歴及び提供

サービスに関連する中断記録をレビューすることを含める。
15.2.1.7 供給者のサービスの監視及びレビューは、特定された問題の解決及び管理を実施することを含める。
15.2.1.8 供給者のサービスの監視及びレビューは、供給者とその供給者との間の供給者関係における情報セキュリティの側面をレビューすることを含め

る。
15.2.1.9 供給者のサービスの監視及びレビューは、重大なサービスの不具合又は災害の後においても、合意したサービス継続レベルが維持されることを確

実にするように設計された実行可能な計画とともに、供給者が十分なサービス提供能力を維持することを確実にすることを含める。
15.2.1.10 供給者関係を管理する責任は、指定された個人又はサービス管理チームに割り当てる。
15.2.1.11 組織は、供給者が、順守状況のレビュー及び合意書における要求事項の実施についての責任を割り当てる。
15.2.1.12 組織は、合意書における要求事項、特に情報セキュリティに関する要求事項を満たしているかどうかを監視するために、十分な技術力及び人的資

源を確保する。
15.2.1.13 組織は、サービスの提供において不完全な点があった場合に適切な処置をとる。
15.2.1.14 組織は、供給者がアクセス、処理又は管理する、取扱いに慎重を要する又は重要な情報・情報処理設備に対して、全てのセキュリティの側面につ

いての十分かつ包括的な管理及び可視性を維持する。
15.2.1.15 組織は、報告プロセスを規定することで、セキュリティに関連した活動（例えば、変更管理、ぜい弱性識別、情報セキュリティインシデントの報

告及び対応）の可視性を維持する。
15.2.2 関連する業務情報、業務システム及び業務プロセスの重要性、並びにリスクの再評価を考慮して、供給者によるサービス提供の変更（現行の情報

セキュリティの方針群、手順及び管理策の保守及び改善を含む）を管理する。
15.2.2.1 供給者のサービス提供の変更に対する管理は、供給者との合意に対する変更を考慮して実施する。
15.2.2.2 供給者のサービス提供の変更に対する管理は、以下の4点を実施するために組織が行う変更を考慮して実施する。

1.現在提供されているサービスの強化
2.新しいアプリケーション及びシステムの開発
3.組織の諸方針及び諸手順の、変更又は更新
4.情報セキュリティインシデントの解決及びセキュリティの改善のための、新たな又は変更した管理策

15.2.2.3 供給者のサービス提供の変更に対する管理は、以下の7点を実施するための供給者サービスにおける変更を考慮して実施する。
1.ネットワークに対する変更及び強化
2.新技術の利用
3.新製品又は新しい版・リリースの採用
4.新たな開発ツール及び開発環境
5.サービス設備の物理的設置場所の変更
6.供給者の変更
7.他の供給者への下請負契約

16 情報セキュリティインシデント管理
16.1 情報セキュリティインシデントの管理及びその改善
16.1.1 情報セキュリティインシデントに対する迅速、効果的かつ順序だった対応を確実にするために、管理層の責任及び手順を確立する。
16.1.1.1 情報セキュリティインシデント管理に関する管理層の責任及び手順について、組織において、以下の7点の手順が策定され、十分に伝達されるこ

とを確実にするために、管理層の責任を確立する。
1.インシデント対応の計画及び準備のための手順
2.情報セキュリティ事象及び情報セキュリティインシデントを監視、検知、分析及び報告するための手順
3.インシデント管理活動のログを取得するための手順
4.法的証拠を扱うための手順
5.情報セキュリティ事象の評価及び決定のための手順、並びに情報セキュリティ弱点の評価のための手順
6.対応手順（段階的取扱い、インシデントからの回復の管理、並びに内部及び外部の要員又は組織への警告、勧告、指示の伝達のための手順を含
む。）
7.内部及び外部の要員又は組織への指示に関する対応手順には、定めた時間内での指示の履行又は指示の発行元への不履行の程度の通知を含む。

16.1.1.2 情報セキュリティインシデント管理に関する管理層の責任及び手順について、確立する手順においては、以下の4点を確実にする。
1.組織内の情報セキュリティインシデントに関連する事項は、力量のある要員が取り扱う。
2.セキュリティインシデントの対応と報告に関する助言と支援を提供する。
3.セキュリティインシデントを検知及び報告する場合の連絡先を定める。
4.情報セキュリティインシデントに関連した事項を取り扱う関係当局、外部の利益団体又は会議との適切な連絡（警告、勧告、指示を含む。）を
保つ。

変更

16.1.1.3 情報セキュリティインシデント管理に関する管理層の責任及び手順について、報告手順においては、以下の4点を含める。
1.情報セキュリティ事象が発生した場合に、報告作業を助け、報告する者が必要な全ての処置を忘れないよう手助けするための情報セキュリティ
事象の報告書式の作成
2.情報セキュリティ事象が発生した場合にとる手順。例えば、詳細全て（不順守又は違反の形態、生じた誤動作、画面上の表示など）の記録を直
ちにとる、直ちに連絡先に報告し、協調した処置だけをとる
3.セキュリティ違反を犯した従業員を処罰するために確立された正式な懲戒手続への言及
4.情報セキュリティ事象の報告者に、その件の処理が終結した後で結果を知らせることを確実にするための適切なフィードバックの手続

16.1.1.4 情報セキュリティインシデント管理の目的について、経営陣の同意を得る。
16.1.1.5 情報セキュリティインシデント管理について責任ある人々に対し、組織が決めた情報セキュリティインシデントの取扱いの優先順位を確実に理解

させる。
16.1.1.6.P クラウドサービス事業者は、サービス仕様の一部として、クラウドサービス利用者とクラウドサービス事業者の間の、情報セキュリティインシデ

ント管理の責任の割当て及び手順を定める。
16.1.1.7.P クラウドサービス事業者は、クラウドサービス利用者に、クラウドサービス事業者がクラウドサービス利用者に報告する情報セキュリティインシ

デントの範囲を含む文書を提供する。
16.1.1.8.P クラウドサービス事業者は、クラウドサービス利用者に、情報セキュリティインシデントの検知及び関連する対応策の開示レベルを含む文書を提

供する。
16.1.1.9.P クラウドサービス事業者は、クラウドサービス利用者に、情報セキュリティインシデントの発生を通知する目標時間枠を含む文書を提供する。
16.1.1.10.P クラウドサービス事業者は、クラウドサービス利用者に、情報セキュリティインシデントの通知手順を含む文書を提供する。
16.1.1.11.P クラウドサービス事業者は、クラウドサービス利用者に、情報セキュリティインシデント関連の問題に対処するための連絡先情報を含む文書を提

供する。
16.1.1.12.P クラウドサービス事業者は、クラウドサービス利用者に、特定の情報セキュリティインシデントが発生した場合に適用可能なあらゆる回復策を含

む文書を提供する。
欠番

16.1.1.14 情報セキュリティインシデント管理を確実にするために、インシデント対応能力を定期的に確認し、インシデント対応の有効性を判断し、結果を
文書化する。

追加

16.1.1.15.P クラウドサービス事業者は、クラウドサービス利用者が情報セキュリティインシデントに備え、緊急連絡先、連絡手段、連絡内容を含む緊急連絡
網を整備するための情報を、当該利用者に提供する。

追加

16.1.2 情報セキュリティ事象は、適切な管理者への連絡経路を通して、できるだけ速やかに報告する。
16.1.2.1 全ての従業員及び契約相手に、情報セキュリティ事象をできるだけ速やかに報告する責任のあることを認識させておく。
16.1.2.2 全ての従業員及び契約相手に、情報セキュリティ事象の報告手順及び情報セキュリティ事象を報告する連絡先を認識させる。
16.1.2.3 情報セキュリティ事象の報告には、効果のないセキュリティ管理策を含める。 ○



変更種別 【参考】運用状況評価管理策基準
16.1.2.4 情報セキュリティ事象の報告には、情報の完全性、機密性又は可用性に関する期待に対する違反を含める。 ○
16.1.2.5 情報セキュリティ事象の報告には、人による誤りを含める。 ○
16.1.2.6 情報セキュリティ事象の報告には、個別方針又は指針の不順守を含める。 ○
16.1.2.7 情報セキュリティ事象の報告には、物理的セキュリティの取決めに対する違反を含める。 ○
16.1.2.8 情報セキュリティ事象の報告には、管理されていないシステム変更を含める。 ○
16.1.2.9 情報セキュリティ事象の報告には、ソフトウェア又はハードウェアの誤動作を含める。 ○
16.1.2.10 情報セキュリティ事象の報告には、アクセス違反を含める。 ○
16.1.2.11.P クラウドサービス事業者は、情報セキュリティ事象について外部の者（クラウドサービス利用者を含む）が当該事業者に報告するための仕組みを

提供する。
変更

16.1.2.12.P クラウドサービス事業者は、クラウドサービス事業者が、情報セキュリティ事象をクラウドサービス利用者に報告するための仕組みを提供する。
16.1.2.13.P クラウドサービス事業者は、クラウドサービス利用者が、報告された情報セキュリティ事象の状況を追跡するための仕組みを提供する。

欠番
欠番
欠番

16.1.3 組織の情報システム及びサービスを利用する従業員及び契約相手に、システム又はサービスの中で発見した又は疑いをもった情報セキュリティ弱
点は、どのようなものでも記録し、報告するように要求する。

16.1.3.1 全ての従業員及び契約相手は、情報セキュリティインシデントを防止するため、情報セキュリティ弱点をできるだけ速やかに連絡先に報告する。
16.1.3.2 情報セキュリティ弱点の報告の仕組みは、できるだけ簡単で使いやすく、いつでも利用できるようにする。 ○
16.1.4 情報セキュリティ事象は、これを評価し、情報セキュリティインシデントに分類するか否かを決定する。
16.1.4.1 連絡先の者は、合意された情報セキュリティ事象・情報セキュリティインシデントの分類基準を用いて各情報セキュリティ事象を評価し、その事

象を情報セキュリティインシデントに分類するか否かを決定する。
16.1.4.2 評価及び決定の結果は、以後の参照及び検証のために詳細に記録する。 ○
16.1.5 情報セキュリティインシデントは、文書化した手順に従って対応する。
16.1.5.1 情報セキュリティインシデントには、指定された連絡先、及び組織又は外部関係者の他の関係する要員が対応する。
16.1.5.2 対応策には、情報セキュリティインシデントの発生後、できるだけ速やかに証拠を収集することを含める。
16.1.5.3 対応策には、必要に応じて、情報セキュリティの法的分析を実施することを含める。
16.1.5.4 対応策には、必要に応じて、段階的取扱い（escalation）を行うことを含める。
16.1.5.5 対応策には、後で行う分析のために、関連する全ての対応活動を適正に記録することを確実にすることを含める。
16.1.5.6 対応策には、知る必要性を認められている内部・外部の他の要員又は組織に対し、情報セキュリティインシデントの存在又は関連するその詳細を

伝達することを含める。
16.1.5.7 対応策には、インシデントの原因又はインシデントの一因であることが判明した情報セキュリティ弱点に対処することを含める。
16.1.5.8 対応策には、インシデントへの対応が滞りなく済んだ後、正式にそれを終了し、記録することを含める。
16.1.5.9 インシデントの根本原因を特定するために、インシデント後の分析を実施する。 ○
16.1.6 情報セキュリティインシデントの分析及び解決から得られた知識は、インシデントが将来起こる可能性又はその影響を低減するために用いる。
16.1.6.1 情報セキュリティインシデントの形態、規模及び費用を定量化及び監視できるようにする仕組みを備える。
16.1.6.2 情報セキュリティインシデントの評価から得た情報は、再発する又は影響の大きいインシデントを特定するために利用する。
16.1.7 組織は、証拠となり得る情報の特定、収集、取得及び保存のための手順を定め、適用する。
16.1.7.1 懲戒処置及び法的処置のために証拠を取り扱う場合は、内部の手順を定め、それに従う。
16.1.7.2 懲戒処置及び法的処置のために証拠を取り扱う手順では、各種の媒体、装置及び装置の状態（例えば、電源が入っているか、切れているか）に

従って、証拠の特定、収集、取得及び保存のプロセスを規定する。
16.1.7.3 懲戒処置及び法的処置のために証拠を取り扱う手順では、管理状況の一連の履歴を取得するプロセスを規定する。
16.1.7.4 懲戒処置及び法的処置のために証拠を取り扱う手順では、証拠の保全を行うプロセスを規定する。
16.1.7.5 懲戒処置及び法的処置のために証拠を取り扱う手順では、要員の安全を確保するプロセスを規定する。
16.1.7.6 懲戒処置及び法的処置のために証拠を取り扱う手順では、関与する要員の役割及び責任を定める。
16.1.7.7 懲戒処置及び法的処置のために証拠を取り扱う手順では、要員の力量を定める。
16.1.7.8 懲戒処置及び法的処置のために証拠を取り扱う手順では、文書化することを定める。
16.1.7.9 懲戒処置及び法的処置のために証拠を取り扱う手順では、要点説明を行うことを定める。
16.1.7.10 保存された証拠の価値を強化するために、要員及びツールの適格性を示す証明書又はその他適切な手段を追及する。
16.1.7.11 懲戒処置及び法的処置に必要な法的証拠が、組織の枠又は法域を越える場合、組織は必要とされる情報を法的証拠として収集することが法的に認

められていることを確認する。
16.1.7.12 懲戒処置及び法的処置に関連する幾つかの法域にまたがる証拠の利用の可能性を最大にするために、それらの異なる法域の要求事項を確認する。
16.1.7.13.PB クラウドサービス事業者は、クラウドサービス利用者と、クラウドコンピューティング環境内の潜在的なディジタル形式の証拠、又はその他の情

報の要求に対応する手順を合意する。
欠番

17 事業継続マネジメントにおける情報セキュリティの側面
17.1 情報セキュリティ継続
17.1.1 組織は、困難な状況（adverse situation）（例えば、危機又は災害）における、情報セキュリティ及び情報セキュリティマネジメントの継続の

ための要求事項を決定する。
17.1.1.1 組織は、情報セキュリティの継続が事業継続マネジメント（以下「BCM」という。）プロセス又は災害復旧管理（以下「DRM」という。）プロ

セスに織り込まれているか否かを判断する。
17.1.1.2 組織は、事業継続及び災害復旧に関する計画を立てる場合に、情報セキュリティ要求事項を定める。
17.1.1.3 事業継続及び災害復旧に関する正式な計画が策定されていない場合に、通常の業務状況とは異なる困難な状況においても、情報セキュリティ要求

事項は変わらず存続するよう定める。
17.1.1.4 事業継続及び災害復旧に関する正式な計画が策定されていない場合において、情報セキュリティ要求事項が変わらず存続すると定められない場合

には、情報セキュリティの側面について事業影響度分析を実施し、通常の業務状況とは異なる困難な状況に適用できる情報セキュリティ要求事項
を定める。

17.1.2 組織は、困難な状況の下で情報セキュリティ継続に対する要求レベルを確実にするための、プロセス、手順及び管理策を確立し、文書化し、実施
し、維持する。

17.1.2.1 組織は、必要な権限、経験及び力量を備えた要員を用い、中断・阻害を引き起こす事象に備え、これを軽減し、これに対処するための十分な管理
構造を確実に設ける。

17.1.2.2 組織は、インシデントを管理し、情報セキュリティを維持するための責任、権限及び力量を備えたインシデント対応要員を確実に任命する。
17.1.2.3 組織は、経営陣が承認した情報セキュリティ継続の目的に基づいて、組織が中断・阻害を引き起こす事象を管理し、その情報セキュリティを既定

のレベルに維持する場合の方法を計画及び手順に詳細に記して、計画、対応及び回復の文書化した手順を確実に策定し、これらを承認する。
17.1.2.4 組織は、情報セキュリティ継続に関する要求事項に従って、事業継続又は災害復旧のためのプロセス及び手順、並びにこれらを支援するシステム

及びツールにおける情報セキュリティ管理策を確立し、文書化し、実施し、維持する。
17.1.2.5 組織は、情報セキュリティ継続に関する要求事項に従って、困難な状況において既存の情報セキュリティ管理策を維持するための、プロセス及び

手順の変更並びにそれらの実施の変更を確立し、文書化し、実施し、維持する。
17.1.2.6 組織は、情報セキュリティ継続に関する要求事項に従って、困難な状況において維持することが不可能な情報セキュリティ管理策を補うための管

理策を確立し、文書化し、実施し、維持する。
17.1.3 確立及び実施した情報セキュリティ継続のための管理策が、困難な状況の下で妥当かつ有効であることを確実にするために、組織は、定められた

間隔でこれらの管理策を検証する。
17.1.3.1 運用に関するものか、継続に関するものかを問わず、組織、技術、手順及びプロセスの変更が、情報セキュリティ継続に関する要求事項の変更に

つながる場合、変更後の要求事項に照らして、情報セキュリティのためのプロセス、手順及び管理策の継続性をレビューする。
○

17.1.3.2 組織は、情報セキュリティ継続のためのプロセス、手順及び管理策の機能が情報セキュリティ継続の目的と整合していることを確実にするため
に、これらの機能を実行し、試験する。

○

17.1.3.3 組織は、情報セキュリティ継続のためのプロセス、手順及び管理策を機能させる知識及びルーチンを実行及び試験し、そのパフォーマンスが情報
セキュリティ継続の目的に整合していることを確実にする仕組みを整備する。

○

17.1.3.4 組織は、情報システム、情報セキュリティのプロセス、手順及び管理策、又はBCM・DRM のプロセス及びソリューションが変更された場合に
は、情報セキュリティ継続のための手段の妥当性及び有効性をレビューする。

○

17.2 冗長性
17.2.1 情報処理施設は、可用性の要求事項を満たすのに十分な冗長性をもって、導入する。
17.2.1.1 組織は、情報システムの可用性に関する業務上の要求事項を特定する。



変更種別 【参考】運用状況評価管理策基準
17.2.1.2 組織は、既存のシステムアーキテクチャを利用しても可用性を保証できない場合には、冗長な構成要素又はアーキテクチャを構築する。
17.2.1.3 組織は、一つの構成要素から別の構成要素への切替え（failover）による冗長の場合、それが意図したとおりに動作することを確実にするため

に、冗長な情報システムを試験する。
○

18 順守
18.1 法的及び契約上の要求事項の順守
18.1.1 各情報システム及び組織について、全ての関連する法令、規制及び契約上の要求事項、並びにこれらの要求事項を満たすための組織の取組みを、

明確に特定し、文書化し、また、最新に保つ。
18.1.1.1 各情報システム及び組織について、全ての関連する法令、規制及び契約上の要求事項を満たすための具体的な管理策及び具体的な責任について定

め、文書化する。
18.1.1.2 管理者は、事業の種類に関連した要求事項を満たすために、各自の組織に適用される全ての法令を特定する。
18.1.1.3 組織が他の国で事業を営む場合には、管理者は、関連する全ての国における法令、規制及び契約上の要求事項を順守する。
18.1.1.4.P クラウドサービス事業者は、クラウドサービス利用者に、クラウドサービスを管轄する法域を通知する。
18.1.1.5.P クラウドサービス事業者は、自身の関連する法的要求事項（例えば、個人を特定できる情報（PII)を保護するための暗号に関するもの）を特定す

る。
18.1.1.6.P クラウドサービス事業者は、自身の関連する法的要求事項を特定した情報を、要求するクラウドサービス利用者に提供する。
18.1.1.7.P クラウドサービス事業者は、クラウドサービス利用者に、適用法令及び契約上の要求事項を現時点で順守していることの証拠を提供する。

欠番
欠番

18.1.2 知的財産権及び権利関係のあるソフトウェア製品の利用に関連する、法令、規制及び契約上の要求事項の順守を確実にするための適切な手順を実
施する。

18.1.2.1 ソフトウェア製品及び情報製品の合法利用を明確に定めた知的財産権順守方針を公表する。
18.1.2.2 著作権を侵害しないことを確実にするために、ソフトウェアは、知名度の高い、かつ、定評のある供給元だけを通して取得する。 ○
18.1.2.3 知的財産権を保護するための方針に対する認識を持続させ、それらの方針に違反した要員に対して懲罰処置をとる意思を通知する。
18.1.2.4 適切な資産登録簿を維持・管理し、知的財産権の保護が求められている全ての資産を特定する。
18.1.2.5 使用許諾を得ていることの証明及び証拠、マスタディスク、手引などを維持・管理する。 ○
18.1.2.6 使用許諾で許可された最大利用者数を超過しないことを確実にするための管理策を実施する。 ○
18.1.2.7 認可されているソフトウェア及び使用許諾されている製品だけが導入されていることのレビューを行う。 ○
18.1.2.8 適切な使用許諾条件を維持・管理するための方針を定める。
18.1.2.9 ソフトウェアの処分又は他人への譲渡についての方針を定める。
18.1.2.10 公衆ネットワークから入手するソフトウェア及び情報の使用条件に従う。 ○
18.1.2.11 著作権法が認めている場合を除いて、商用記録（フィルム、録音）を複製、他形式に変換、又は抜粋しない。 ○
18.1.2.12 著作権法が認めている場合を除いて、書籍、記事、報告書又はその他文書の全部又は一部を複写しない。 ○
18.1.2.13.PB クラウドサービス事業者は、知的財産権の順守に対応するためのプロセスを確立する。

欠番
欠番

18.1.3 記録は、法令、規制、契約及び事業上の要求事項に従って、消失、破壊、改ざん、認可されていないアクセス及び不正な流出から保護する。
18.1.3.1 具体的な組織の記録の保護について決定する場合は、組織の分類体系に基づき、その情報に適用されている分類を考慮して決定する。
18.1.3.2 記録類は、記録の種類（例えば、会計記録、データベース記録、トランザクションログ、監査ログ、運用手順）によって、また、更にそれぞれの

種類での保持期間及び許容される記憶媒体の種類（例えば、紙、マイクロフィッシュ、磁気媒体、光媒体）の詳細によって分類する。
18.1.3.3 保存した記録の暗号化又はディジタル署名に用いた暗号鍵及び暗号プログラムは、その記録類を保存している期間中に記録の復号が可能なよう

に、保管する。
○

18.1.3.4 記録の保存に用いる媒体が劣化する可能性を考慮して記録の保存及び取扱いの手順を定める。
18.1.3.5 記録の保存及び取扱いの手順は、媒体の製造業者の推奨の仕様に従って実施する。 ○
18.1.3.6 電子的記憶媒体を選択する場合は、将来の技術変化によって読出しができなくなることを防ぐために、保持期間を通じてデータにアクセスできる

こと（媒体及び書式の読取り可能性）を確実にする手順を確立する。
18.1.3.7 満たすべき要求に応じて、許容される時間枠内及び書式で、要求されたデータを取り出すことができるような、データ保存システムを選択する。
18.1.3.8 データ保存及びデータ処理システムは、記録を確実に特定し、国又は地域の法令又は規制が適用される場合に定められている記録の保持期間を確

実に特定する。
18.1.3.9 保持期間が終了した後、組織にとって必要ない場合には、データ保存及びデータ処理システムは、記録を適切に破棄できるようにする。 ○
18.1.3.10 記録保護の目的を満たすため、組織内では、記録及び情報の保持、保存、取扱い及び処分に関する指針を発行する。
18.1.3.11 記録保護の目的を満たすため、組織内では、記録及びそれらの記録の保持期間を明確にした保持計画を作成する。
18.1.3.12 記録保護の目的を満たすため、組織内では、主要な情報の出典一覧を維持・管理する。
18.1.3.13.PB クラウドサービス事業者は、クラウドサービス利用者に、クラウドサービスの利用に関して、クラウドサービス事業者が収集し、蓄積する記録の

保護について、情報を提供する。
欠番

18.1.4 プライバシー及びPII の保護は、関連する法令及び規制が適用される場合には、その要求に従って確実に行う。
18.1.4.1 プライバシー及びPII の保護に関する組織の方針を確立して実施する。
18.1.4.2 プライバシー及びPII の保護に関する組織の方針は、PIIの処理に関与する全ての者に伝達する。
18.1.4.3 プライバシー及びPII の保護に関する組織の方針の順守、並びに人々のプライバシーの保護及びPII の保護に関する全ての法令及び規制の順守の

ために、適切な管理構造及び管理策を確立する。
18.1.4.4 プライバシー及びPIIの保護の責任者（例えば、プライバシー担当役員）は、管理者、利用者及びサービス提供者に対して、それぞれの責任及び

従うことが望ましい特定の手順について、手引を提供する。
18.1.4.5 PII の取扱い、及びプライバシーの原則の認識を確実にすることについての責任は、関連する法令及び規制に従って処置する。
18.1.4.6 PII を保護するための適切な技術的及び組織的対策を実施する。
18.1.5 暗号化機能は、関連する全ての協定、法令及び規制を順守して用いる。
18.1.5.1 関連する協定、法令及び規制を順守するため、暗号機能を実行するためのコンピュータのハードウェア及びソフトウェアの、輸入又は輸出に関す

る規制を順守する。

18.1.5.2 関連する協定、法令及び規制を順守するため、暗号機能を追加するように設計されているコンピュータのハードウェア及びソフトウェアの、輸入
又は輸出に関する規制を順守する。

18.1.5.3 関連する協定、法令及び規制を順守するため、暗号利用に関する規制を順守する。
18.1.5.4 関連する協定、法令及び規制を順守するため、内容の機密性を守るためにハードウェア又はソフトウェアによって暗号化された情報への、国の当

局による強制的又は任意的アクセス方法を定める。
○

18.1.5.5 関連する法令及び規制の順守を確実にするために、法的な助言を求める。
18.1.5.6 暗号化された情報又は暗号制御機能を、法域を越えて持ち出す前に、法的な助言を受ける。
18.1.5.7.PB クラウドサービス事業者は、クラウドサービス利用者に、適用する協定、法令及び規則を順守していることをレビューするため、クラウドサービ

ス事業者が実装した暗号化機能の記載を、提供する。
欠番

18.2 情報セキュリティのレビュー
18.2.1 情報セキュリティ及びその実施の管理（例えば、情報セキュリティのための管理目的、管理策、方針、プロセス、手順）に対する組織の取組みに

ついて、あらかじめ定めた間隔で、又は重大な変化が生じた場合に、独立したレビューを実施する。
18.2.1.1 経営陣は、情報セキュリティをマネジメントする組織の取組みが、引き続き適切、妥当及び有効であることを確実にするために、独立したレ

ビューを発議し、実施させる。
○

18.2.1.2 独立したレビューには、改善の機会のアセスメントを含める。 ○
18.2.1.3 独立したレビューには、方針及び管理目的を含むセキュリティの取組みの変更について、その必要性の評価を含める。 ○
18.2.1.4 独立したレビューは、レビューが行われる領域から独立した個人・組織（例えば、内部監査の担当部署、独立した管理者、このようなレビューを

専門に行う外部関係者）が実施する。
○

18.2.1.5 独立したレビューは、適切な技能及び経験をもつ個人・組織が実施する。 ○
18.2.1.6 独立したレビューの結果は、記録し、レビューを発議した経営陣に報告する。 ○
18.2.1.7 独立したレビューの結果の記録は、維持する。 ○
18.2.1.8 独立したレビューにおいて、情報セキュリティマネジメントに対する組織の取組み及び実施が十分でない（例えば、文書化した目的及び要求事項

が、情報セキュリティのための方針群に記載された情報セキュリティに関する方向付けを満たしていない、又はこれと適合していない）ことが明
確になった場合には、経営陣は是正処置の検討を指示する。

○



変更種別 【参考】運用状況評価管理策基準
18.2.1.9.P クラウドサービス事業者は、クラウドサービス利用者に、クラウドサービス事業者が主張する情報セキュリティ管理策の実施を立証するための、

文書化した証拠を提供する。
18.2.1.10.P 個別のクラウドサービス利用者の監査が実用的でない又は情報セキュリティのリスクを増加させる可能性のある場合には、クラウドサービス事業

者は、情報セキュリティがクラウドサービス事業者の方針及び手続に従って実装及び運用されているという、独立した証拠を提供する。
18.2.1.11.P クラウドサービス事業者は、情報セキュリティがクラウドサービス事業者の方針及び手続に従って実装及び運用されているという、独立した証拠

を、クラウドサービス利用者となる見込みのある者が要求した際に、契約に先立って入手できるようにする。
変更

18.2.1.12.P クラウドサービス事業者が選択する適切な独立した監査は、十分な透明性が提供されることを条件に、クラウドサービス事業者の運用に対するレ
ビューへのクラウドサービス利用者の関心を満たすための、通常受入れ可能な手段とする。

18.2.1.13.P 独立した監査が実用的でない場合は、クラウドサービス事業者は、自己評価を実施し、クラウドサービス利用者に、そのプロセス及び結果を開示
する。

欠番
18.2.2 管理者は、自分の責任の範囲内における情報処理及び手順が、適切な情報セキュリティのための方針群、標準類、及び他の全てのセキュリティ要

求事項を順守していることを定期的にレビューする。
18.2.2.1 管理者は、方針、標準類及びその他適用される規制で定められた情報セキュリティ要求事項が満たされていることをレビューするための方法を特

定する。
18.2.2.2 管理者は定めに従って効率的にレビューを行うため、自動的な測定ツール及び報告ツールを使用する。
18.2.2.3 管理者によるレビューの結果、何らかの不順守を検出した場合、管理者は、不順守の原因を特定する。 ○
18.2.2.4 管理者によるレビューの結果、何らかの不順守を検出した場合、管理者は、順守を達成するための処置の必要性を評価する。 ○
18.2.2.5 管理者によるレビューの結果、何らかの不順守を検出した場合、管理者は、適切な是正処置を実施する。 ○
18.2.2.6 管理者によるレビューの結果、何らかの是正処置を実施した場合、管理者は、是正処置の有効性を検証し、不備又は弱点を特定するために、とっ

た是正処置をレビューする。
○

18.2.2.7 管理者が実施したレビュー及び是正処置の結果を記録する、また、その記録を維持・管理する。 ○
18.2.2.8 管理者の責任範囲に対して、独立したレビューが実施されるときは、管理者は、独立したレビュー実施者に対して、レビュー及び是正処置の結果

を報告する。
○

18.2.3 情報システムを、組織の情報セキュリティのための方針群及び標準の順守に関して、定めに従ってレビューする。
18.2.3.1 技術的順守は、技術専門家が後に解釈するための技術レポートを生成する自動ツールを活用してレビューする。 ○
18.2.3.2 技術的順守は、自動ツールの活用に代わるものとして、経験をもつシステムエンジニアが手動で（必要な場合には、適切なソフトウェアツールの

助けを得て）レビューする。
○

18.2.3.3 侵入テスト又はぜい弱性アセスメントを用いる場合、このような作業は、システムのセキュリティを危うくするかもしれないことに注意する。
18.2.3.4 侵入テスト又はぜい弱性アセスメントは、計画し、文書化し、また、繰り返し実施するだけでなく、新たなぜい弱性が確認され、報告された場合

にも実施する。
変更 ○

18.2.3.5 いかなる技術的順守のレビューも、力量があり、認可されている者によって、又はその者の監督の下でだけ、実施する。



4.4 情報セキュリティマネジメントの確立 [27001-4.4]
4.4.1 組織の役割、責任及び権限 [27001-5.3 / 5.1] 2.2.1、2.2.2
4.4.2 組織及びその状況の理解 [27001-4.1] -
4.4.3 利害関係者のニーズ及び期待の理解 [27001-4.2] -
4.4.4 適用範囲の決定 [27001-4.3] -
4.4.5 方針の確立 [27001-5.2 / 6.2 / 5.1] 2.1.2
4.4.6 リスク及び機会に対処する活動 [27001-6.1] -
4.4.7 情報セキュリティリスクアセスメント [27001-6.1.2] -
4.4.8 情報セキュリティリスク対応 [27001-6.] -
4.5 情報セキュリティマネジメントの運用 [27001-8]
4.5.1 資源管理 [27001-7.1 / 5.1] -
4.5.2  力量、認識 [27001-7.2 / 7.3 / 5.1] 2.2.3、2.2.4、2.3.1
4.5.3 コミュニケーション [27001-7.4] -
4.5.4 情報セキュリティマネジメントの運用の計画及び管理 [27001-8.1] -
4.5.5 情報セキュリティリスクアセスメントの実施 [27001-8.2 / 8.3] -
4.6 情報セキュリティマネジメントの監視及びレビュー [27001-5.1 / 8.2 / 9 / 10.2]
4.6.1 有効性の継続的改善 [27001-10.2 / 8.2 / 9.2 / 9.3 / 5.1] 2.3.1、2.3.2、2.4.1、5.2.5
4.6.2 パフォーマンス評価 [27001-9] -
4.6.3 マネジメントレビュー [27001-9.3] -
4.7 情報セキュリティマネジメントの維持及び改善 [27001-10]
4.7.1 是正処置 [27001-10.1] -
4.8 文書化した情報の管理 [27001-7.5]
4.8.1 文書化の指針 [27001-7.5.1] -
4.8.2 文書の作成・変更及び管理 [27001-7.5.2 / 7.5.3] 2.2.1
4.9 情報セキュリティリスクコミュニケ―ション
4.9.1 リスクコミュニケーションの計画 -
4.9.2 リスクコミュニケーションの実施 -
5 情報セキュリティのための方針群
5.1 情報セキュリティのための経営陣の方向性
5.1.1 情報セキュリティのための方針群は、これを定義し、管理層が承認し、発行し、従業員及び関連する外部

関係者に通知する。
(脚注）管理層には、経営陣及び管理者が含まれる。ただし、実務管理者（administrator）は除かれる。

8.1.1

5.1.2 情報セキュリティのための方針群は、あらかじめ定めた間隔で、又は重大な変化が発生した場合に、そ
れが引き続き適切、妥当かつ有効であることを確実にするためにレビューする。

-

6 情報セキュリティのための組織
6.1 内部組織
6.1.1 全ての情報セキュリティの責任を定め、割り当てる。 2.1.1、5.2.1
6.1.2 相反する職務及び責任範囲は、組織の資産に対する、認可されていない若しくは意図しない変更又は不

正使用の危険性を低減するために、分離する。
2.1.1

6.1.3 関係当局との適切な連絡体制を維持する。 -
6.1.4 情報セキュリティに関する研究会又は会議、及び情報セキュリティの専門家による協会・団体との適切な

連絡体制を維持する。
-

6.1.5 プロジェクトの種類にかかわらず、プロジェクトマネジメントにおいては、情報セキュリティに取り組む。 -
6.2 モバイル機器及びテレワーキング
6.2.1 モバイル機器を用いることによって生じるリスクを管理するために、方針及びその方針を支援するセキュ

リティ対策を採用する。
7.1.1、8.1.1

6.2.2 テレワーキングの場所でアクセス、処理及び保存される情報を保護するために、方針及びその方針を支
援するセキュリティ対策を実施する。

7.3.1、8.1.1

6.3.P クラウドサービス利用者及びクラウドサービス事業者の関係
6.3.1.P クラウドサービス利用者及びクラウドサービス事業者の両者は、クラウドサービスの利用における情報セ

キュリティの共同責任について、文書化し、公表し、伝達し、実装する。
-

7 人的資源のセキュリティ
7.1 雇用前
7.1.1 全ての従業員候補者についての経歴などの確認は、関連する法令、規制及び倫理に従って行う。また、

この確認は、事業上の要求事項、アクセスされる情報の分類及び認識されたリスクに応じて行う。
-

7.1.2 従業員及び契約相手との雇用契約書には、情報セキュリティに関する各自の責任及び組織の責任を記
載する。

-

7.2 雇用期間中
7.2.1 経営陣は、組織の確立された方針及び手順に従った情報セキュリティの適用を、全ての従業員及び契

約相手に要求する。
-

7.2.2 組織の全ての従業員、及び関係する場合には契約相手は、職務に関連する組織の方針及び手順につ
いての、適切な、意識向上のための教育及び訓練を受け、また、定めに従ってその更新を受ける。

2.2.3

7.2.3 情報セキュリティ違反を犯した従業員に対して処置をとるための、正式かつ周知された懲戒手続を備え
る。

-

7.3 雇用の終了及び変更
7.3.1 雇用の終了又は変更の後もなお有効な情報セキュリティに関する責任及び義務を定め、その従業員又

は契約相手に伝達し、かつ、遂行させる。
-

8 資産の管理
8.1 資産に対する責任
8.1.1 情報、情報に関連するその他の資産及び情報処理施設を特定する。また、これらの資産の目録を、作成

し、維持する。
5.1.1

8.1.2 目録の中で維持される資産は、管理する。 3.1.1
8.1.3 情報の利用の許容範囲、並びに情報及び情報処理施設と関連する資産の利用の許容範囲に関する規

則は、明確にし、文書化し、実施する。
-

8.1.4 全ての従業員及び外部の利用者は、雇用、契約又は合意の終了時に、自らが所持する組織の資産の
全てを返却する。

-

8.1.5.P クラウドサービス事業者の領域上にあるクラウドサービス利用者の資産は、クラウドサービス利用の合
意の終了時に、時期を失せずに返却または除去する。

4.1.1、5.2.4、7.1.2

8.2 情報分類
8.2.1 情報は、法的要求事項、価値、重要性、及び認可されていない開示又は変更に対して取扱いに慎重を

要する度合いの観点から、分類する。
3.1.1

8.2.2 情報のラベル付けに関する適切な一連の手順は、組織が採用した情報分類体系に従って策定し、実施
する。

-

8.2.3 資産の取扱いに関する手順は、組織が採用した情報分類体系に従って策定し、実施する。 -
8.3 媒体の取扱い
8.3.1 組織が採用した分類体系に従って、取外し可能な媒体の管理のための手順を実施する。 -
8.3.2 媒体が不要になった場合は、正式な手順を用いて、セキュリティを保って処分する。 5.2.4、7.1.2
8.3.3 情報を格納した媒体は、輸送の途中における、認可されていないアクセス、不正使用又は破損から保護

する。
-

統一基準の管理策
管理策番号

管理基準

管理策
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統一基準の管理策
管理策番号

管理基準

管理策

9 アクセス制御
9.1 アクセス制御に対する業務上の要求事項
9.1.1 アクセス制御方針は、業務及び情報セキュリティの要求事項に基づいて確立し、文書化し、レビューす

る。
-

9.1.2 利用することを特別に認可したネットワーク及びネットワークサービスへのアクセスだけを、利用者に提
供する。

7.3.1

9.2 利用者アクセスの管理
9.2.1 アクセス権の割当てを可能にするために、利用者の登録及び登録削除についての正式なプロセスを実

施する。
6.1.1

9.2.2 全ての種類の利用者について、全てのシステム及びサービスへのアクセス権を割り当てる又は無効化
するために、利用者アクセスの提供についての正式なプロセスを実施する。

6.1.1、7.2.1、7.2.4

9.2.3 特権的アクセス権の割当て及び利用は、制限し、管理する。 6.1.3、7.2.4、8.1.1
9.2.4 秘密認証情報の割当ては、正式な管理プロセスによって管理する。 6.1.1
9.2.5 資産の管理責任者は、利用者のアクセス権を定められた間隔でレビューする。 6.1.1
9.2.6 全ての従業員及び外部の利用者の情報及び情報処理施設に対するアクセス権は、雇用、契約又は合

意の終了時に削除し、また、変更に合わせて修正する。
6.1.1

9.3 利用者の責任
9.3.1 秘密認証情報の利用時に、組織の慣行に従うことを、利用者に要求する。 8.1.1
9.4 システム及びアプリケーションのアクセス制御
9.4.1 情報及びアプリケーションシステム機能へのアクセスは、アクセス制御方針に従って、制限する。 6.1.2
9.4.2 アクセス制御方針で求められている場合には、システム及びアプリケーションへのアクセスは、セキュリ

ティに配慮したログオン手順によって制御する。
6.1.1

9.4.3 パスワード管理システムは、対話式とすること、また、良質なパスワードを確実にするものとする。 6.1.1
9.4.4 システム及びアプリケーションによる制御を無効にすることのできるユーティリティプログラムの使用は、

制限し、厳しく管理する。
-

9.4.5 プログラムソースコードへのアクセスは、制限する。 -
9.5.P 共有化された仮想環境におけるクラウドサービス利用者のデータのアクセス制御
9.5.1.P クラウドサービス利用者のクラウドサービス上の仮想環境は、他のクラウドサービス利用者及び認可さ

れていない者から保護する。
-

9.5.2.P クラウドコンピューティング環境における仮想マシンは、事業上のニーズを満たすため、要塞化する。 6.2.4
10 暗号
10.1 暗号による管理策
10.1.1 情報を保護するための暗号（電子政府推奨暗号又はそれと同等以上の安全性を有するもの）による管

理策の利用に関する方針は、策定し、実施する。
3.1.1、6.1.5、7.2.1、7.2.2、7.2.3、7.2.4、7.3.1

10.1.2 暗号鍵の利用、保護及び有効期間（lifetime）に関する方針を策定し、そのライフサイクル全体にわたって
実施する。

6.1.5、8.1.1

11 物理的及び環境的セキュリティ
11.1 セキュリティを保つべき領域
11.1.1 取扱いに慎重を要する又は重要な情報及び情報処理施設のある領域を保護するために、物理的セキュ

リティ境界を定め、かつ、用いる。
3.2.1

11.1.2 セキュリティを保つべき領域は、認可された者だけにアクセスを許すことを確実にするために、適切な入
退管理策によって保護する。

3.2.1

11.1.3 オフィス、部屋及び施設に対する物理的セキュリティを設計し、適用する。 3.2.1
11.1.4 自然災害、悪意のある攻撃又は事故に対する物理的な保護を設計し、適用する。 3.2.1
11.1.5 セキュリティを保つべき領域での作業に関する手順を設計し、適用する。 3.2.1
11.1.6 荷物の受渡場所などの立寄り場所、及び認可されていない者が施設に立ち入ることもあるその他の場

所は、管理する。また、認可されていないアクセスを避けるために、それらの場所を情報処理施設から離
す。

3.2.1

11.2 装置
11.2.1 装置は、環境上の脅威及び災害からのリスク並びに認可されていないアクセスの機会を低減するように

設置し、保護する。
7.1.1、7.1.2

11.2.2 装置は、サポートユーティリティの不具合による、停電、その他の故障から保護する。 -
11.2.3 データを伝送する又は情報サービスをサポートする通信ケーブル及び電源ケーブルの配線は、傍受、妨

害又は損傷から保護する。
-

11.2.4 装置は、可用性及び完全性を継続的に維持することを確実にするために、正しく保守する。 7.3.1
11.2.5 装置、情報又はソフトウェアは、事前の認可なしでは、構外に持ち出さない。 -
11.2.6 構外にある資産に対しては、構外での作業に伴った、構内での作業とは異なるリスクを考慮に入れて、

セキュリティを適用する。
7.1.1、8.1.1

11.2.7 記憶媒体を内蔵した全ての装置は、処分又は再利用する前に、全ての取扱いに慎重を要するデータ及
びライセンス供与されたソフトウェアを消去していること、又はセキュリティを保って上書きしていることを
確実にするために、検証する。

5.2.4、7.1.1、7.1.2、7.3.1

11.2.8 利用者は、無人状態にある装置が適切な保護対策を備えていることを確実にする仕組みを整備する。 7.1.1、8.1.1
11.2.9 書類及び取外し可能な記憶媒体に対するクリアデスク方針、並びに情報処理設備に対するクリアスク

リーン方針を適用する。
（脚注）クリアデスク・クリアスクリーン方針において、組織の、情報分類、法的及び契約上の要求事項、
並びにそれらに対応するリスク及び文化的側面をを含める。

7.1.1、7.1.2、8.1.1

12 運用のセキュリティ
12.1 運用の手順及び責任
12.1.1 操作手順は、文書化し、必要とする全ての利用者に対して利用可能とする。 5.1.1、7.3.1
12.1.2 情報セキュリティに影響を与える、組織、業務プロセス、情報処理設備及びシステムの変更は、管理す

る。 7.3.1

12.1.3 要求された主要なシステム資源の使用を満たすことを確実にするために、資源の利用を監視・調整し、
また、将来必要とする容量・能力を予測する。

-

12.1.4 開発環境、試験環境及び運用環境は、運用環境への認可されていないアクセス又は変更によるリスクを
低減するために、分離する。

-

12.1.5.P クラウドコンピューティング環境の、管理のための操作手順を定義し、文書化し、監視する。 -
12.2 マルウェアからの保護
12.2.1 マルウェアから保護するために、利用者に適切に認識させることと併せて、検出、予防及び回復のため

の管理策を実施する。
6.2.2、6.2.4、7.1.2、8.1.1

12.3 バックアップ
12.3.1 情報、ソフトウェア及びシステムイメージのバックアップは、合意されたバックアップ方針に従って定期的

に取得し、検査する。
3.1.1、7.1.2、7.3.1

12.4 ログ取得及び監視
12.4.1 利用者の活動、例外処理、過失及び情報セキュリティ事象を記録したイベントログを取得し、保持し、定

期的にレビューする。
6.1.4

12.4.2 ログ機能及びログ情報は、改ざん及び認可されていないアクセスから保護する。 -
12.4.3 システムの実務管理者及び運用担当者の作業は、記録し、そのログを保護し、定期的にレビューする。 5.2.3
12.4.4 組織又はセキュリティ領域内の関連する全ての情報処理システムのクロックは、単一の参照時刻源と同

期させる。
-

12.4.5.P クラウドサービス利用者は、利用するクラウドサービスの操作を監視する機能を有する。 6.1.4、7.1.2
12.5 運用ソフトウェアの管理
12.5.1 運用システムに関わるソフトウェアの導入を管理するための手順を実施する。 7.1.2、7.3.1



統一基準の管理策
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12.6 技術的ぜい弱性管理
12.6.1 利用中の情報システムの技術的ぜい弱性に関する情報は、時機を失せずに獲得する。また、そのような

ぜい弱性に組織がさらされている状況を評価する。さらに、それらと関連するリスクに対処するために、
適切な手段をとる。

6.2.1、7.2.2、7.2.4、7.3.1、7.3.2

12.6.2 利用者によるソフトウェアのインストールを管理する規則を確立し、実施する。 7.1.1、7.1.2、8.1.1
12.7 情報システムの監査に対する考慮事項
12.7.1 運用システムの検証を伴う監査要求事項及び監査活動は、業務プロセスの中断を最小限に抑えるため

に、慎重に計画し、合意する。
-

13 通信のセキュリティ
13.1 ネットワークセキュリティ管理
13.1.1 システム及びアプリケーション内の情報を保護するために、ネットワークを管理し、制御する。 7.3.1、7.3.2、8.1.1
13.1.2 組織が自ら提供するか外部委託しているかを問わず、全てのネットワークサービスについて、セキュリ

ティ機能、サービスレベル及び管理上の要求事項を特定し、また、ネットワークサービス合意書にもこれ
らを盛り込む。

7.3.1

13.1.3 情報サービス、利用者及び情報システムは、ネットワーク上で、グループごとに分離する。 7.3.1
13.1.4.P 仮想ネットワークを設定する際には、クラウドサービス事業者のネットワークセキュリティ方針に基づき、

仮想ネットワークと物理ネットワークの設定の整合性を検証する。
-

13.2 情報の転送
13.2.1 あらゆる形式の通信設備を利用した情報転送を保護するために、正式な転送方針、手順及び管理策を

備える。
3.1.1、7.2.1、7.2.3

13.2.2 合意では、組織と外部関係者との間の業務情報のセキュリティを保った転送について、取り扱う。 -
13.2.3 電子的メッセージ通信に含まれた情報は、適切に保護する。 -
13.2.4 情報保護に対する組織の要件を反映する秘密保持契約又は守秘義務契約のための要求事項は、特定

し、定めに従ってレビューし、文書化する。
4.1.1

14 システムの取得、開発及び保守
14.1 情報システムのセキュリティ要求事項
14.1.1 情報セキュリティに関連する要求事項は、新しい情報システム又は既存の情報システムの改善に関する

要求事項に含める。
5.2.2

14.1.2 公衆ネットワークを経由するアプリケーションサービスに含まれる情報は、不正行為、契約紛争、並びに
認可されていない開示及び変更から保護する。

-

14.1.3 アプリケーションサービスのトランザクションに含まれる情報は、次の事項を未然に防止するために、保
護する。
・不完全な通信
・誤った通信経路設定
・認可されていないメッセージの変更
・認可されていない開示

-

14.2 開発及びサポートプロセスにおけるセキュリティ
14.2.1 ソフトウェア及びシステムの開発のための規則は、組織内において確立し、開発に対して適用する。 7.2.2
14.2.2 開発のライフサイクルにおけるシステムの変更は、正式な変更管理手順を用いて管理する。 5.2.3
14.2.3 オペレーティングプラットフォームを変更するときは、組織の運用又はセキュリティに悪影響がないことを

確実にするために、重要なアプリケーションをレビューし、試験する。
-

14.2.4 パッケージソフトウェアの変更は、抑止し、必要な変更だけに限る。また、全ての変更は、厳重に管理す
る。

-

14.2.5 セキュリティに配慮したシステムを構築するための原則を確立し、文書化し、維持し、全ての情報システ
ムの実装に対して適用する。

-

14.2.6 組織は、全てのシステム開発ライフサイクルを含む、システムの開発及び統合の取組みのためのセキュ
リティに配慮した開発環境を確立し、適切に保護する。

-

14.2.7 組織は、外部委託したシステム開発活動を監督し、監視する。 -
14.2.8 セキュリティ機能（functionality）の試験は、開発期間中に実施する。 -
14.2.9 新しい情報システム、及びその改訂版・更新版のために、受入れ試験のプログラム及び関連する基準を

確立する。 -

14.3 試験データ
14.3.1 試験データは、注意深く選定し、保護し、管理する。 -
15 供給者関係
15.1 供給者関係における情報セキュリティ
15.1.1 組織の資産に対する供給者のアクセスに関連するリスクを軽減するための情報セキュリティ要求事項に

ついて、供給者と合意し、文書化する。
4.1.1

15.1.2 関連する全ての情報セキュリティ要求事項を確立し、組織の情報に対して、アクセス、処理、保存若しく
は通信を行う、又は組織の情報のためのIT 基盤を提供する可能性のあるそれぞれの供給者と、この要
求事項について合意する。

4.1.1

15.1.3 供給者との合意には、情報通信技術（以下「ICT」という。）サービス及び製品のサプライチェーンに関連
する情報セキュリティリスクに対処するための要求事項を含める。

4.1.1、5.1.2

15.2 供給者のサービス提供の管理 -
15.2.1 組織は、供給者のサービス提供を定常的に監視し、レビューし、監査する。 4.1.1
15.2.2 関連する業務情報、業務システム及び業務プロセスの重要性、並びにリスクの再評価を考慮して、供給

者によるサービス提供の変更（現行の情報セキュリティの方針群、手順及び管理策の保守及び改善を含
む）を管理する。

4.1.4

16 情報セキュリティインシデント管理
16.1 情報セキュリティインシデントの管理及びその改善
16.1.1 情報セキュリティインシデントに対する迅速、効果的かつ順序だった対応を確実にするために、管理層の

責任及び手順を確立する。
2.1.1、2.2.1、2.2.4、7.3.1、8.1.1

16.1.2 情報セキュリティ事象は、適切な管理者への連絡経路を通して、できるだけ速やかに報告する。 2.2.4
16.1.3 組織の情報システム及びサービスを利用する従業員及び契約相手に、システム又はサービスの中で発

見した又は疑いをもった情報セキュリティ弱点は、どのようなものでも記録し、報告するように要求する。
-

16.1.4 情報セキュリティ事象は、これを評価し、情報セキュリティインシデントに分類するか否かを決定する。 2.2.4
16.1.5 情報セキュリティインシデントは、文書化した手順に従って対応する。 2.2.4、7.3.1
16.1.6 情報セキュリティインシデントの分析及び解決から得られた知識は、インシデントが将来起こる可能性又

はその影響を低減するために用いる。
2.2.4

16.1.7 組織は、証拠となり得る情報の特定、収集、取得及び保存のための手順を定め、適用する。 -
17 事業継続マネジメントにおける情報セキュリティの側面
17.1 情報セキュリティ継続
17.1.1 組織は、困難な状況（adverse situation）（例えば、危機又は災害）における、情報セキュリティ及び情報

セキュリティマネジメントの継続のための要求事項を決定する。
5.3.1

17.1.2 組織は、困難な状況の下で情報セキュリティ継続に対する要求レベルを確実にするための、プロセス、
手順及び管理策を確立し、文書化し、実施し、維持する。

5.3.1

17.1.3 確立及び実施した情報セキュリティ継続のための管理策が、困難な状況の下で妥当かつ有効であること
を確実にするために、組織は、定められた間隔でこれらの管理策を検証する。

5.3.1

17.2 冗長性
17.2.1 情報処理施設は、可用性の要求事項を満たすのに十分な冗長性をもって、導入する。 -
18 順守
18.1 法的及び契約上の要求事項の順守



統一基準の管理策
管理策番号

管理基準

管理策

18.1.1 各情報システム及び組織について、全ての関連する法令、規制及び契約上の要求事項、並びにこれら
の要求事項を満たすための組織の取組みを、明確に特定し、文書化し、また、最新に保つ。

4.1.1

18.1.2 知的財産権及び権利関係のあるソフトウェア製品の利用に関連する、法令、規制及び契約上の要求事
項の順守を確実にするための適切な手順を実施する。

-

18.1.3 記録は、法令、規制、契約及び事業上の要求事項に従って、消失、破壊、改ざん、認可されていないアク
セス及び不正な流出から保護する。

-

18.1.4 プライバシー及びPII の保護は、関連する法令及び規制が適用される場合には、その要求に従って確実
に行う。 -

18.1.5 暗号化機能は、関連する全ての協定、法令及び規制を順守して用いる。 -
18.2 情報セキュリティのレビュー
18.2.1 情報セキュリティ及びその実施の管理（例えば、情報セキュリティのための管理目的、管理策、方針、プ

ロセス、手順）に対する組織の取組みについて、あらかじめ定めた間隔で、又は重大な変化が生じた場
合に、独立したレビューを実施する。

-

18.2.2 管理者は、自分の責任の範囲内における情報処理及び手順が、適切な情報セキュリティのための方針
群、標準類、及び他の全てのセキュリティ要求事項を順守していることを定期的にレビューする。

-

18.2.3 情報システムを、組織の情報セキュリティのための方針群及び標準の順守に関して、定めに従ってレ
ビューする。 7.2.2



第2部 情報セキュリティ対策の基本的枠組み
2.1 導入・計画
2.1.1 組織・体制の整備 6.1.1、6.1.2、16.1.1
2.1.2 対策基準・対策推進計画の策定 4.4.5
2.2 運用
2.2.1 情報セキュリティ関係規程の運用 4.4.1、4.8.2、16.1.1
2.2.2 例外措置 4.4.1
2.2.3 教育 4.5.2 、7.2.2
2.2.4 情報セキュリティインシデントへの対処 16.1.1、16.1.2、16.1.4、16.1.5、16.1.6、4.5.2
2.3 点検
2.3.1 情報セキュリティ対策の自己点検 4.5.2

4.6.1
2.3.2 情報セキュリティ監査 4.6.1
2.4 見直し
2.4.1 情報セキュリティ対策の見直し 4.6.1
第3部 情報の取扱い
3.1 情報の取扱い
3.1.1 情報の取扱い 8.1.2、8.2.1、10.1.1、12.3.1、13.2.1
3.2 情報を取り扱う区域の管理
3.2.1 情報を取り扱う区域の管理 11.1.1、11.1.2、11.1.3、11.1.4、11.1.5、11.1.6
第4部 外部委託
4.1 外部委託
4.1.1 外部委託 8.1.5.P、13.2.4、15.1.1、15.1.2、15.1.3、15.2.1、18.1.1
4.1.2 約款による外部サービスの利用 -
4.1.3 ソーシャルメディアサービスによる情報発信 -
4.1.4 クラウドサービスの利用 15.2.2
第5部 情報システムのライフサイクル
5.1 情報システム に係る文書等の整備
5.1.1 情報システムに係る台帳等の整備 8.1.1、12.1.1
5.1.2 機器等の調達に係る規定の整備 15.1.3
5.2 情報システムのライフサイクルの各段階における対策
5.2.1  情報システムの企画・要件定義 6.1.1
5.2.2 情報システムの調達・構築 14.1.1
5.2.3 情報システムの運用・保守 12.4.3、14.2.2
5.2.4 情報システムの更改・廃棄 8.1.5.P、8.3.2、11.2.7
5.2.5 情報システムについての対策の見直し 4.6.1
5.3 情報システムの運用継続計画
5.3.1 情報システムの運用継続計画の整備・整合的運用の確保 17.1.1、17.1.2、17.1.3
第6部 情報システムのセキュリティ要件
6.1 情報システムのセキュリティ機能
6.1.1 主体認証機能 9.2.1、9.2.2、9.2.4、9.2.5、9.2.6、9.4.2、9.4.3
6.1.2 アクセス制御機能 9.4.1
6.1.3 権限の管理 9.2.3
6.1.4 ログの取得・管理 12.4.1、12.4.5.P
6.1.5 暗号・電子署名 10.1.1、10.1.2
6.2 情報セキュリティの脅威への対策
6.2.1 ソフトウェアに関する脆弱性対策 12.6.1
6.2.2 不正プログラム対策 12.2.1
6.2.3 サービス不能攻撃対策 -
6.2.4 標的型攻撃対策 9.5.2.P、12.2.1
6.3 アプリケーション・コンテンツの作成・提供
6.3.1 アプリケーション・コンテンツの作成時の対策 -
6.3.2 アプリケーション・コンテンツ提供時の対策 -
第7部 情報 システムの構成要素
7.1 端末・サーバ装置等
7.1.1 端末 6.2.1、11.2.1、11.2.6、11.2.7、11.2.8.、11.2.9、12.6.2
7.1.2 サーバ装置 8.1.5.P、8.3.2、11.2.1、11.2.7、11.2.9、12.2.1、12.3.1、12.4.5.P、  12.5.1、12.6.2
7.1.3 複合機・特定用途機器 -
7.2 電子メール・ウェブ等
7.2.1 電子メール 9.2.2、10.1.1、13.2.1
7.2.2 ウェブ 10.1.1、12.6.1、14.2.1、 18.2.3
7.2.3 ドメインネームシステム（DNS） 10.1.1、13.2.1
7.2.4 データベース 9.2.2、9.2.3、10.1.1、12.4.1、12.6.1
7.3 通信回線
7.3.1 通信回線 6.2.2 、9.1.2、10.1.1、11.2.4、 11.2.7、12.1.1、12.1.2、12.3.1、 12.5.1、12.6.1、

13.1.1、13.1.2、13.1.3、16.1.1、16.1.5、
7.3.2 IPv6 通信回線 12.6.1、13.1.1
第8部 情報システムの利用
8.1 情報システムの利用
8.1.1 情報システムの利用 5.1.1、6.2.1、6.2.2、 9.2.3、9.3.1、10.1.2、11.2.6、11.2.8、11.2.9、 12.2.1、 12.6.2、

13.1.1、16.1.1
8.2 機関等支給以外の端末の利用
8.2.1 機関等支給以外の端末の利用 -

統一基準　平成30年度版 ISMAP管理基準
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4.4 情報セキュリティマネジメントの確立 [27001-4.4]
4.4.1 組織の役割、責任及び権限 [27001-5.3 / 5.1] CA-6、PS-2
4.4.2 組織及びその状況の理解 [27001-4.1]
4.4.3 利害関係者のニーズ及び期待の理解 [27001-4.2]
4.4.4 適用範囲の決定 [27001-4.3]
4.4.5 方針の確立 [27001-5.2 / 6.2 / 5.1] SA-2
4.4.6 リスク及び機会に対処する活動 [27001-6.1]
4.4.7 情報セキュリティリスクアセスメント [27001-6.1.2] RA-3
4.4.8 情報セキュリティリスク対応 [27001-6.] CA-5、SA-2
4.5 情報セキュリティマネジメントの運用 [27001-8]
4.5.1 資源管理 [27001-7.1 / 5.1] SA-2
4.5.2  力量、認識 [27001-7.2 / 7.3 / 5.1] PS-2、AT-4
4.5.3 コミュニケーション [27001-7.4]
4.5.4 情報セキュリティマネジメントの運用の計画及び管理 [27001-8.1]
4.5.5 情報セキュリティリスクアセスメントの実施 [27001-8.2 / 8.3] RA-3
4.6 情報セキュリティマネジメントの監視及びレビュー [27001-5.1 / 8.2 / 9 / 10.2]
4.6.1 有効性の継続的改善 [27001-10.2 / 8.2 / 9.2 / 9.3 / 5.1] RA-3
4.6.2 パフォーマンス評価 [27001-9] CA-7、AU-2
4.6.3 マネジメントレビュー [27001-9.3]
4.7 情報セキュリティマネジメントの維持及び改善 [27001-10]
4.7.1 是正処置 [27001-10.1]
4.8 文書化した情報の管理 [27001-7.5]
4.8.1 文書化の指針 [27001-7.5.1] RA-3
4.8.2 文書の作成・変更及び管理 [27001-7.5.2 / 7.5.3] CA-5、CM-9、SA-5
4.9 情報セキュリティリスクコミュニケ―ション
4.9.1 リスクコミュニケーションの計画
4.9.2 リスクコミュニケーションの実施
5 情報セキュリティのための方針群
5.1 情報セキュリティのための経営陣の方向性
5.1.1 情報セキュリティのための方針群は、これを定義し、管理層が承認し、発行し、従業員及び関連する外部

関係者に通知する。
(脚注）管理層には、経営陣及び管理者が含まれる。ただし、実務管理者（administrator）は除かれる。

「XX-1」の形式の管理策全て(*1)

5.1.2 情報セキュリティのための方針群は、あらかじめ定めた間隔で、又は重大な変化が発生した場合に、そ
れが引き続き適切、妥当かつ有効であることを確実にするためにレビューする。

「XX-1」の形式の管理策全て(*1)

6 情報セキュリティのための組織
6.1 内部組織
6.1.1 全ての情報セキュリティの責任を定め、割り当てる。 PS-7、CA-6、CM-9、CP-2、SA-3、SA-9、PM-

2、PM-10　及び、「XX-1」の形式の管理策全て
(*1)

6.1.2 相反する職務及び責任範囲は、組織の資産に対する、認可されていない若しくは意図しない変更又は不
正使用の危険性を低減するために、分離する。

PS-7、AC-5

6.1.3 関係当局との適切な連絡体制を維持する。 SI-4、IR-6
6.1.4 情報セキュリティに関する研究会又は会議、及び情報セキュリティの専門家による協会・団体との適切な

連絡体制を維持する。
SI-4、SI-5、PM-15

6.1.5 プロジェクトの種類にかかわらず、プロジェクトマネジメントにおいては、情報セキュリティに取り組む。 SA-3、SA-9、SA-15
6.2 モバイル機器及びテレワーキング
6.2.1 モバイル機器を用いることによって生じるリスクを管理するために、方針及びその方針を支援するセキュ

リティ対策を採用する。
AC-17、AC-18、AC-19

6.2.2 テレワーキングの場所でアクセス、処理及び保存される情報を保護するために、方針及びその方針を支
援するセキュリティ対策を実施する。

AC-3、AC-17、PE-17

6.3.P クラウドサービス利用者及びクラウドサービス事業者の関係
6.3.1.P クラウドサービス利用者及びクラウドサービス事業者の両者は、クラウドサービスの利用における情報セ

キュリティの共同責任について、文書化し、公表し、伝達し、実装する。
7 人的資源のセキュリティ
7.1 雇用前
7.1.1 全ての従業員候補者についての経歴などの確認は、関連する法令、規制及び倫理に従って行う。また、

この確認は、事業上の要求事項、アクセスされる情報の分類及び認識されたリスクに応じて行う。
PS-3、SA-21

7.1.2 従業員及び契約相手との雇用契約書には、情報セキュリティに関する各自の責任及び組織の責任を記
載する。 PL-4、PS-6

7.2 雇用期間中
7.2.1 経営陣は、組織の確立された方針及び手順に従った情報セキュリティの適用を、全ての従業員及び契

約相手に要求する。
PS-7、PL-4、PS-6、SA-9

7.2.2 組織の全ての従業員、及び関係する場合には契約相手は、職務に関連する組織の方針及び手順につ
いての、適切な、意識向上のための教育及び訓練を受け、また、定めに従ってその更新を受ける。

CP-3、IR-2、AT-3、AT-2、PM-13

7.2.3 情報セキュリティ違反を犯した従業員に対して処置をとるための、正式かつ周知された懲戒手続を備え
る。 PS-8

7.3 雇用の終了及び変更
7.3.1 雇用の終了又は変更の後もなお有効な情報セキュリティに関する責任及び義務を定め、その従業員又

は契約相手に伝達し、かつ、遂行させる。
PS-4、PS-5

8 資産の管理
8.1 資産に対する責任
8.1.1 情報、情報に関連するその他の資産及び情報処理施設を特定する。また、これらの資産の目録を、作成

し、維持する。
CM-8

8.1.2 目録の中で維持される資産は、管理する。 CM-8、SC-12、SC-13、SC-17

8.1.3 情報の利用の許容範囲、並びに情報及び情報処理施設と関連する資産の利用の許容範囲に関する規
則は、明確にし、文書化し、実施する。

PL-4

8.1.4 全ての従業員及び外部の利用者は、雇用、契約又は合意の終了時に、自らが所持する組織の資産の
全てを返却する。

PS-4、PS-5

8.1.5.P クラウドサービス事業者の領域上にあるクラウドサービス利用者の資産は、クラウドサービス利用の合
意の終了時に、時期を失せずに返却または除去する。

8.2 情報分類
8.2.1 情報は、法的要求事項、価値、重要性、及び認可されていない開示又は変更に対して取扱いに慎重を

要する度合いの観点から、分類する。
AC-21、RA-2

8.2.2 情報のラベル付けに関する適切な一連の手順は、組織が採用した情報分類体系に従って策定し、実施
する。

MP-3

8.2.3 資産の取扱いに関する手順は、組織が採用した情報分類体系に従って策定し、実施する。 AC-21、MP-2、MP-4、MP-5、MP-6、MP-7、PE-
16、PE-18、PE- 20、SC-8、SC-28

8.3 媒体の取扱い

管理基準
NIST　SP800-53 rev.4

管理策番号 管理策
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管理基準
NIST　SP800-53 rev.4

管理策番号 管理策

8.3.1 組織が採用した分類体系に従って、取外し可能な媒体の管理のための手順を実施する。 SC-28、MP-2、MP-4、MP-5、MP-6、MP-7
8.3.2 媒体が不要になった場合は、正式な手順を用いて、セキュリティを保って処分する。 MP-6
8.3.3 情報を格納した媒体は、輸送の途中における、認可されていないアクセス、不正使用又は破損から保護

する。 MP-5

9 アクセス制御
9.1 アクセス制御に対する業務上の要求事項
9.1.1 アクセス制御方針は、業務及び情報セキュリティの要求事項に基づいて確立し、文書化し、レビューす

る。
AC-1、AC-14

9.1.2 利用することを特別に認可したネットワーク及びネットワークサービスへのアクセスだけを、利用者に提
供する。 AC-3、AC-6

9.2 利用者アクセスの管理
9.2.1 アクセス権の割当てを可能にするために、利用者の登録及び登録削除についての正式なプロセスを実

施する。 AC-2、IA-2、IA-4、IA-5、IA-8

9.2.2 全ての種類の利用者について、全てのシステム及びサービスへのアクセス権を割り当てる又は無効化
するために、利用者アクセスの提供についての正式なプロセスを実施する。

AC-2

9.2.3 特権的アクセス権の割当て及び利用は、制限し、管理する。 AC-2、AC-3、AC-6、CM-5
9.2.4 秘密認証情報の割当ては、正式な管理プロセスによって管理する。 IA-5
9.2.5 資産の管理責任者は、利用者のアクセス権を定められた間隔でレビューする。 AC-2
9.2.6 全ての従業員及び外部の利用者の情報及び情報処理施設に対するアクセス権は、雇用、契約又は合

意の終了時に削除し、また、変更に合わせて修正する。
AC-2

9.3 利用者の責任
9.3.1 秘密認証情報の利用時に、組織の慣行に従うことを、利用者に要求する。 IA-5
9.4 システム及びアプリケーションのアクセス制御
9.4.1 情報及びアプリケーションシステム機能へのアクセスは、アクセス制御方針に従って、制限する。 CM-7、AC-3、AC-24
9.4.2 アクセス制御方針で求められている場合には、システム及びアプリケーションへのアクセスは、セキュリ

ティに配慮したログオン手順によって制御する。
SI-4、AC-7、AC-8、AC-9、AC-12、IA-6

9.4.3 パスワード管理システムは、対話式とすること、また、良質なパスワードを確実にするものとする。 IA-5(1)

9.4.4 システム及びアプリケーションによる制御を無効にすることのできるユーティリティプログラムの使用は、
制限し、厳しく管理する。

MA-3、SC-2、AC-3、AC-6

9.4.5 プログラムソースコードへのアクセスは、制限する。 AC-3、AC-6、CM-5
9.5.P 共有化された仮想環境におけるクラウドサービス利用者のデータのアクセス制御
9.5.1.P クラウドサービス利用者のクラウドサービス上の仮想環境は、他のクラウドサービス利用者及び認可さ

れていない者から保護する。
SC-2、SC-6、SC-39

9.5.2.P クラウドコンピューティング環境における仮想マシンは、事業上のニーズを満たすため、要塞化する。
10 暗号
10.1 暗号による管理策
10.1.1 情報を保護するための暗号（電子政府推奨暗号又はそれと同等以上の安全性を有するもの）による管

理策の利用に関する方針は、策定し、実施する。
SC-13、SC-28

10.1.2 暗号鍵の利用、保護及び有効期間（lifetime）に関する方針を策定し、そのライフサイクル全体にわたって
実施する。 SC-12、SC-17

11 物理的及び環境的セキュリティ
11.1 セキュリティを保つべき領域
11.1.1 取扱いに慎重を要する又は重要な情報及び情報処理施設のある領域を保護するために、物理的セキュ

リティ境界を定め、かつ、用いる。
PE-2、PE-3*

11.1.2 セキュリティを保つべき領域は、認可された者だけにアクセスを許すことを確実にするために、適切な入
退管理策によって保護する。

PE-2、PE-6、PE-8、CA-6、PE-3、PE-4、PE-5

11.1.3 オフィス、部屋及び施設に対する物理的セキュリティを設計し、適用する。 PE-3、PE-5
11.1.4 自然災害、悪意のある攻撃又は事故に対する物理的な保護を設計し、適用する。 CP-6、CP-7、PE-9、PE-13、PE-14、PE-15、

PE-18、PE-19
11.1.5 セキュリティを保つべき領域での作業に関する手順を設計し、適用する。 SC-42(3)*
11.1.6 荷物の受渡場所などの立寄り場所、及び認可されていない者が施設に立ち入ることもあるその他の場

所は、管理する。また、認可されていないアクセスを避けるために、それらの場所を情報処理施設から離
す。

PE-16

11.2 装置
11.2.1 装置は、環境上の脅威及び災害からのリスク並びに認可されていないアクセスの機会を低減するように

設置し、保護する。
SC-15、PE-9、PE-13、PE-14、PE-15、PE-18、
PE-19

11.2.2 装置は、サポートユーティリティの不具合による、停電、その他の故障から保護する。 CP-8、PE-10、PE-9、PE-11、PE-12、PE-14、
PE-15

11.2.3 データを伝送する又は情報サービスをサポートする通信ケーブル及び電源ケーブルの配線は、傍受、妨
害又は損傷から保護する。

PE-4、PE-9

11.2.4 装置は、可用性及び完全性を継続的に維持することを確実にするために、正しく保守する。 SC-28、MA-2、MA-4、MA-5、MA-6

11.2.5 装置、情報又はソフトウェアは、事前の認可なしでは、構外に持ち出さない。 MA-2、MP-5、PE-16

11.2.6 構外にある資産に対しては、構外での作業に伴った、構内での作業とは異なるリスクを考慮に入れて、
セキュリティを適用する。

AC-19、AC-20、MP-5、PE-17

11.2.7 記憶媒体を内蔵した全ての装置は、処分又は再利用する前に、全ての取扱いに慎重を要するデータ及
びライセンス供与されたソフトウェアを消去していること、又はセキュリティを保って上書きしていることを
確実にするために、検証する。

MP-6

11.2.8 利用者は、無人状態にある装置が適切な保護対策を備えていることを確実にする仕組みを整備する。 AC-11
11.2.9 書類及び取外し可能な記憶媒体に対するクリアデスク方針、並びに情報処理設備に対するクリアスク

リーン方針を適用する。
（脚注）クリアデスク・クリアスクリーン方針において、組織の、情報分類、法的及び契約上の要求事項、
並びにそれらに対応するリスク及び文化的側面をを含める。

AC-11、MP-2、MP-4

12 運用のセキュリティ
12.1 運用の手順及び責任
12.1.1 操作手順は、文書化し、必要とする全ての利用者に対して利用可能とする。 SA-5、CM-2、CM-9、CA-6、SC-38及び、「XX-

1」の形式の管理策全て(*1)
12.1.2 情報セキュリティに影響を与える、組織、業務プロセス、情報処理設備及びシステムの変更は、管理す

る。
CM-3、CM-5、CM-6、CM-9、SI-7、SA-10

12.1.3 要求された主要なシステム資源の使用を満たすことを確実にするために、資源の利用を監視・調整し、
また、将来必要とする容量・能力を予測する。

SI-4、AU-4、CP-2(2)、SC-5(2)

12.1.4 開発環境、試験環境及び運用環境は、運用環境への認可されていないアクセス又は変更によるリスクを
低減するために、分離する。

CM-4(1)*、CM-5*

12.1.5.P クラウドコンピューティング環境の、管理のための操作手順を定義し、文書化し、監視する。
12.2 マルウェアからの保護
12.2.1 マルウェアから保護するために、利用者に適切に認識させることと併せて、検出、予防及び回復のため

の管理策を実施する。
SI-3、SI-16、AT-2
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12.3 バックアップ
12.3.1 情報、ソフトウェア及びシステムイメージのバックアップは、合意されたバックアップ方針に従って定期的

に取得し、検査する。
CP-9

12.4 ログ取得及び監視
12.4.1 利用者の活動、例外処理、過失及び情報セキュリティ事象を記録したイベントログを取得し、保持し、定

期的にレビューする。
AU-2、AU-3、AU-6、AU-11、AU-12、AU-14、SI-
4、SI-7

12.4.2 ログ機能及びログ情報は、改ざん及び認可されていないアクセスから保護する。 SI-4、AU-5、AU-9
12.4.3 システムの実務管理者及び運用担当者の作業は、記録し、そのログを保護し、定期的にレビューする。 AU-9、AU-12
12.4.4 組織又はセキュリティ領域内の関連する全ての情報処理システムのクロックは、単一の参照時刻源と同

期させる。 AU-8

12.4.5.P クラウドサービス利用者は、利用するクラウドサービスの操作を監視する機能を有する。 SI-4、AU-2
12.5 運用ソフトウェアの管理
12.5.1 運用システムに関わるソフトウェアの導入を管理するための手順を実施する。 CM-5、CM-7(4)、CM-7(5)、CM-9、CM-11

12.6 技術的ぜい弱性管理
12.6.1 利用中の情報システムの技術的ぜい弱性に関する情報は、時機を失せずに獲得する。また、そのような

ぜい弱性に組織がさらされている状況を評価する。さらに、それらと関連するリスクに対処するために、
適切な手段をとる。

RA-3、RA-5、SI-2、SI-5

12.6.2 利用者によるソフトウェアのインストールを管理する規則を確立し、実施する。 CM-11
12.7 情報システムの監査に対する考慮事項
12.7.1 運用システムの検証を伴う監査要求事項及び監査活動は、業務プロセスの中断を最小限に抑えるため

に、慎重に計画し、合意する。
SI-6、AU-5

13 通信のセキュリティ
13.1 ネットワークセキュリティ管理
13.1.1 システム及びアプリケーション内の情報を保護するために、ネットワークを管理し、制御する。

SC-5、SC-19、SI-4、CA-9、IA-3、CP-11、AC-
3、AC-17、AC-18、AC-20、SC-7、SC-8、SC-10

13.1.2 組織が自ら提供するか外部委託しているかを問わず、全てのネットワークサービスについて、セキュリ
ティ機能、サービスレベル及び管理上の要求事項を特定し、また、ネットワークサービス合意書にもこれ
らを盛り込む。

CA-3、SA-9

13.1.3 情報サービス、利用者及び情報システムは、ネットワーク上で、グループごとに分離する。 AC-4、SC-7
13.1.4.P 仮想ネットワークを設定する際には、クラウドサービス事業者のネットワークセキュリティ方針に基づき、

仮想ネットワークと物理ネットワークの設定の整合性を検証する。
13.2 情報の転送
13.2.1 あらゆる形式の通信設備を利用した情報転送を保護するために、正式な転送方針、手順及び管理策を

備える。
SC-4、SC-7、SC-8、SC-15、SC-18、AC-4、AC-
17、AC-18、AC-19、AC-20、CA-3、PE-17

13.2.2 合意では、組織と外部関係者との間の業務情報のセキュリティを保った転送について、取り扱う。 CA-3、PS-6、SA-9
13.2.3 電子的メッセージ通信に含まれた情報は、適切に保護する。 SC-5、SC-8
13.2.4 情報保護に対する組織の要件を反映する秘密保持契約又は守秘義務契約のための要求事項は、特定

し、定めに従ってレビューし、文書化する。
PS-6

14 システムの取得、開発及び保守
14.1 情報システムのセキュリティ要求事項
14.1.1 情報セキュリティに関連する要求事項は、新しい情報システム又は既存の情報システムの改善に関する

要求事項に含める。
PL-2、PL-7、PL-8、SI-4、SI-11、SA-3、SA-4

14.1.2 公衆ネットワークを経由するアプリケーションサービスに含まれる情報は、不正行為、契約紛争、並びに
認可されていない開示及び変更から保護する。

SC-5、SC-8、SC-13、AC-3、AC-4、AC-17

14.1.3 アプリケーションサービスのトランザクションに含まれる情報は、次の事項を未然に防止するために、保
護する。
・不完全な通信
・誤った通信経路設定
・認可されていないメッセージの変更
・認可されていない開示
・認可されていないメッセージの複製又は再生

AC-3、AC-4、SC-7、SC-8、SC-13

14.2 開発及びサポートプロセスにおけるセキュリティ
14.2.1 ソフトウェア及びシステムの開発のための規則は、組織内において確立し、開発に対して適用する。 SA-3、SA-15、SA-17
14.2.2 開発のライフサイクルにおけるシステムの変更は、正式な変更管理手順を用いて管理する。 CM-3、SA-10、SI-2
14.2.3 オペレーティングプラットフォームを変更するときは、組織の運用又はセキュリティに悪影響がないことを

確実にするために、重要なアプリケーションをレビューし、試験する。
CM-3、CM-4、SI-2

14.2.4 パッケージソフトウェアの変更は、抑止し、必要な変更だけに限る。また、全ての変更は、厳重に管理す
る。

CM-3、SA-10

14.2.5 セキュリティに配慮したシステムを構築するための原則を確立し、文書化し、維持し、全ての情報システ
ムの実装に対して適用する。

SC-23、SI-10、SA-8

14.2.6 組織は、全てのシステム開発ライフサイクルを含む、システムの開発及び統合の取組みのためのセキュ
リティに配慮した開発環境を確立し、適切に保護する。

SA-3*

14.2.7 組織は、外部委託したシステム開発活動を監督し、監視する。 SA-4、SA-10、SA-11、SA-12、SA-15
14.2.8 セキュリティ機能（functionality）の試験は、開発期間中に実施する。 CA-2、SA-11
14.2.9 新しい情報システム、及びその改訂版・更新版のために、受入れ試験のプログラム及び関連する基準を

確立する。 CM-9、SA-4、SA-12(7)

14.3 試験データ
14.3.1 試験データは、注意深く選定し、保護し、管理する。 SA-15(9)*
15 供給者関係
15.1 供給者関係における情報セキュリティ
15.1.1 組織の資産に対する供給者のアクセスに関連するリスクを軽減するための情報セキュリティ要求事項に

ついて、供給者と合意し、文書化する。
PL-8、PS-7、SA-12

15.1.2 関連する全ての情報セキュリティ要求事項を確立し、組織の情報に対して、アクセス、処理、保存若しく
は通信を行う、又は組織の情報のためのIT 基盤を提供する可能性のあるそれぞれの供給者と、この要
求事項について合意する。

PS-7、SA-4、SA-12

15.1.3 供給者との合意には、情報通信技術（以下「ICT」という。）サービス及び製品のサプライチェーンに関連
する情報セキュリティリスクに対処するための要求事項を含める。

SA-12

15.2 供給者のサービス提供の管理
15.2.1 組織は、供給者のサービス提供を定常的に監視し、レビューし、監査する。 SA-9
15.2.2 関連する業務情報、業務システム及び業務プロセスの重要性、並びにリスクの再評価を考慮して、供給

者によるサービス提供の変更（現行の情報セキュリティの方針群、手順及び管理策の保守及び改善を含
む）を管理する。

SA-9

16 情報セキュリティインシデント管理
16.1 情報セキュリティインシデントの管理及びその改善
16.1.1 情報セキュリティインシデントに対する迅速、効果的かつ順序だった対応を確実にするために、管理層の

責任及び手順を確立する。
SI-4、SI-5、IR-3、IR-7、IR-8

16.1.2 情報セキュリティ事象は、適切な管理者への連絡経路を通して、できるだけ速やかに報告する。 AU-6、IR-6
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16.1.3 組織の情報システム及びサービスを利用する従業員及び契約相手に、システム又はサービスの中で発
見した又は疑いをもった情報セキュリティ弱点は、どのようなものでも記録し、報告するように要求する。

SI-2

16.1.4 情報セキュリティ事象は、これを評価し、情報セキュリティインシデントに分類するか否かを決定する。 AU-6、IR-4
16.1.5 情報セキュリティインシデントは、文書化した手順に従って対応する。 IR-4、IR-5、IR-9、AU-2
16.1.6 情報セキュリティインシデントの分析及び解決から得られた知識は、インシデントが将来起こる可能性又

はその影響を低減するために用いる。
IR-4

16.1.7 組織は、証拠となり得る情報の特定、収集、取得及び保存のための手順を定め、適用する。 AU-4*、AU-9*、AU-10(3)*、AU-11*
17 事業継続マネジメントにおける情報セキュリティの側面
17.1 情報セキュリティ継続
17.1.1 組織は、困難な状況（adverse situation）（例えば、危機又は災害）における、情報セキュリティ及び情報

セキュリティマネジメントの継続のための要求事項を決定する。
CP-2

17.1.2 組織は、困難な状況の下で情報セキュリティ継続に対する要求レベルを確実にするための、プロセス、
手順及び管理策を確立し、文書化し、実施し、維持する。

CP-6、CP-7、CP-8、CP-9、CP-10、CP-11、
CP-13

17.1.3 確立及び実施した情報セキュリティ継続のための管理策が、困難な状況の下で妥当かつ有効であること
を確実にするために、組織は、定められた間隔でこれらの管理策を検証する。

CP-4

17.2 冗長性
17.2.1 情報処理施設は、可用性の要求事項を満たすのに十分な冗長性をもって、導入する。 CP-2、CP-6、CP-7
18 順守
18.1 法的及び契約上の要求事項の順守
18.1.1 各情報システム及び組織について、全ての関連する法令、規制及び契約上の要求事項、並びにこれら

の要求事項を満たすための組織の取組みを、明確に特定し、文書化し、また、最新に保つ。
SI-12、SA-9、SA-4
「XX-1」の形式の管理策全て(*1)

18.1.2 知的財産権及び権利関係のあるソフトウェア製品の利用に関連する、法令、規制及び契約上の要求事
項の順守を確実にするための適切な手順を実施する。

CM-10

18.1.3 記録は、法令、規制、契約及び事業上の要求事項に従って、消失、破壊、改ざん、認可されていないアク
セス及び不正な流出から保護する。

AC-3、AC-23、AU-9、AU-10、CP-9、SC-8、SC-
8(1)、 SC-13、SC-28、SC-28(1)

18.1.4 プライバシー及びPII の保護は、関連する法令及び規制が適用される場合には、その要求に従って確実
に行う。 プライバシー管理策 (*2)

18.1.5 暗号化機能は、関連する全ての協定、法令及び規制を順守して用いる。 IA-7、SC-12、SC-13、SC-17
18.2 情報セキュリティのレビュー
18.2.1 情報セキュリティ及びその実施の管理（例えば、情報セキュリティのための管理目的、管理策、方針、プ

ロセス、手順）に対する組織の取組みについて、あらかじめ定めた間隔で、又は重大な変化が生じた場
合に、独立したレビューを実施する。

CA-2(1)、SA-11(3)

18.2.2 管理者は、自分の責任の範囲内における情報処理及び手順が、適切な情報セキュリティのための方針
群、標準類、及び他の全てのセキュリティ要求事項を順守していることを定期的にレビューする。

AU-7、CA-2　及び、「XX-1」の形式の管理策全
て(*1)

18.2.3 情報システムを、組織の情報セキュリティのための方針群及び標準の順守に関して、定めに従ってレ
ビューする。

AU-7、RA-5、CA-8、CA-2

(*1)AC-1、AT-1、AU-1、CA-1、CM-1、CP-1、IA-1、IR-1、MA-1、MP-1、PE-1、PL-1、PS-1、RA-1、SA-1、SC-1、SI-1、PM-1を指す。
(*2)AP-1、AP-2、AR-1、AR-2、AR-3、AR-4、AR-5、AR-6、AR-7、AR-8、DI-1、DI-2、DM-1、DM-2、DM-3、IP-1、IP-2、IP-3、IP-4、SE-1、SE-2、TR-1、TR-2、TR-
3、UL-1、UL-2の全て
「*」：SP800-53において、「*」の記号が添えられたSP800-53管理策は、ISO/IEC 27001に記載されたセキュリティ管理策によって保護される対象のセキュリティを完全に
担保するのに不十分であるとされたもの。



管理基準
AC-1 アクセス制御のポリシーおよび手順 5.1.1、5.1.2、6.1.1、9.1.1、12.1.1、18.1.1、18.2.2
AC-2 アカウント管理 9.2.1、9.2.2、9.2.3、9.2.5、9.2.6
AC-3 アクセス制御の実施 6.2.2、9.1.2、9.4.1、9.4.4、9.4.5、13.1.1、14.1.2、14.1.3、18.1.3
AC-4 情報フロー制御の実施 13.1.3、13.2.1、14.1.2、14.1.3
AC-5 職務の分離 6.1.2
AC-6 最小権限 9.1.2、9.2.3、9.4.4、9.4.5
AC-7 ログオン試行の失敗 9.4.2
AC-8 システムの利用に関する通知 9.4.2
AC-9 前回のログオン（アクセス）に関する通知 9.4.2
AC-10 同時セッションの制御 （対応するものがない）
AC-11 セッションのロック 11.2.8、11.2.9
AC-12 セッションの終了 9.4.2
AC-13 （削除された） ---
AC-14 識別または認証を必要としないアクション 9.1.1
AC-15 （削除された） ---
AC-16 セキュリティ属性 （対応するものがない）
AC-17 リモートアクセス 6.2.1、6.2.2、13.1.1、13.2.1、14.1.2
AC-18 ワイヤレスアクセス 6.2.1、13.1.1、13.2.1
AC-19 携帯機器に対するアクセス制御 6.2.1、11.2.6、13.2.1
AC-20 外部情報システムの使用 11.2.6、13.1.1、13.2.1
AC-21 情報共有 8.2.1、8.2.3
AC-22 一般の人がアクセスできるコンテンツ （対応するものがない）
AC-23 データマイニングからの保護 （対応するものがない）
AC-24 アクセス制御に関する決定 9.4.1*
AC-25 リファレンスモニタ （対応するものがない）
AT-1 セキュリティ意識向上およびトレーニングのポリシーと手順 5.1.1、5.1.2、6.1.1、12.1.1、18.1.1、18.2.2
AT-2 セキュリティ意識向上トレーニング 7.2.2、12.2.1
AT-3 役割に基づいたセキュリティトレーニング 7.2.2
AT-4 セキュリティトレーニング記録 4.5.2
AT-5 （削除された） ---
AU-1 監査および説明責任のポリシーと手順 5.1.1、5.1.2、6.1.1、12.1.1、18.1.1、18.2.2
AU-2 監査イベント 4.6.2、12.4.1、12.4.5P、16.1.5、
AU-3 監査記録の内容 12.4.1
AU-4 監査記録の記憶容量 12.1.3
AU-5 監査処理が失敗した時の対応 12.4.2、12.7.1
AU-6 監査記録のレビュー、分析、報告 12.4.1、16.1.2、16.1.4
AU-7 監査量削減と報告書自動作成 18.2.2、18.2.3
AU-8 タイムスタンプ 12.4.4
AU-9 監査情報の保護 12.4.2、12.4.3、18.1.3
AU-10 否認防止 （対応するものがない）
AU-11 監査記録の保管 12.4.1、16.1.7
AU-12 監査記録の生成 12.4.1、12.4.3
AU-13 情報開示のモニタリング （対応するものがない）
AU-14 セッションの監査 12.4.1*
AU-15 代替監査機能 （対応するものがない）
AU-16 組織を跨る監査 （対応するものがない）
CA-1 セキュリティアセスメントおよび認可のポリシーと手順 5.1.1、5.1.2、6.1.1、12.1.1、18.1.1、18.2.2
CA-2 セキュリティアセスメント 14.2.8、18.2.2、18.2.3
CA-3 システムの相互接続 13.1.2、13.2.1、13.2.2
CA-4 （削除された） ---
CA-5 行動計画とマイルストーン 4.4.8、4.8.2
CA-6 セキュリティ認可 4.4.1、6.1.1、11.1.2、12.1.1
CA-7 継続的なモニタリング 4.6.2
CA-8 侵入テスト 18.2.3
CA-9 システムに対する内部接続 13.1.1
CM-1 構成管理のポリシーと手順 5.1.1、5.1.2、6.1.1、12.1.1、18.1.1、18.2.2
CM-2 ベースライン構成 12.1.1
CM-3 構成変更管理 12.1.2、14.2.2、14.2.3、14.2.4
CM-4 セキュリティ影響分析 14.2.3
CM-5 変更に対するアクセス制限 9.2.3、9.4.5、12.1.2、12.1.4、12.5.1
CM-6 設定項目 12.1.2.
CM-7 最小機能 9.4.1、12.5.1*
CM-8 情報システムコンポーネント一覧 8.1.1、8.1.2
CM-9 構成管理計画 4.8.2、6.1.1*、12.1.1、12.1.2、12.5.1、14.2.9
CM-10 ソフトウェアの使用制限 18.1.2
CM-11 ユーザによるソフトウェアのインストール 12.5.1、12.6.2
CP-1 緊急時対応計画のポリシーと手順 5.1.1、5.1.2、6.1.1、12.1.1、18.1.1、18.2.2
CP-2 緊急時対応計画 6.1.1、17.1.1、17.2.1
CP-3 緊急時対応トレーニング 7.2.2
CP-4 緊急時対応計画のテスト 17.1.3
CP-5 （削除された） ---
CP-6 代替保管拠点 11.1.4、17.1.2、17.2.1
CP-7 代替処理拠点 11.1.4、17.1.2、17.2.1
CP-8 通信サービス 11.2.2、17.1.2
CP-9 情報システムのバックアップ 12.3.1、17.1.2、18.1.3
CP-10 情報システムの復旧と再構成 17.1.2
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CP-11 代替通信プロトコル 17.1.2*
CP-12 セーフモード （対応するものがない）
CP-13 代替のセキュリティメカニズム 17.1.2*
IA-1 識別および認証のポリシーと手順 5.1.1、5.1.2、6.1.1、12.1.1、18.1.1、18.2.2
IA-2 識別および認証（組織的ユーザ） 9.2.1
IA-3 デバイスの識別および認証 （対応するものがない）
IA-4 識別子の管理 9.2.1
IA-5 オーセンティケータの管理 9.2.1、9.2.4、9.3.1、9.4.3
IA-6 オーセンティケータのフィードバック 9.4.2
IA-7 暗号モジュールの認証 18.1.5
IA-8 識別および認証（組織的ユーザ以外のユーザ） 9.2.1
IA-9 サービスの識別および認証 （対応するものがない）
IA-10 適応性のある識別および認証 （対応するものがない）
IA-11 再認証 （対応するものがない）
IR-1 インシデント対応のポリシーと手順 5.1.1、5.1.2、6.1.1、12.1.1、18.1.1、18.2.2
IR-2 インシデント対応トレーニング 7.2.2
IR-3 インシデント対応のテスト 16.1.1
IR-4 インシデント対応 16.1.4、16.1.5、16.1.6
IR-5 インシデントモニタリング 16.1.5
IR-6 インシデント報告 6.1.3、16.1.2
IR-7 インシデント対応の支援 16.1.1
IR-8 インシデント対応計画 16.1.1
IR-9 情報流出対応 16.1.5
IR-10 統合情報セキュリティ分析チーム （対応するものがない）
MA-1 システムメンテナンスのポリシーと手順 5.1.1、5.1.2、6.1.1、12.1.1、18.1.1、18.2.2
MA-2 管理されたメンテナンス 11.2.4、11.2.5
MA-3 メンテナンスツール 9.4.4
MA-4 非局所的なメンテナンス 11.2.4
MA-5 メンテナンス要員 11.2.4
MA-6 タイムリーなメンテナンス 11.2.4
MP-1 媒体保護のポリシーと手順 5.1.1、5.1.2、6.1.1、12.1.1、18.1.1、18.2.2
MP-2 媒体に対するアクセス 8.2.3、8.3.1、11.2.9
MP-3 媒体のマーキング 8.2.2
MP-4 媒体の保管 8.2.3、8.3.1、11.2.9
MP-5 媒体の移動 8.2.3、8.3.1、8.3.3、11.2.5、11.2.6
MP-6 媒体の無害化 8.2.3、8.3.1、8.3.2、11.2.7
MP-7 媒体の使用 8.2.3、8.3.1
MP-8 媒体のダウングレード （対応するものがない）
PE-1 物理面と環境面での保護のポリシーと手順 5.1.1、5.1.2、6.1.1、12.1.1、18.1.1、18.2.2
PE-2 物理アクセス権限 11.1.1、11.1.2
PE-3 物理アクセス制御 11.1.1、11.1.2、11.1.3
PE-4 伝送媒体に対するアクセス制御 11.1.2、11.2.3
PE-5 出力装置に対するアクセス制御 11.1.2、11.1.3
PE-6 物理アクセスのモニタリング 11.1.2
PE-7 （削除された） ---
PE-8 来客のアクセス記録 11.1.2
PE-9 電力設備と電力ケーブル 11.1.4、11.2.1、11.2.2、11.2.3
PE-10 緊急遮断 11.2.2
PE-11 非常用電源 11.2.2
PE-12 非常用照明 11.2.2
PE-13 防火 11.1.4、11.2.1
PE-14 温度および湿度の管理 11.1.4,、11.2.1,、11.2.2
PE-15 浸水による被害からの保護 11.1.4、11.2.1、11.2.2
PE-16 搬入と搬出 8.2.3、11.1.6、11.2.5
PE-17 代替の仕事場 6.2.2、11.2.6、13.2.1
PE-18 情報システムコンポーネントの設置場所 8.2.3、11.1.4、11.2.1
PE-19 情報が漏れること 11.1.4、11.2.1
PE-20 資産のモニタリングと追跡 8.2.3*
PL-1 セキュリティ計画のポリシーと手順 5.1.1、5.1.2、6.1.1、12.1.1、18.1.1、18.2.2
PL-2 システムセキュリティ計画 14.1.1
PL-3 （削除された） ---
PL-4 行動規範 7.1.2、7.2.1、8.1.3
PL-5 （削除された） ---
PL-6 （削除された） ---
PL-7 運用におけるセキュリティ概念 14.1.1*
PL-8 情報セキュリティアーキテクチャ 14.1.1、15.1.1
PL-9 一元的管理 （対応するものがない）
PS-1 職員によるセキュリティのポリシーと手順 5.1.1、5.1.2、6.1.1、12.1.1、18.1.1、18.2.2
PS-2 役職ごとのリスク記号 4.4.1、4.5.2
PS-3 職員の審査 7.1.1
PS-4 職員の雇用の終了 7.3.1、8.1.4
PS-5 職員の異動 7.3.1、8.1.4
PS-6 アクセス契約 7.1.2、7.2.1、13.2.4
PS-7 第三者職員によるセキュリティ 6.1.1、6.1.2、7.2.1、15.1.1、15.1.2
PS-8 職員に対する制裁 7.2.3
RA-1 リスクアセスメントのポリシーと手順 5.1.1、5.1.2、6.1.1、12.1.1、18.1.1、18.2.2
RA-2 セキュリティカテゴリ 8.2.1



RA-3 リスクアセスメント 4.4.7、4.5.5、4.61、4.8.1、12.6.1*
RA-4 （削除された） ---
RA-5 脆弱性スキャン 12.6.1、18.2.3
RA-6 科学的情報収集対策に関する調査 （対応するものがない）
SA-1 システムおよびサービスの調達のポリシーと手順 5.1.1、5.1.2、6.1.1、12.1.1、18.1.1、18.2.2
SA-2 リソースの割り当て 4.4.5、4.4.8、4.5.1
SA-3 システム開発ライフサイクル 6.1.1、6.1.5、14.1.1、14.2.1、14.2.6
SA-4 調達プロセス 14.1.1、14.2.7、14.2.9、15.1.2
SA-5 情報システム文書 4.8.2、12.1.1
SA-6 （削除された） ---
SA-7 （削除された） ---
SA-8 セキュリティエンジニアリング原則 14.2.5
SA-9 外部情報システムサービス 6.1.1、6.1.5、7.2.1、13.1.2、13.2.2、15.2.1、15.2.2
SA-10 開発者による構成管理 12.1.2、14.2.2、14.2.4、14.2.7
SA-11 開発者によるセキュリティテストおよび評価 14.2.7、14.2.8
SA-12 サプライチェーンの保護 14.2.7、15.1.1、15.1.2、15.1.3
SA-13 信用性 （対応するものがない）
SA-14 クリティカリティ分析 （対応するものがない）
SA-15 開発プロセス、標準、およびツール 6.1.5、14.2.1
SA-16 開発者が提供する訓練 （対応するものがない）
SA-17 開発者によるセキュリティアーキテクチャおよび設計 14.2.1、14.2.5
SA-18 改ざんの防止と検知 （対応するものがない）
SA-19 コンポーネントの真正性 （対応するものがない）
SA-20 重要なコンポーネントの受託開発 （対応するものがない）
SA-21 開発者に対する審査 7.1.1
SA-22 サポートが得られないシステムコンポーネント （対応するものがない）
SC-1 システムおよび通信の保護のポリシーと手順 5.1.1、5.1.2、6.1.1、12.1.1、18.1.1、18.2.2
SC-2 アプリケーションの分割 9.4.4、9.5.1P
SC-3 セキュリティ機能の分離 （対応するものがない）
SC-4 共有リソース内の情報 13.2.1
SC-5 サービス妨害からの保護 13.1.1、13.2.3、14.1.2
SC-6 リソースの可用性 9.5.1P
SC-7 境界保護 13.1.1、13.1.3、13.2.1、14.1.3
SC-8 伝送される情報の機密性と完全性 8.2.3、13.1.1、13.2.1、13.2.3、14.1.2、14.1.3
SC-9 （削除された） ---
SC-10 ネットワークの切断 13.1.1
SC-11 高信頼パス （対応するものがない）
SC-12 暗号鍵の作成と管理 10.1.2
SC-13 暗号化による保護 10.1.1、14.1.2、14.1.3、18.1.5
SC-14 （削除された） ---
SC-15 連携するコンピュータデバイス 11.2.1、

13.2.1
SC-16 セキュリティ属性の伝送 （対応するものがない）
SC-17 PKI 証明書 10.1.2
SC-18 モバイルコード 13.2.1
SC-19 ボイスオーバーインターネットプロトコル 13.1.1
SC-20 セキュアな名前／アドレス解決サービス

（信頼できるソース）
（対応するものがない）

SC-21 セキュアな名前／アドレス解決サービス
(再帰的な問合わせを行うリゾルバ／キャッシングリゾルバ)

（対応するものがない）

SC-22 名前／アドレス解決サービスの構成およびサービスの提供 （対応するものがない）
SC-23 セッションの真正性 14.2.5
SC-24 既知の状態に陥ること （対応するものがない）
SC-25 薄いノード （対応するものがない）
SC-26 ハニーポット （対応するものがない）
SC-27 プラットフォームに依存しないアプリケーション （対応するものがない）
SC-28 保存されている情報の保護 8.2.3*、8.3.1、10.1.1、11.2.4
SC-29 異種性 （対応するものがない）
SC-30 隠匿、および誤った方向に向けること （対応するものがない）
SC-31 隠れチャネル分析 （対応するものがない）
SC-32 情報システムの分割 （対応するものがない）
SC-33 （削除された） ---
SC-34 変更できない実行可能プログラム （対応するものがない）
SC-35 ハニークライアント （対応するものがない）
SC-36 分散された処理／保管 （対応するものがない）
SC-37 帯域外チャネル （対応するものがない）
SC-38 運用上のセキュリティ 「A.12.x」の形式の管理策全て(*1)
SC-39 プロセスの分離 9.5.1P
SC-40 ワイヤレスリンクの保護 （対応するものがない）
SC-41 ポートおよび入出力装置に対するアクセス （対応するものがない）
SC-42 センサー機能およびデータ （対応するものがない）
SC-43 使用制限 （対応するものがない）
SC-44 デトネーションチャンバー （対応するものがない）
SI-1 システムおよび情報の完全性のポリシーと手順 5.1.1、5.1.2、6.1.1、12.1.1、18.1.1、18.2.2
SI-2 欠陥の修正 12.6.1、14.2.2、14.2.3、16.1.3
SI-3 悪質コードからの保護 12.2.1
SI-4 情報システムのモニタリング 6.1.3、6.1.4、9.4.2、12.1.3、12.4.1、12.4.2、12.4.5P、13.1.1、14.1.1、16.1.1



SI-5 セキュリティアラート、勧告、およびディレクティブ 6.1.4、16.1.1
SI-6 セキュリティ機能の検証 12.7.1
SI-7 ソフトウェア、ファームウェア、および情報の完全性 12.1.2、12.4.1
SI-8 スパムからの保護 （対応するものがない）
SI-9 （削除された） ---
SI-10 入力情報の妥当性確認 14.2.5
SI-11 エラー処理 14.1.1
SI-12 情報の処理および保持 18.1.1
SI-13 予測可能な障害の防止 （対応するものがない）
SI-14 非永続性 （対応するものがない）
SI-15 出力情報のフィルタリング （対応するものがない）
SI-16 メモリーの保護 12.2.1
SI-17 確実な手続き （対応するものがない）
PM-1 情報セキュリティプログラム計画 書 5.1.1、5.1.2、6.1.1、18.1.1、18.2.2
PM-2 上級情報セキュリティ責任者 6.1.1*
PM-3 情報セキュリティリソース （対応するものがない）
PM-4 行動計画およびマイルストーンプロセス （対応するものがない）
PM-5 情報システム一覧 （対応するものがない）
PM-6 情報セキュリティパフォーマンスの測定 （対応するものがない）
PM-7 エンタープライズアーキテクチャ （対応するものがない）
PM-8 重要インフラ計画 （対応するものがない）
PM-9 リスクマネジメント戦略 （対応するものがない）
PM-10 セキュリティ認可プロセス 6.1.1*
PM-11 ミッション／業務プロセスの定義 （対応するものがない）
PM-12 インサイダー脅威に対する対策 （対応するものがない）
PM-13 情報セキュリティ要員 7.2.2*
PM-14 テスト、トレーニング、およびモニタリング （対応するものがない）
PM-15 セキュリティグループやセキュリティ団体と連絡を取り合う 6.1.4
PM-16 脅威意識向上のためのプログラム （対応するものがない）.

(*1)AC-1、AT-1、AU-1、CA-1、CM-1、CP-1、IA-1、IR-1、MA-1、MP-1、PE-1、PL-1、PS-1、RA-1、SA-1、SC-1、SI-1、PM-1を指す。
「*」：SP800-53において、「*」の記号が添えられたSP800-53管理策は、ISO/IEC 27001に記載されたセキュリティ管理策によって保護される対象
のセキュリティを完全に担保するのに不十分であるとされたもの。



個別管理策の実施頻度の例 

No 主たる監査対象
※ 実施頻度の例 

1 規定等 最低年１回 

2 

根拠となる文書・記録等① 

サンプルテストを実施しないもの

（設計書、仕様書、手順書等）

最低年１回、変更が発生した都度 

3 

根拠となる文書・記録等② 

サンプルテストを実施するもの

（申請書、承認記録、システムログ、台帳等）

随時（統制の性質に応じて、日次・週次・月

次・四半期等に一度） 

4 
根拠となる設定等 

（パラメータ、ステータス、コマンド等） 
最低年１回、変更が発生した都度 

5 設備、建物等 
最低年１回（施設へのアクセスログのレビュ

ー等は上記 No.3 に同じ） 

※個別管理策の監査手続の対象となるもの。詳細は ISMAP 標準監査手続において定義。

別表8


	第1章
	1.1 ISMAP管理基準の目的
	1.2 基準の特質
	1.3 用語及び定義
	1.3.1 情報セキュリティガバナンス
	1.3.2 クラウドコンピューティング
	1.3.3 クラウドサービス
	1.3.4 クラウドサービス事業者
	1.3.5 クラウドサービス利用者
	1.3.6 クラウドサービスのユーザ
	1.3.7 供給者
	1.3.8 委託先
	1.3.9 情報
	1.3.10 クラウドサービス事業者が扱う情報
	1.3.11 クラウドサービス利用者が扱う情報
	1.3.12 クラウドサービス派生データ
	1.3.13 契約データ
	1.3.14 消去(もしくは抹消)
	1.3.15 暗号
	1.3.16 利用者
	1.3.17 統制目標
	1.3.18 詳細管理策
	1.3.19 個別管理策
	1.3.20 整備状況評価
	1.3.21 運用状況評価


	第2章
	2.1 管理基準の構成
	2.2 言明書に記載すべき内容
	2.2.1 クラウドサービスの名称
	2.2.2 言明の対象範囲
	2.2.3 システムと内部統制の全体像
	2.2.4 基本言明要件
	2.2.5 監査の対象となる期間
	2.2.6 後発事象
	2.2.7 特記事項
	2.2.8 経営者確認書に記載すべき内容


	第3章 ガバナンス基準
	第4章 マネジメント基準
	第5章 管理策基準
	別表
	【別表7】SP800-53vs管理基準

	別表
	【別表6】管理基準vsSP800-53r

	別表
	【別表５】統一基準vs管理基準

	別表
	【別表４】管理基準vs統一基準

	別表
	0325_管理策基準

	別表
	0325_マネジメント基準

	別表
	0325_ガバナンス基準

	参考１、参考２、別表８
	各規格類の参照における考え方
	別表に関する留意点
	別表2.マネジメント基準
	別表3.管理策基準
	別表4.マッピング(管理基準vs統一基準)、別表5.マッピング(統一基準vs管理基準)
	別表6.マッピング(管理基準vsSP800-53)、別表7.マッピング(SP800-53vs管理基準)
	別表8.個別管理策の実施頻度の例
	個別管理策の実施頻度の例




