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生体認証から
安全・安心、効率的で公平な社会の実現へ

情報通信審議会 情報通信技術分科会
技術戦略委員会 標準化戦略WG殿

日本電気株式会社
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あなたが誰であるかをどう知るのか

▌従来型本人認証手段の限界
ID×パスワードの盗難・流通
米国Yahoo!

2016年8月、約2億人分のログイン情
報（IDとパスワード）が流通

本人証明書の限界
9.11アメリカ同時多発テロ

19人のハイジャック犯は正規の運転免
許証を、全員で合わせて計63通取得

シリア パスポート
「シリアのブランクパスポート・パス
ポートプリンタがテロ組織の手に落ち
ている」と米国土安全保障省が2015年
に報告

“米Yahoo!ユーザー2億人のログイ
ン情報、闇市場で流通か”
ITmedia エンタープライズ: 2016年8月3日

http://headlines.yahoo.co.jp/hl?a=20160803-00000036-
zdn_ep-sci

http://headlines.yahoo.co.jp/hl?a=20160803-00000036-zdn_ep-sci
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当社バイオメトリクス事業のグローバル展開実績

世界約70ヶ国以上に700システム以上を導入

犯罪捜査、出入国管理、
国民IDからエンターテイメント分野で展開中
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生体認証事業の海外事例（１）

迷宮入り事件の手掛かりを発見し、早期解決を支援

課題

ソリューション

効果 未解決事件を含む事件の解決に繋がりうる有力な手掛かりを提供
より多くの犯罪解決に貢献

マルチモーダル（指紋、掌紋、顔、虹彩）犯罪者情報照合システム

犯罪捜査の強化及び効率化による治安の向上

 犯行現場に残された遺留情報から、容疑者を捜索
 連邦およびローカルの警察機関データベースとの

接続（カリフォルニア州司法省、連邦捜査局等)
世界最大級のサービス型犯罪捜査向け生体認証シ
ステムを実現

 未解決事件を含む事件の解決に繋がりうる有力な
手掛かりを提供

Face
Recognition

Fingerprint
Recognition 

Iris
Recognition

Palmprint
Recognition 

NEC プレスリリース
https://jpn.nec.com/press/201803/20180329_01.html

米国 ロサンゼルス郡保安局 犯罪捜査システム
犯罪者生体認証照合
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生体認証事業の海外事例（２）

12億人の正確な把握と公平な社会サービス享受を支援

インド 大規模固有識別番号プログラム

Face
Recognition

Fingerprint
Identification Iris

課題

ソリューション

効果 二重登録を防止し、国民全体に公平な社会サービスの提供を支援
政府による国民情報の正確な把握を実現

指紋、顔、及び虹彩認証を組み合わせた、超高精度な
マルチバイオメトリクスシステム

公平な社会サービス実現に必要となる、12億人の生体認証情報の登録

サービス向上なりすまし防止

 指紋や顔、虹彩といった複数の認証
を組み合わせたマルチバイオメトリ
クスを活用

 食糧需給や職業あっせん、納税と
いった場面において、二重登録を防
止し、一人一人に公平な社会サービ
スを提供できるよう支えています。

NECプレスリリース https://jpn.nec.com/press/201610/20161012_02.html

http://www.google.co.jp/imgres?imgurl=http://newsonair.nic.in/feature-image/uid_logo.jpg&imgrefurl=http://newsonair.nic.in/AADHAAR-UID-Card-THE-NUMBERS-FOR-LIFE.asp&usg=__LtKpEwWGRAWj01ZaF6wBUAqt1uY=&h=402&w=633&sz=104&hl=ja&start=9&zoom=1&tbnid=7phuecH93sCe3M:&tbnh=87&tbnw=137&prev=/images?q=aadhaar&hl=ja&sa=N&gbv=2&tbs=isch:1&itbs=1
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生体認証事業の国内事例

※NECは東京2020ゴールドパートナー（パブリックセーフティ先進製品&ネットワーク製品）です
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社会基盤としての生体認証を支える標準化

適切な認証精度が期待できる画像品質を規定

その他、各国法執行機関間での情報共有に必要な規格など

社会IDの一つである旅券仕様を規定
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生体認証から安全・安心・効率的で公平な社会の実現へ（１）

搭乗までの煩わしい手続きが軽減され、スムーズなご搭乗が可能に。
手続きにおける待ち時間の短縮。

各手続きで高度な顔認証技術を適用することで、本人確認精度が向上、
テロ等に対する未然防止を一層万全に。

実証による詳細検討後、2020年春から運用開始予定

成田空港株式会社様 OneID （実証）

チェックイン等最初の手続き時に顔写真登録後は全て顔パス！
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本実証は、内閣府の「戦略的イノベーション創造プログラム（ＳＩＰ）第２期／ビッグデータ・ＡＩを活用し
たサイバー空間基盤技術／パーソナルデータ実証研究／生体認証（顔特徴量）データの事業者間連携に関する
アーキテクチャ実証研究」について、NEDOからの採択を受けて、生体認証データの事業者間連携の社会実装
に必要な基盤や制度に資するための調査・検討とともに実施しています。

生体認証から安全・安心・効率的で公平な社会の実現へ（２）

南紀白浜 IoTおもてなしサービス実証
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生体認証から安全・安心・効率的で公平な社会の実現へ（３）

データ連携基盤

オープンAPI（NGSI※2）

オープンAPI（NGSI）
用途に合わせ､

自由に組み合わせて利用

モジュール構造
OSS※1実装 蓄積データの

相互運用

公開データ登録 公開データ提供

官庁系システム 自治体システム 民間システム IoTセンサデータ
既存システム

公開データ検索 公開データ取得

環 境セーフティ防 災 インフラ 観 光 ･･･

サービス利用 サービス提供

様々な業種サービス

※1:オープンソースソフトウェア
※2:Next Generation Service Interfaces



12 © NEC Corporation 2020

適切な情報取り扱いのために

憲法第13条 すべて国民は、個人として尊重される。生命、自由及び幸福追求に対
する国民の権利については、公共の福祉に反しない限り、立法その他の国政の上で、
最大の尊重を必要とする。

行政規制

民事規制（裁判所）
個人情報保護法制

個人情報 プライバシー権
に属する情報

リスクに対する規制・ガイドライン
炎上事例：JR大阪駅ビル・札幌市地下鉄…
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Leveraging Biometrics and AI technologies

効率・公平安全・安心

Public
Safety

犯罪者指紋照合

出入国管理

市中映像監視
声

指静脈

耳音響

顔認証

虹彩

指紋
掌紋

NECの生体認証
ウォッチリスト顔認証

Digital
Government

なりすまし防止

市民サービス向上

詐欺検知

Smart
Transportation

チケットレス

One ID

個別サービス

ヘルス
ケア

働き方
改革

NEC Safer Cities
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