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DeepLocker — Overview
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- DeepLockerMDiCE) : BHINNDIFS

HE#8[2] “MBSD Blog: DeeplLocker: Al embedded attack”
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Deepfake : XitR

PRNU/\5 — > D734k

b) Mean normalised cross correlation score per video

0.1.20000000
0. 100000000

':; 0.0R0000000
o]
=

5 0.060000000

5
£ 0.040000000

0020000000

0, 000000000
wwwww ‘N Gt-

=

5

‘\

B ceeptsie

B Authentic

é.}«‘." 'gc@ 55
el HB8[5] “Detection of Deepfake Video

ﬂ:‘ -C} L -
Manipulation

%
%

- [BEREMERRID ) A X)\F—>DFBE | T T UEhsEz=iR.
- [2ABP9>1 & [4hERfiz] (XPRNU (Photo Response Non-Uniform) /{5 —>H
HIQDGENH DT, PRNUNSY -2 DREMEZER(C T T DVEEZIRE] [5].

Copyright 2020 NPOBHARY hDJ—0tF1UFsH=

’ JNSA



DeepfakexiZRMEYD fBH

- Deepfake Detection Challenge (e CK[E)
AWS, facebook, MSENH[EIFHET B. DeepfaketRMBliFAFEDOI > ARFTr>3>,

- FaceForensics 77 (KE)

Googlen'EEF D, DeepfaketR iR ZIEIT DI T V8BET—FEY I,

- Reality Defender 2020 81 CKE)

Al Foundationh'FE9 3. REXBRERESE(CET ST T VEEZ R T SED HH.
- AB602, AB730 rogr101 CKE - AU T AIL=77M)

AB602 : J T4 VHEIDIENEZIRIFT DIEFZNR(CRDDINE,

AB730 : BUBIRHHEEEE TR T T VHBEDRBZEE ST DIMNE.

DI ADZ2—ROMH 1y (FE)

AlZFIBU TR SNZO> 72V ICd. EDEZIRMEICEE I & &=l

JNSA



SZ Xk

[1] Black Hat USA 2018: DeepLocker — Concealing Targeted Attacks with AI Locksmithing

https://i.blackhat.com/us-18/Thu-August-9/us-18-Kirat-DeepLocker-Concealing-Targeted-Attacks-with-AI-Locksmithing.pdf

[2] MBSD Blog: DeepLocker: AI embedded attack

https://www.mbsd.jp/blog/20190311.html

[3] MBSD Blog: DeepFake -EhiEif&E-

https://www.mbsd.jp/blog/20191217.html
[4] In Ictu Oculi: Exposing AI Generated Fake Face Videos by Detecting Eye Blinking

https://arxiv.org/abs/1806.02877

[5] Detection of Deepfake Video Manipulation

https://www.researchgate.net/publication/329814168 Detection_of Deepfake Video Manipulation

[6] Deepfake Detection Challenge (DFDC)
https://deepfakedetectionchallenge.ai
[7] Contributing Data to Deepfake Detection Research

https://ai.googleblog.com/2019/09/contributing-data-to-deepfake-detection.html

[8] Reality Defender 2020
https://rd2020.0r
[9] Assembly Bill No.602

https://leginfo.legislature.ca.gov/faces/billTextClient.xhtmlI?bill_id=201920200AB602

[10] Assembly Bill No.730

https://leginfo.legislature.ca.gov/faces/billTextClient.xhtmlI?bill_id=201920200AB730

[11] China seeks to root out fake news and deepfakes with new online content rules

https://jp.reuters.com/article/china-fakenews-cac-idJPKBN1Y326W

Copyright 2020 NPOHARY hJ—TtF+a1UF«H= 48 JNSA



https://i.blackhat.com/us-18/Thu-August-9/us-18-Kirat-DeepLocker-Concealing-Targeted-Attacks-with-AI-Locksmithing.pdf
https://www.mbsd.jp/blog/20190311.html
https://www.mbsd.jp/blog/20191217.html
https://arxiv.org/abs/1806.02877
https://www.researchgate.net/publication/329814168_Detection_of_Deepfake_Video_Manipulation
https://deepfakedetectionchallenge.ai/
https://ai.googleblog.com/2019/09/contributing-data-to-deepfake-detection.html
https://rd2020.org/
https://leginfo.legislature.ca.gov/faces/billTextClient.xhtml?bill_id=201920200AB602
https://leginfo.legislature.ca.gov/faces/billTextClient.xhtml?bill_id=201920200AB730
https://jp.reuters.com/article/china-fakenews-cac-idJPKBN1Y326W

	AI x Security
	目次
	JNSAのご紹介・全体スコープの説明
	JNSAのご紹介①
	JNSAのご紹介②
	「AI x Security」全体構成
	AIを守るには
	調査の経緯
	JNSA IoTセキュリティWGの活動成果と課題�～脅威分析の例（ガイドライン等）～
	JNSA IoTセキュリティWG�～AIセキュリティ調査の動機～
	機械学習特有の脅威（攻撃）
	機械学習への攻撃
	機械学習と脅威
	機械学習と脅威（フロー）
	回避攻撃(Evasion Attack)
	中毒攻撃(Poisoning Attack)
	移転攻撃(Inversion Attack)�プライバシー攻撃(Privacy Attack)
	回避攻撃の分類
	中毒攻撃の分類
	移転攻撃／プライバシー攻撃の分類
	機械学習でのセキュリティ対策
	機械学習での脅威とセキュリティ対策
	機械学習での脅威と対策（詳細）
	機械学習への対策（回避攻撃）
	機械学習への対策（中毒攻撃）
	機械学習への対策（移転攻撃）
	その他（対策関連）
	その他：｛ホワイト、ブラック、グレー｝ボックス
	その他：制限（攻撃を制限する方法）
	その他：｛誰、何故、如何｝に？
	まとめ／仮説
	参考文献
	AIを利用した攻撃
	AIを利用した攻撃
	DeepLocker：概要
	DeepLocker：マルウェアの秘匿と攻撃手法
	DeepLocker：顔認証アプリに偽装した例
	DeepLocker：顔認証アプリに偽装した例
	DeepLocker：配布経路
	DeepLocker：対策
	Deepfake：概要
	Deepfake：デモ動画
	Deepfake：対策 – 瞬きの有無
	Deepfake：対策 – 顔のちらつき
	Deepfake：対策 – 口腔の再現度
	Deepfake：対策 – PRNUパターンの分析
	Deepfake対策の取り組み
	参考文献

