
2020年11月10日

電子証明書のスマートフォン搭載に関するシステム構成と
初期発行フロー

資料4





3

No 分類 No. 前提事項

1 電子証明書

1-1 カードの発行を前提とする（スマホのみの発行を認めない）

1-2
2種類の証明書格納は未検討のため、1種類の証明書を格納するフローとする
※利用者用・署名用共に、技術的には同一の証明書格納フローが適用可能
※署名用には特有の課題が存在するため、整理した上でフローへの反映が必要

1-3 スマホ証明書を同時に格納できる端末は1台のみとする
1-4 カード／スマホ証明書の有効期限は同一とする
1-5 JPKIシステムでカード／スマホ証明書の紐づけ管理が行われる
1-6 カード証明書の失効と連動させてスマホ証明書を失効させる

2 TSMの権限
2-1 SEI-TSMはSE管理者等が運営主体であり、SE内に領域生成する権限を持つ
2-2 SP-TSMの運営主体であるJ-LISがスマホ内で生成した鍵を登録する権限を持つ

3 セキュリティ

3-1 FeliCa-SEは耐タンパーデバイスである
3-2 各TSM/FeliCa-SE間はSCP03(GP準拠)を適用する

3-3 スマホJPKI用のPINはユーザがオフラインで設定する
(ユーザ設定前の仮PIN、アプレットライフサイクル等については未検討)

2．今回の検討における前提条件

現時点で想定している電子証明書のスマホ搭載に関する前提条件を以下に示す。
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補足資料
「スマートフォンにおける公的個人認証サービスの利活用環境実現に向けた調査
研究昨年度の調査研究」（以降、2019年度実証）におけるFeliCa-SE調査結果）
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【補足資料3】セキュリティ機能（セキュアチャネル）

GP（GlobalPlatform）では、TSMとSE間のデータ通信の安全性確保のため、共通鍵暗号ベースのセ
キュアチャネルプロトコルとして、SCP02とSCP03が定められている。SCP03は電子政府推奨暗号である
AESが採用されている。

項目 SCP02 SCP03
暗号アルゴリズム T-DES（2Key) AES

Session keyの生成
GP2.2（SCP02)の仕様に基づき、SP-
TSMが保持するマスター鍵を用いてSEご
とに異なるT-DES(2Key）のSession
Keyを生成

GP2.2（SCP03)の仕様に基づき、SP-
TSMが保持するマスター鍵を用いてSEご
とに異なるAESのSession Keyを
「NIST-SP800-108」のルールに従い生
成

MACの生成 MAC session keyとICVを用いて、GP
で定められたルールに従いC-MACを生成

MAC session keyを用いて「NIST-
SP800-38B」のルールに従いC-MACを
生成

暗号化の対象
送信データフィールドに対しENC 
session keyとICVを用いて、GPで定め
られたルール（TDES）に従いデータ
フィールドの暗号化／復号化を行う

送信データフィールドに対しENC 
session keyとICVを用いて、GPで定め
られたルール（AES-CBC）に従いデータ
フィールドの暗号化／復号化を行う

安全性
SCP02 i=55
（送信データフィールドの暗号化および
MAC検証）

SCP03 i=70
（送信データフィールドおよびレスポンスの
暗号化およびMAC検証）
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【補足資料3】セキュリティ機能（暗号アルゴリズム）

FeliCa-SEでは、公的個人認証サービスで要求される以下の暗号アルゴリズムに対応しており、キャリア
SIMと同様に使用できるものと考える。

No. 暗号アルゴリズム
利用システム

サポート
状況 評価結果 備考JPKI-

アプレット
FeliCa-SE
Platform

1 RSA2048bit 〇 〇 〇 どちらもマイナンバーカードと同
等の安全性を確保している

署名はRSASSA-
PKCS#1_v1.5
に対応

2 AES128bit 〇 〇 〇 どちらも電子政府推奨暗号リス
トの推奨暗号に対応している

SCP03の暗号化
プロトコル

3 乱数生成 - 〇 〇 プラットフォームはSCPの内部で
必要な処理に対応している SCPで使用

【評価結果の凡例】
○：該当の暗号アルゴリズムに対応している。
△：該当の暗号アルゴリズムの対応状況は実装によって異なる、または、対応しているが不安要素や課題が残る。
×：該当の暗号アルゴリズムに対応していない。
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【補足資料4】セキュリティ評価（マイナンバーカードとの比較）

・ FeliCa-SEのプラットフォーム（HW+OS）は、 FASTというフェリカネットワークス（FN）社で定めたセキュリティルール
に基づいて、 CC認証、もしくは、EMV認定の取得に加えて、FeliCa機能に関するセキュリティ要件を満たすことが条件と
なっている。マイナンバーカードにおけるCC認証とは、以下のような相違がある。

項目
マイナンバーカードの
セキュリティ評価
（CC認証）

FeliCa-SEプラットフォームのセキュリティ評価
FAST認定（FeliCa機能観点）

CC認証
（HW＋OS）

EMV認定
（HW+OS）

セキュリティ
要件

ISO15408に基づいて作成された
プロテクションプロファイル（公開）
EAL4+（AVA_VAN.5)

ISO15408に基づいて作成された
プロテクションプロファイル（公開）
EAL4+（AVA_VAN.5)

EMVCoが定めるSecurity 
Guideline（非公開）
EAL4+（AVA_VAN.5)

FNが定めるSecurity 
Guideline（非公開）
EAL4+（AVA_VAN.5)

評価の
範囲

製品の評価及びその開発プロセス
を含んだ評価 製品の評価及びその開発プロセスを含んだ評価

脆弱性
評価

JIWG文書（※1）で示される攻
撃への対抗 JIWG文書（※1）で示される攻撃への対抗

有効期間 認証取得国による 認証取得国による 1年（再評価後1年、最長6年） 3年（再評価後1.5年）

評価機関 認証機関が認定した評価機関 認証機関が認定した評価機関 EMVCoが認定した評価機関 FNが認定した評価機関

認証機関 認証制度に基づく認証機関
（公的機関）

認証制度に基づく認証機関
（公的機関） EMVCo FNが認定した認証機関

※1 JIL Application of Attack Potential to Smart Cards, version 2.9 Jan 2013

・マイナンバーカードのCC認証及びFeliCa-SEのFAST認定では、脆弱性分析においてはいずれも同一のJIWG文書を参照し、攻撃
方法への対抗策が評価されている。参照するJIWG文書は、現在想定されるICカードへの攻撃方法を網羅的に記したものであり、国
際的に広く参照されている文書である。
・FeliCa-SEでは、脆弱性分析においては最高レベルであるAVA_VAN.5を取得することが条件となっており、マイナンバーカードと同等
の保証レベル（AVA_VAN.5）を要求していることは高く評価できるものと考えられる。










