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コロナ禍における脅威・環境の変化



脅威の変化
• リアル空間に起こるさまざまな制約・変化はサイバー空間にど
のように影響するか 

• IT 環境の変化に依存する部分も大きい 

• RDP や VPN 機器の脆弱性は以前から狙われていたが、リ
モートワーク増加で、より攻撃者に注目される 

• COVID-19 関連のフィッシング、ロマンス詐欺などが増加 

• 攻撃と防御は鏡、相手のことをよく知ることが勝つために必要
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COVID-19 に関連したドメインの登録状況

(https://www.recordedfuture.com/opportunism-behind-cyberattacks-during-pandemic/)

ロマンス詐欺の被害報告

(https://www.ftc.gov/news-events/blogs/data-spotlight/2021/02/romance-scams-take-record-dollars-2020)
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https://www.recordedfuture.com/opportunism-behind-cyberattacks-during-pandemic/
https://www.ftc.gov/news-events/blogs/data-spotlight/2021/02/romance-scams-take-record-dollars-2020
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wizSafe Security Signal (https://wizsafe.iij.ad.jp/)

https://wizsafe.iij.ad.jp/
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ノーガード 境界防御 ゼロトラスト

縦深防御 
Defense in Depth

侵入前提 
Threat Hunting

防止 検知 対応



リモートワークによる影響
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第2回 新型コロナウイルス感染症の影響下における生活意識・行動の変化に関する調査 (https://www5.cao.go.jp/keizai2/keizai-syakai/future2/20210119/agenda.html)

リモートワーク実施状況

https://www5.cao.go.jp/keizai2/keizai-syakai/future2/20210119/agenda.html


リモートワークの課題

第2回 新型コロナウイルス感染症の影響下における生活意識・行動の変化に関する調査 (https://www5.cao.go.jp/keizai2/keizai-syakai/future2/20210119/agenda.html)
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コミュニケーション

セキュリティ

インフラ、環境

https://www5.cao.go.jp/keizai2/keizai-syakai/future2/20210119/agenda.html


リモートワークの課題
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THE IMPACT OF COVID -19 ONENTERPRISE IT SECURITY TEAMS

(https://www.isc2.org/-/media/ISC2/Research/2020/COVID-19-Impact-Report/CyberEdge-COVID-19-Impact-Report.ashx)

https://www.isc2.org/-/media/ISC2/Research/2020/COVID-19-Impact-Report/CyberEdge-COVID-19-Impact-Report.ashx


リモートワークの課題
• BYOD、VPN への対応 

• インシデント発生時の初動対応 

• セキュリティ人材不足の影響 

• クラウドサービスのセキュリティ 

• エンドポイントセキュリティ
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最近の脅威事例



リスク分類

中 高 高

低 中 高

低 低 中

影
響
度

起こりやすさ

影
響
度

起こりやすさ

標的型攻撃 
APT

標的型 
ランサムウエア

ばらまきメール 
フィッシング
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標的型 + ランサムウェア + 情報流出
• 初期侵入経路はメール、RDP、VPN 機器が多い 

• 侵入から感染に至る攻撃手法は標的型攻撃に近い 

• 組織内で人手による横展開の活動を行い、多数の機器を一
斉に感染させる 

• ファイルの復号鍵の見返りとして金銭を要求する 

• 感染前に組織内の情報を窃取し、身代金を支払わない場合
に情報を流出させると2重に脅迫する
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(参考) 【注意喚起】事業継続を脅かす新たなランサムウェア攻撃について：IPA 独立行政法人 情報処理推進機構 (https://www.ipa.go.jp/security/announce/2020-ransom.html)

https://www.ipa.go.jp/security/announce/2020-ransom.html


“Opportunistic” 
Ransomware

“Targeted” 
Ransomware

不特定多数の個人 攻撃対象 特定企業、業種の組織

スパムメール 
ドライブバイダウンロード 初期感染 スピアフィッシングメール 

RDP や VPN からの侵入

なし 
(あるいは自動) 感染拡大 手動による横展開 

(潜伏調査期間あり)

低額 
(端末単位) 身代金 高額 

(組織単位、交渉の余地あり)

Locky, Cerber など 例 Ryuk, Maze など
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リモートワークに関連した攻撃事例
• M社事例 (2020年) 
4月に在宅勤務中の従業員の社有 PC が SNS 経由でマル
ウェアに感染し、5月の出社時に社内ネットワーク経由で
感染が拡大した 

• H社事例 (2020年) 
4月後半の在宅勤務(テレワーク)による VPN 機器の負荷増
大への対応のため、旧 VPN 装置を急遽再稼動させたが、
脆弱性に未対応だったため、外部から不正アクセスされた

18



脆弱性への対応指針



脆弱性のライフサイクルと攻撃活動
• 2019年の CVE 1.8万件以上のうち、実際に攻撃が観測さ

れた脆弱性は 473件 (大半の組織に影響を及ぼすものはさ
らに少ない) 

• パッチ公開前に 1/3 の脆弱性は攻撃コードが公開ずみ 

• パッチ公開から 2日以内に 5%、1ヶ月以内に 45% の脆
弱性で攻撃が観測される 

• 攻撃コード公開前から攻撃が観測される脆弱性は 30%、
公開後 1ヶ月以内に 56% の脆弱性で攻撃が観測される

作成

発見

報告/公開

パッチ

攻撃コード

攻撃観測 Prioritization to Prediction Volume 6

https://www.kennasecurity.com/resources/prioritization-to-prediction-reports/
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https://www.kennasecurity.com/resources/prioritization-to-prediction-reports/


2020年に悪用された脆弱性
Alert (AA20-133A) Top 10 Routinely Exploited Vulnerabilities

https://us-cert.cisa.gov/ncas/alerts/aa20-133a
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https://us-cert.cisa.gov/ncas/alerts/aa20-133a


Citrix ADC (CVE-2019-19781)

Pulse Connect Secure (CVE-2019-11510)

Fortigate SSL-VPN (CVE-2018-13379)

12/17

アドバイザリ

12/24

発見者ブログ

1月初旬

攻撃コード

攻撃観測

1/17

JPCERT/CC

注意喚起

1/19 - 1/24

パッチ公開

2019年 2020年

4/24

アドバイザリ

パッチ公開

8/7

Black Hat USA


発表

8月中旬

攻撃コード

攻撃観測

9/2

JPCERT/CC

注意喚起

8/4 
海外サイトで 
窃取情報リーク 

(900台以上)

2019年 2020年

2019年 2020年

5/24

アドバイザリ

パッチ公開

8/7

Black Hat USA


発表

8月中旬

攻撃コード

攻撃観測

9/2

JPCERT/CC

注意喚起

8/25 
国内報道


(38社)

11/19 
海外サイトで 
窃取情報リーク 

(約 5万台)

11月下旬 
国内報道


(600社以上)
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脆弱な機器 2.5 万台程度 (国内 200 以上)

脆弱な機器 1.5 万台程度 (国内 1,500 以上)



脆弱性管理
• 実際に自組織に影響を及ぼす脆弱性の状況を迅速に把握
し、対応の優先度を判断できているか ? 

• 適切な脆弱性管理を行うためには、ベースラインとなる資
産管理、構成管理、変更管理、アカウント管理、などが
必要となる 

• 外部サービスにおけるパスワード漏洩を前提としたアカ
ウントの保護、多要素認証の適用

23



まとめ
• 脅威、IT 環境の変化への対応 → 敵を知り、己を知る 

• リモートワークにおける様々な課題 
→ BYOD、VPN、クラウド、エンドポイント 

• 標的型ランサムウェアへの対応 → 初期侵入経路 

• 脆弱性への対応 → 適切な優先順位付け
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