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現在実施中の委託調査について
総務省委託調査「サイバー攻撃の被害に関する情報の望ましい外部への提供の
あり方に係る調査・検討」にて、これまでのインシデント対応知見を踏まえた
考察や有識者ヒアリングなどを踏まえた提案を報告予定。

各情報の「特性の整理」と共有・公表の望ましい「タイミング」の考察を踏ま
えて、積極的な情報共有（情報提供）を目指しつつ、被害組織保護の観点が盛
り込まれたチェックリスト（案）などの提案を予定。

各組織のルール・体制整備や、情報共有活動、ガイドライン策定などで活用い
ただくことを想定

1

初動対応 情報共有 公表準備 公表

公表準備時の
チェックリスト

情報共有時の
チェックリスト

情報共有・公表タ
イミングの解説

被害にあった組織が
目安とするもの

積極的な情報提供を前
提としつつ、被害組織
保護の注意点をまとめ
たチェックリスト

対外応答の観点も踏
まえた準備時の確認
リスト
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問題意識と原因（仮説）

2

なぜサイバー攻撃被害の公表が
うまくいかないのか

なぜサイバー攻撃情報の共有が
うまくいかないのか

現状の問題

・公表／報道された被害組織への批判
－「公表が遅いのではないか」
－「情報共有のために詳細な情報を公表すべき」

・“テンプレ”的な公表が目的化してしまう

・適切なタイミングで情報共有が行われない
・公表はされても技術情報が共有されない

情報の「特性」への理解不足

原因（仮説）

情報の出し入れを判断する部署
の権限や理解度の問題

情報を組織外に出すべき「タイ
ミング」への理解不足

・「社内」情報と「社外」にも存在する情報の区分について
・外部提供しても自社が特定されない情報の性質について

・情報共有、公表、ノウハウ共有のそれぞれの時間軸の理解不足
・必要なタイミングを逃すと情報共有の効果がなくなることへの理解不足

・上記の理解を持つ部門と対外的に情報の“出し入れ”を判断・権限を
持つ部門とのギャップが存在することについて

相互連関

※上記問題により下記の問題を引き起こしている？

「どんな情報をいつ出してよいのかわからない（知らない）」
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【概念の整理①】コンテクスト情報と技術情報

サイバー攻撃被害情報を要素分解すると、被害組織外にも存在する情報
か、被害個社が一意に特定されうる情報か、その特性が整理できる

3

コンテクスト情報

技術情報

個社名

攻撃の時期

対応の経緯

マルウェア

通信先

攻撃手法
・どういう情報を窃取す

るか
・悪用された脆弱性など

被害情報
（感染台数）

被害情報
（漏洩情報）

特定個社が特定されやすい

特定個社が特定されにくい

【被害者保護の観点】
攻撃手法や侵害された経緯等から特
定のシステム／サービスが推測でき、
特定個社が推測できるケースも

【被害者保護の観点】
マルウェアに標的組織の情報やドメ
イン名に標的組織の名称が含まれる
ケースも

情報の特性情報の整理
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【概念の整理②】情報の共有・公表・ノウハウ共有の時系列

おおよその原因特定や被害特定を行わなければ公表やノウハウ共有は困難

コンテクスト情報（個社名、被害状況）ではなく、技術情報（マルウェア、
通信先等）は（攻撃活動の最中に）速やかに共有されなければ効果がない

“鮮度”を失った技術情報は（相互の）共有効果が薄くなる

4

調査中
攻撃者の
“追い出し”

報告
公表

事前
調整

情報共有活動

調査中

未発覚

ノウハウ
共有・・・・

速
や
か
に
行
わ
れ
な
け
れ
ば

効
果
は
な
い

原
因
が
解
明
さ
れ
な
け
れ
ば

効
果
は
な
い

情報はそろっていないが現時点の攻撃をとらえている 攻撃活動の全体像や原因まで究明できている
⇒脅威情報の“鮮度”がある状態
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情報共有／公表時それぞれに望ましい情報の整理

それぞれの「タイミング」と各情報の「特性」を踏まえた有効性／注意点を整理

5

情報の種類 情報共有時に望ましい情報 被害公表時に望ましい情報

コンテクス
ト情報

技術情報

対応の経緯

△
特段の事情がない限り不要
ただし検知に資する情報であれば
有効

◎
（公表前の）情報共有活動や専門機関等への
相談など、公表までの時間で適切な対応が行
われていたことの説明

被害内容
×
特段の事情がない限り不要

〇
※詳細は取引先等関係者への報告が優先
※その他法令等で定められている場合は必須

攻撃時期
◎ 〇

攻撃手法
（TTP）

◎ 〇
対応策とのセットであればノウハウ共有に効果が
ある

攻撃手法（悪用
された脆弱性や
踏み台となった
サービス）

◎
※未修正の脆弱性の場合は脆弱性
告示制度等での対応が優先
※被害者情報が特定されうる可能
性への配慮が必要

△
既に攻撃活動が終了して一定期間が経ってい
る場合、効果は低い

マルウェア
通信先
（IoC）

◎
※被害組織を示す情報の有無の
確認が必要

△
既に攻撃活動が終了して一定期間が経ってい
る場合、効果は低い
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お問合せ、インシデント対応のご依頼は

JPCERTコーディネーションセンター（広報）

— Email：pr@jpcert.or.jp

— https://www.jpcert.or.jp/

インシデント報告

— Email：info@jpcert.or.jp

— https://www.jpcert.or.jp/form/

制御システムインシデントの報告

— Email：icsr-ir@jpcert.or.jp

— https://www.jpcert.or.jp/ics/ics-form.html

※資料に記載の社名、製品名は各社の商標または登録商標です。
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