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リモートeシール方式に関する検討事項
リモートeシール方式に関する検討事項を以下に整理いたします。

課題 詳細 検討課題
複数のデータ/文書に対する
eシールの一括付与について

ＥＵにおいては、多数のデータ/文書に対する一括署名方
式を認めるかについて加盟国で対応が分かれている。
今回の調査においてバッチ処理で大量に文書等を発行する

国内事例（請求書、残高証明書等）があります。
我が国においてeシールの一括署名方式を認めるかの検討

が必要と考えます。

・一括署名方式の可否

eシールを付す際の認証の
在り方について

企業における文書発行処理においては、バッチ処理などでア
プリケーションによる自動発行が行なわれる事例が多くみられ
た。
バッチ処理などでアプリケーションによる自動発行が行なわれ

る場合の認証（多要素、多段階、人を介在させない方式
等）の在り方について検討が必要と考えます。

・アプリケーションによる鍵認可処理
の可否
・マシン~マシン間の認証方式の
検討（特に、人を介在させない方
式）

リモートeシールにおける利用
者の認証要素の管理の在り
方について

今回、実証実験で使用したinvoiS3(インボイスキューブ)サー
ビスは、クラウド上で複数の企業へサービス展開しています。
このような第３者サービス提供者を含めたリモートｅシールの
認証要素の管理の在り方について検討が必要と考えます。

※invoiS3：弊社が提供する請求支払業務電子化SaaSサービス

・アプリケーション提供事業者による
認証要素の管理可否

詳細１参照

詳細２参照
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詳細１：複数のデータ/文書に対するeシールの一括付与について
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アプリケーション
提供事業者

リモートｅシール
署名事業者
（認証局）

請求書発行処理

複数のデータ/文書に対するｅシールの一括署名方式を可能とするか？

1. 署名必要数（署名カウンタ）を
要求

2. 許容された時間の範囲で、対象
データをアップロード

3. 署名が付与されたデータをダウ
ンロード

※ＡＰＩ概要は次頁

ＣＳＣのＡＰＩ

大量データに対する署名
に対応

一括署名が必要と思われる業務例

 銀行が企業向けに発行する残高証明書
 企業のリクエストに応じて発行
 都度の発行に加え、決算時期のタイミングで自動発行

 バッチ処理による請求書/領収書の発行
 基幹系の業務プロセスにおいて夜間等に一括処理

（企業ヒアリングで得られた情報より）
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※CSC：Cloud Signature Consortium(クラウド署名コンソーシアム)
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参考：ＣＳＣの一括署名ＡＰＩモデル（署名カウンタと有効期限で対応）

利用者

①リモートｅシール署名利用要求

②署名者によるリモートｅシール署名サービス利用認証
利用認証処理

⑦認可トークン（SAD）取得 ＜有効期限:YYYYMMDD、署名数:N回＞

鍵認可処理

⑧署名要求 （認証トークン＋認可トークン＋ハッシュデータ)

⑨署名値の返却

④署名リクエスト

⑩署名完了

2要素認証を実施
（PINコード &  OTP）

アプリケーション
提供事業者

認証
システム

リモートｅシール
署名システム

１要素認証でも可
（ID/PASS）

③サービス利用認証完了（認証トークン取得）

⑥鍵の認可トークン取得要求 （署名数：N回、ハッシュデータ）

Oauth API: POST /credentials/authorize
認可トークン（SAD）を取得する際に、署名回数

（numSignatures）を指定可能

認可トークン（SAD）は
署名回数と有効期限
の範囲で再利用可能

リモートｅシール署名事業者(認証局）

⑤署名者による鍵利用の認可

※CSC：Cloud Signature Consortium(クラウド署名コンソーシアム)
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詳細１：複数のデータ/文書に対するeシールの一括付与について
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アプリケーション
提供事業者

ユーザ認証

Ａ社

Ｂ社

リモートeシール
署名事業者
（認証局）

業務委託

業務委託

Ａ社の
請求書発行処理

Ｂ社の
請求書発行処理

認証要素
署名生成

B社のユーザ情報

B社の電子データ

ユーザ認証

署名生成

利用者の認証要素の管理をアプリケーション提供事業者が行なうことを認めるか？

Ａ社の秘密鍵に紐づく情報

Ｂ社の秘密鍵に紐づく情報

B社の認証要素はB社の責任においてアプリケーション提供事業者が管理

認証要素

認証要素管理委託

認証要素はＡ社が管理
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A社のユーザ情報

A社の電子データ

①鍵認可

②eシール生成指示

①鍵認可

②eシール生成指示

詳細２：リモートeシールにおける利用者の認証要素の管理の在り方について
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