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ケーブルテレビにおける通信障害や
信頼性向上に向けた取り組みについて
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１．ケーブルテレビの概要
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１-１.ケーブルテレビの概要
 日本のケーブルテレビは、発足から約６０年。
 テレビ、インターネット、電話に加え携帯電話や無線サービスなども提供。
 地域に密着したコンテンツや行政情報、災害対策を考えた減災・防災情報の提供。
 多彩なサービスを提供する総合情報通信メディアとなっている。
 ケーブルテレビ事業者は、中小事業者が非常に多いことが特徴。
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１-２.ケーブルテレビの普及状況と事業規模

※出典：総務省 ケーブルテレビの現状（2019年3月より）

※有線電気通信設備（501端子以上）の施設で、共聴施設等幣連盟非会員も含む

ケーブルテレビサービスは、
47都道府県において約3,151万世帯、世帯普及率53.8％でご利用頂いている。
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都道府県 加入世帯数 普及率

合計 31,510,899 53.8%

※日本ケーブルテレビ連盟加盟事業者 2021年4月調査

<接続世帯数>

<従業員規模>

＜総売上実績>

従業員数 100以上 50～99 49以下

社数 32 55 200 

接続世帯数 5万以上 1万～5万 1万以下

社数 77 100 110

総売上額 10億以上 1千万～10億 1千万以下
社数 126 155 6

当連盟に加盟するケーブルテレビ事業者
(347事業者)の内、287事業者(約８割)が
通信サービスを提供

287事業者の内訳
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コミュニティチャンネル

１-３.地域に根差したケーブルテレビ

5

出典 総務省 ケーブルテレビの現状 ２０１９年3月

防災協定の締結状況◆ケーブルテレビの特徴として自主放送（コミュニティチャンネル）による
地域に根差したきめ細かな情報の提供があり、ケーブルテレビが接続されて
いる世帯であれば、どなたでもお手持ちのテレビ等でご覧いただけます。

◆ケーブルテレビ事業者は地元自治体とも密接な関係を構築

（番組例）
・区政、市政情報、広報番組 ・交通情報、天気予報、河川情報
・地域に特化した防犯、防災情報、避難情報 ※災害発生時は重点放送

・多くの避難所に放送受信設備や通信環境の整備を行っています。

※ITリテラシーの低い方や高齢者に対しても様々な方法で情報をお届け
普段から活用して頂いている地域に無くてはならないメディアとなっています。



２．「自然災害」に対する取り組み
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２-１．安全信頼性確保ガイドラインについて(1/3)
●本ガイドライン策定にあたっての経緯

•背景
近年、台風などの自然災害が多発、大規模化し、ケーブルテレビシステムに与える影響が増大
新型コロナウィルスのまん延により、ケーブルテレビの運用に支障を与えるリスクが増大

•目指すところ
上記の自然災害や新型コロナによるリスクを極力小さくし、ケーブルテレビ運用への影響を出
来るだけ回避することで、地域社会の重要インフラとして信頼性を向上させたい
2020年度の連盟技術委員会の重点活動事項として、本ガイドラインの策定作業を開始した
2021年6月完成を目指し、策定作業中
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２-１．安全信頼性確保ガイドラインについて(2/3)
●本ガイドラインの目的
ケーブルテレビ事業者は、地域社会の重要インフラとして、その設備の信頼性向上を目指す。
そのため、各ケーブルテレビ事業者が主体的に取り組むべき目標として、本ガイドラインを策定する。

●本ガイドラインの目標
ガイドラインを基準として、各事業者が策定するマニュアルの運用を通じ、重大事故発生を撲滅する。
本ガイドラインをチェックシートとして、各事業者の取り組みの達成状況の把握を可能とする。
(例えば、年次で確認を行うことで、信頼度の向上を見える化する等)

●定義
本ガイドラインは、ケーブルテレビ事業(有線一般放送・電気通信事業)に必要となる設備全般を対象と
する。
下記、放送法の技術基準「有線一般放送に用いる電気通信設備の損壊又は故障に対する措置」の規定11
項目に照らし、数値などを用いて、達成の可否を明確に出来る内容とする。

ケーブルテレビ事業者は、本ガイドラインを基準として、事業者内での設備構築や運用に関するマニュ
アルを策定し、運用する。
（運用マニュアルは、各事業者のサービス規模や内容に応じて策定する）

⑴ 予備機器等 ⑺ 防火対策

⑵ 故障検出 ⑻ 屋外設備

⑶ 試験機器及び応急復旧機材の配備 ⑼ ヘッドエンドを収容する建築物

⑷ 耐震対策 ⑽ 耐雷対策

⑸ 停電対策 ⑾ サイバーセキュリティの確保

⑹ 強電流電線に起因する誘導対策
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２-１．安全信頼性確保ガイドラインについて(3/3)
●目標値について
目標値は、達成/未達だけでなく、段階的により高い信頼性を目指す場合もある。
その場合、目標値は、達成が容易な順に目標値1、目標値2、目標値3とし、最大3段階に設定する。
どの目標値を目指すのかは、各事業者が設定するものであるが、下記を目安とする。
目標値1：法律の遵守を前提とした上で、ケーブルテレビ事業を営む上で実施・達成すべき内容
目標値2：目標値1を更に高め、一段階上の信頼性確保に資する内容
目標値3：現段階では実現が極めて困難であるが、達成することが理想的な内容

●補足
ガイドラインに記載する各目標値は、”本ガイドラインの目的”にも記載した通り、「各事業者が主体的
に取り組むべき目標」である。未達による罰則等は無いが、より高い信頼性の確保、顧客満足度の向上
を通じ、事業の拡大・継続のためにも、主体的な取組みが行われることが望ましい。ケーブルテレビ業
界全体としても”底上げ“につながるため、より多くの事業者が取り組まれることを期待する。

●本ガイドラインの運用
本ガイドラインは、技術委員会にて必要な見直し・改版を行う。
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２-２．事故発生時の対応について
●事故発生時の連絡

• 各ケーブルテレビ事業者から、担当総通局へ連絡を実施
• 当連盟へは、事後で情報共有が図られることとなっている

●ケーブル運用情報共有システムについて
• 連盟からの周知だけでなく、ケーブルテレビ事業者同士での情報交換が可能
• 投稿があった場合の通知機能もあり、取りこぼしなく閲覧が可能

《参考》
• ユーザー保護の観点から、電気通信サービス向上推進協議会の「電気通信サービスにおける事故及
び障害発生時の周知・情報提供の方法等に関するガイドライン」を加盟事業者へ情報展開の上、連
盟のホームページにも掲載し、随時参照可能としている。

• 総務省の情報通信ネットワーク安全・信頼性基準や、年度ごとの電気通信事故検証報告については、
加盟事業者へ情報展開を行うと共に、総務省との間で、連盟の取組みの紹介や事故発生時の対応な
どについて意見交換を行っている。



３．「サイバー攻撃」に対する取り組み



Japan Cable and Telecommunications Association Confidential and Proprietary 12

３-１．サイバーセキュリティ対策の取り組みの現状(一覧)について
●重要インフラ「分野横断的演習」への参加
・官民が連携して毎年開催（2020年度は12月8日開催、自職場から参加可能）

●重要インフラ「セプター訓練」の確実な対応
・情報共有体制の検証等を行うことを目的にNISCが毎年実施

●総務省「NOTICE」プロジェクトへの参加促進
・ISP等が連携しサイバー攻撃に悪用される恐れのある機器の調査等を行う取組

●ISP版・公衆無線LAN版「安全・安心マーク」の取得促進
・取得促進に向けて勉強会開催や相談窓口を設置

●ケーブルテレビのための「サイバーセキュリティ対策ガイド」、「サイバーセキュリティ対策ス
タートアップ手引書」の活用
・日本ケーブルテレビ連盟作成の対策を啓蒙するドキュメント

●新たな取組みとして下記を推進
・日本ケーブルラボと共催の「セキュリティ・ハンズオンセミナ」
・サイバーセキュリティ損害保険の団体制度の創設

2021年4月より運用
この保険では、故障や通信障害も補償の対象となっている
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３-２．”重要インフラ活動”におけるケーブルセプターの位置付け

NISC(内閣サイバーセキュリティセンター)

セプターカウンシル
総会、運営委員会、
相互理解ＷＧ、情報共有WG等

分野横断的演習
集合会場, 自職場から参加
セプター訓練
情報疎通機能確認

総務省（所管省）
総合通信
基盤局

ケーブルテレビセプター 事務局
（日本ケーブルテレビ連盟）

早期警戒・脆弱性情報,
ニュースレター(約2回/月)

早期警戒・脆弱性情報,
ニュースレター(約2回/月)

関係機関
JPCERT/CC
ICT-ISAC
NICT
JC3
IPA ・ ・ ・ ・

参加

早期警戒・脆弱性情報,
ニュースレター(約2回/月) 参加

参加

主催 参加

障害・攻撃情報等
(法令等の報告対象外
の障害も含む)

障害・攻撃情報等

障害・攻撃情報等
(必要に応じて匿名化)

障害・攻撃
情報等
(法令等に
基づく報告)

連携

情報流通行政局
衛星・地域放送課 地域放送推進室

ケーブルテレビセプター （ケーブルテレビ事業者）

A社 B社 C社 D社 ●●●● 重要インフラ事業者：３１４社
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３-３．サイバーセキュリティ対策ガイド・スタートアップ手引書

サイバーセキュリティ対策スタートアップ手引書
（主に中小CATV事業者向けの実践的な手引き）

サイバーセキュリティ対策ガイド
（脅威の解説と対策要件概要）

①サイバーセキュリティ脅威
の前提知識 ②サイバーセキュリティ対策要件 ③サイバーセキュリティ実装方法

電気通信分野における
セキュリティ確保に係る安全基準(第4版)

（対策要件とチェックリスト）

連盟の委員会活動において資料を作成し、加盟事業者へ展開
 「ガイド」では、サイバーセキュリティ脅威に関する知識や、各企業・ケーブル
テレビ業界として推奨される対策についての知見を提供

 「スタートアップ手引書」では、具体的な対応策・手順の例を示すことで、実際
の行動へ移すことを後押し

電気通信分野の安全基準とガイド・手引書のスコープ関係図



４．情報通信ネットワークの
「産業・社会基盤化」に向けた取組み



Japan Cable and Telecommunications Association Confidential and Proprietary 16

４-１．ケーブル事業者のテレワーク支援への取組み
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４-２．ケーブル事業者の教育支援への取組み
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４-３．ケーブル事業者の遠隔医療への取組み
下記も書けると良い
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