




データのトラストの枠組み検討の方向性と主な論点

検討の方向性（包括的なトラスト制度の創設）

【全体像】

①包括的なトラスト基盤の創設
※データ戦略第一次とりまとめにて定義したトラスト（意思の証明、発行元証明、
存在証明）について、包括的な制度化を目指す。

【包括的なトラスト制度の概要】

①国（又は、民間機関）による認定制度の創設
②各種トラストサービスのクオリファイドサービス認定基準、特定サービス基準の策定
※クオリファイドサービスの認定を受けたサービスは国のお墨付きを得る。
※特定サービスは、基準適合の自己宣言を経て、一定の認知を得る。

③クオリファイドサービスをトラステッドリストとして公表

主な論点

・制度の形式をどうするか。

今後の進め方

データ戦略タスクフォースの配下に検討WGを設置、有識者を含めた検討を進める。なおWG運営は、デジタルトラスト協議会(代表:慶應大 手塚教授)
の支援を受け、推進していくことを想定。

・認定主体は国、民間機関のどちらであるべきか。民間機関となる場合、
認定主体を認定する基準はどうあるべきか。

・クオリファイドサービスの認定基準、特定サービスの基準はどうあるべきか。
(トラストサービス定義、技術安全基準、真偽確認方法、設備要件、業務運営要件等)

・国内、国際的な相互認証をうるためには、どうあるべきか。

主な論点

【認定制度の想定イメージ】

※データ流通のトラスト確保（データが到達したか等）については、並行して検討を開始 出典：第5回データ戦略タスクフォース 資料1 データ戦略の推進状況より 3
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トラストに関するワーキングチームの開催状況
1．第1回開催 令和３年４月８日（木） 13：00～15：00

(1) データ戦略タスクフォース第一次とりまとめ概要の説明及びデータのトラストの枠組み検討の方向
性について

(2) 構成員、有識者、関係省庁からのプレゼンテーション
• 電子署名及び認証業務に関する法律の概要（山内構成員）
• タイムスタンプ認定制度に関する検討会取りまとめ

（総務省 サイバーセキュリティ統括官室 高村参事官）
• 組織が発行するデータの信頼性を確保する制度に関する検討会取りまとめ（案）

（総務省 サイバーセキュリティ統括官室 高村参事官）
• eIDASの概要と関連技術体系（濱口構成員）
• UNCITRALにおけるIdentityManagement及びTrustServisesに関する検討

（学習院大学法学部 小出教授）
(3) 自由討議
(4) トラストの枠組み検討に向けた論点整理
(5) 自由討議

2．第2回開催 令和３年４月21日（水） 10：00～12：00
(1) トラストサービス認定の現状について

• 電子認証局について（電子認証局会議 小田嶋様）
• 認定タイムスタンプ局について（柴田構成員）

(2) 発行元証明の必要性について
• 発行元証明の必要性について（株式会社三菱UFJ銀行 中武様）

(3) データのトラストの枠組み検討の各論点に対する検討の方向性について
(4) 自由討議



トラストに関するワーキングチームによる中間報告のポイント

基盤となるトラスト制度の創設に関する検討状況

【全体像】

1. 基盤となるトラスト制度の創設
(1) 電子署名法や公的個人認証法など個別の制度構築がされているが、データ社会全体を支える基盤となる

制度が必要である。
(2) 国連機関のUNCITRALやEUのeIDAS規則はトラストサービスを包括した制度となっており、我が国とし

て電子署名法や公的個人認証法などを包括したトラスト基盤に関する制度を創設すべきである。
(3) 意思表示証明、発行元証明、存在証明等のトラストサービスに共通する水平横断的な一般原則と共通

要件を整理し、基盤となる制度を定めることが必要である。
(4) 上記の一般原則は基盤となる制度において整理し、共通要件はトラストサービスの認定基準として整理す

べきである。

1. ヒト・組織・モノを特定するIdentity(属性情報)を、電子証明書に記録する仕組みの信頼性を確保する制
度について、本ワーキングチームにて取り扱う。

2. Identityの附番体系や、トラストアプリケーションに必要な各種データに掲載される属性情報の正確性につ
いては、本ワーキングチームでは取り扱わない。

3. 様々な分野でのサービス提供の基盤となるトラスト制度の検討を行う。

【本ワーキングチームの検討範囲について】
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トラストに関するワーキングチームによる中間報告のポイント

【基盤となるトラスト制度の検討の方向性】

1．国による基盤となるトラストサービス認定制度の創設
(1) 基準策定、監督、適合性評価、認定主体の4つの軸について国が一定程度関与した制度設計が必要で

ある 。
(2) 電子文書の法的位置づけや、トラストサービスの認定の法的・手続的な効果を明示する必要がある。
(3) 海外との相互承認を推進するためには、法的効果について諸外国と同等の規定を置く必要がある。

2．各種トラストサービスのクオリファイドサービス認定基準、特定サービス基準の策定
(1) トラストサービスに関する技術標準は共通要件と個別要件、適格要件を体系化したものを作成すべきで

ある。
(2) 適合性評価機関の要件を定める国際的な整合性を持った基準を定めるべきである。

3．クオリファイドサービスをトラステッドリストとして公表
(1) 認定を受けたクオリファイドサービスであることを、利用者が、必要なときに確認できる仕組みが必要である。
(2) クオリファイドサービスを利用する者の間では、相互に相手が利用するサービスの適格性が確認できる仕

組みを検討すべきである。
(3) 利用者の利便性の観点からは認定を受けたクオリファイドサービスは、機械可読の形態で開示する、又は

相互接続することを検討すべきである。
(4) 認証局以外のトラストサービスや廃業したトラストサービスを扱うことを検討すべきである。
(5) クオリファイドサービスを確認する仕組みは、上記よりトラステッドリストで公開する方法を検討すべきある。

4．トラストサービスの国際的な相互承認の実現
(1) 国際的な相互承認をうるために、4つの項目 ①法制度、②監督・適合性評価、③技術標準、④トラスト

アンカー間の接続の仕組みにおいて、国際間での同等性を確保する必要がある。
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【参考】論点1：一般原則と共通要件

⚫ トラストサービスの水平横断的な一般原則と共通要件のUNCITRAL、eIDAS規則との対応は

以下のとおりであり、構造は一致し妥当である。今後、我が国の要件の詳細化を行う必要がある。

第1回の論点１ P4より UNCITRAL(WP.167)/EU(eIDAS)

一
般
原
則

責任 ・制度のフレームワーク/各プレーヤ(国、国や地方公共団体
が関与する電子証明書発行機関(JPKI等)、適合性評価
機関、トラストサービス事業者、利用者等)の責任範囲、等

・TSPなどの責任について、義務違反時の損害責任を負うこ
とが明確に規定

監査 ・国による制度の統括、/安定性維持/認定基準の策定/
トラストサービス事業者への監督権限

・国家監督機関はTSPとその役務に適格資格を付与すること
が明確に規定

国際連携 ・同一レベルの認定機関/認証機関/ベストプラクティスの交
換/システム相互運用性

・法域内のトラストサービスと、同等レベルの信頼性を持つ場
合、法域外で提供されるトラストサービス同様に法的効果を
持つ

共
通
要
件

トラスト
アンカー
間の接続

・維持・公開/運用/トラストサービスの国内外の総合運用/
機械可読で確認

・最低2年に一度、適合性評価機関の評価を受けなければ
ならないなど、トラストサービスの業務責任を規定

適格
サービス

・業務責任、説明責任、業務の継続性 ・自動処理に適した形式でかつ安全な方式で接続を証明する
資料の制定・管理・公示を規定

適格マーク ・簡単で、認識可能なマーク/機械可読で確認 ・利用者にわかりやすいように、シンプルで認識しやすい、明確
な方法で信頼マークを使用できるように規定

認定基準 ・技術/設備/運用/セキュリティの各要件/
組織の安全管理、等

・業務規程・ポリシー/業界標準/財務的・人的資源、等の認
定基準を規定
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・ヒト、組織、モノに対して電子証明書を発行する認証局の規格類として、 EUなど諸外国の標
準を参考にしつつ、今後、以下の文書を作成する必要がある。

【認証局の要件】

①設備基準

認証局の災害被害防止措置、設備の物理的アクセス管理、入退室管理 等

②技術基準

利用者鍵管理、暗号装置、ネットワーク管理、認証・権限確認基準 等

③運用基準

証明書ポリシー(CP) 、認証業務規程(CPS)、運用体制、リスクマネジメント、

事業継続計画、本人確認、証明書ライフサイクル管理 等

【認証局の適格要件】

上記要件に加え、

①適格電子証明書の発行及び管理のサポートに関する基準

(より厳格な本人確認、利用者秘密鍵の生成及び保管の装置 等)

②電子証明書が適格であることを示す記載に関する基準

論点4-2：認証局の要件及び適格要件
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・タイムスタンプを発行するトラストサービス事業者の規格類として、時刻認証業務の認定に関する
規程等を基に、EUなど諸外国の標準を参考にしつつ、今後、以下の文書を整備する必要がある。

【タイムスタンプ局の要件】

①設備基準

TSA局の災害被害防止措置、設備の物理的アクセス、入退室管理 等

②技術基準

時刻源、時刻の品質管理及び証明、通信経路の安全性、タイムスタンプトークンのプロファ
イル、暗号技術、TSA公開鍵証明書、暗号装置 等

③運用基準

運用規程（TPS）、運用体制、暗号デバイス管理、事業継続計画、災害復旧計画、終了
計画、秘密鍵危殆化時の対応、コンプライアンス 等

【タイムスタンプ局の適格要件】

上記要件に加え、

①TSA公開鍵証明書の条件

②同一のタイムスタンプ発行装置（TSU）で非適格タイムスタンプを発行しないこと

③タイムスタンプが適格であることを示す記載に関する基準

論点4-3：タイムスタンプ局の要件と適格要件
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論点4-4：適合性評価機関の満たすべき要件
1. 国際的な相互承認を実現するために、トラストサービスの適合性評価機関

（CAB：Conformity Assessment Body）の満たすべき要件として、国
際標準等に準拠した国内標準を策定する必要がある。

2. トラストサービスの適合性評価機関を評価する仕組み（Accreditation）を、
国内でどのように構築するかを早期に検討すべきである。

電子署名法 ISO/IEC 17065
（製品、プロセス及びサービスの認証を行う機
関に対する要求事項）

ETSI EN 319 403
（トラストサービス評価特有の追加基準）

第四章 指定調査機関等
第一節 指定調査機関
（指定調査機関による調査）
（指定）
（欠格条項）
（指定の基準）
（指定の公示等）
（指定の更新）
（秘密保持義務等）
（調査の義務）
（調査業務規程）
（帳簿の記載）
（適合命令）
（業務の休廃止）
（指定の取消し等）
（主務大臣による調査の業務の実施）
第二節 承認調査機関
（承認調査機関の承認等）
（承認の取消し）

1.適用範囲、2.引用規格、3.用語と定義 適宜追加

4.一般要求事項 4.2.1 公平性に抵触しない活動

5.組織構成に関する要求事項 追加無し

6.資源に関する要求事項 6.1 認証機関の要員

7.プロセス要求事項 7.1 一般
7.3 申請のレビュー
7.4 評価
7.6 認証の決定
7.7 認証文書
7.8 認証されたサービスの登録簿
7.9 サーベイランス
7.10 認証に影響を与える変更

8.マネジメントシステム要求事項 追加無し

【諸外国】
国際標準に基づき認定された適合性評価機関による適合性評価

【我が国】
法令等に基づく指定調査機関による適合性調査

23
















