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攻撃可能性と対策案についての事前検証概要

第5回検討会にて頂いたご指摘を踏まえて、
各段階における攻撃可能性とその対策案資料におけるセキュリティ機構の一覧化、および、
資料中の攻撃可能性との対応関係の整理を行った。

これらの機構の有効性含め、技術検証におけるセキュリティ面での検証の一部として
第三者機関に依頼する形で検討を進める方針とする。
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攻撃可能性に紐づく対策案について、以下に整理した。
Androidのセキュリティ機能に加えて、追加対策を施すことでシステム全体の高い安全性を担保している。

各段階における攻撃可能性に紐づく対策の整理(1/3)

パターン
番号 分類 攻撃可能性 具体的な脅威 対策 評価

1

なりすまし

(偽)スマホアプリと
の通信

GP-SEとのなりすまし
通信

・スマホアプリからのGP-SEへのアクセス制御の仕組みにより、事前確認を行うことでス
マホアプリの正当性が担保されているため、不正なアプリに関してはGP-SEにアクセス
できないため実害が発生しない。（機構⑦）

○

2 SP-TSMへのなりすまし通信 ・SP-TSMとGP-SE間でSCP03でのセキュアチャネルを確立し、通信を行う。セキュ
アチャネルを確立できない(偽)スマホアプリや(偽)SP-TSMからはGP-SEにアクセスで
きないため、公的個人認証サービスへの不正アクセスを防ぎ、実害が発生しない。
（機構⑨）

○(偽)SP-TSMとの
通信

スマホアプリへのなりすまし通信
3

公的個人認証サービスへの
なりすまし通信

・SP-TSMの構築先を既存の公的個人認証サービスと同一とする、または閉域網で
繋ぐことで、外部からの侵入を物理的に防ぐ。（機構⑩）
・SP-TSMと公的個人認証サービスの通信は全て暗号化する。
（機構⑩）

○4

5
(偽)公的個人
認証サービスとの
通信

SP-TSMへのなりすまし通信 ・SP-TSMの構築先を既存の公的個人認証サービスと同一とする、または閉域網で
繋ぐことで、外部からの侵入を物理的に防ぐ。（機構⑩）
・SP-TSMと公的個人認証サービスの通信は全て暗号化する。（機構⑩）

○

6

別端末との通信 ・マイナンバーカードによる署名処
理を実施したスマホとは別のスマ
ホのGP-SEに鍵ペア生成/鍵登
録/SE識別ID認識等を行う

・申請時にGP-SEで乱数Rを発生させ、乱数Rのハッシュ値Sをコミットメントとして
TSMに送信し、SE-ID読み出し時に取り出した乱数と突合することで、マイナンバー
カードの署名生成とSE識別IDが同一スマホで実施されたことを保証する。
(機構⑧)
・SE識別ID読出し時のコミットメントS確認を実施したSCP03のセッションを維持す
ることで、他の後続段階においても署名処理を実施したスマホと同一スマホでの実施
が担保できている。(機構⑧、機構⑨)

○

7
(偽)スマホアプリ
へのなりすまし

・正規のスマホアプリではない
(偽)スマホアプリになりすまして
フィッシング等を行う

・スマホアプリからのGP-SEへのアクセス制御の仕組みにより、対象処理を行う前にス
マホアプリの正当性が担保されているため、不正アプリによるGP-SEアクセスは防止さ
れる。（機構⑦）

〇
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各段階における攻撃可能性に紐づく対策の整理(2/3)

パターン
番号 分類 攻撃可能性 具体的な脅威 対策 評価

8

窃取

マイナンバーカード
の不正利用

・他人のマイナンバーカードで
スマホJPKIの初期設定を行う。
・マイナンバーカード内の秘密
鍵を取り出し複製を行う。

・マイナンバーカードのICチップは耐タンパ性があるため、秘密鍵を取り出し複製する
ことは困難。（機構①）
・マイナンバーカードはPINにより本人にしか利用できず、PINは連続して所定回数
失敗するとロックする。（機構⑥）

○

9
他人による
スマホ操作

・他人の端末でPIN設定等の
操作を行う

・端末自体のロック操作等により他人によるスマホ操作を防ぐことができる。
（機構②） 〇

10

盗聴

通信の盗聴 ・スマホアプリとGP-SEとの間の
通信を盗聴される

・SCP03通信については盗聴が困難なため攻撃についても困難。（機構⑨）
・上記以外の通信でやり取りされる情報は、コミットメント生成コマンドと乱数ハッシュS
のみであり、これらが取得されてもコミットメント照合の安全性に影響はない。 ○

11

・スマホアプリとSP-TSMとの間
の通信を盗聴される

・HTTPS通信については盗聴が困難なため攻撃についても困難。（機構⑧）
・SCP03通信については盗聴が困難なため攻撃についても困難。（機構⑨）

○

12

・SP-TSMと公的個人認証
サービスとの間の通信を盗聴さ
れる

・SP-TSMの構築先を既存の公的個人認証サービスと同一とする、または、閉域網
で繋ぐことで、外部からの侵入を物理的に防ぐ。（機構⑩）
・SP-TSMと公的個人認証サービスの通信は全て暗号化する。（機構⑩） ○
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各段階における攻撃可能性に紐づく対策の整理(3/3)

パターン
番号 分類 攻撃可能性 具体的な脅威 対策 評価

13

改ざん

操作の改ざん ・利用者が意図していない操作
が行われる。
（利用者が承認していないのに
承認の返信を行う等）

・スマホアプリからのGP-SEへのアクセス制御の仕組みにより、GP-SEとの事前確認によ
りとでスマホアプリの正当性が担保されている。（機構⑦）
・Androidはスマホアプリの動作の完全性が担保する機構が備わっているため、利用者
の失効承認等の各種操作は正しく機能すると考えられる。（機構②）

○

14

通信の改ざん ・通信データの改ざんが行われる ・HTTPS通信/SCP03通信は改ざんが困難である。（機構⑧、機構⑨）
・SP-TSMと公的個人認証サービスの通信は全て暗号化する。（機構⑩）
・コミットメント生成コマンドと戻り値である乱数ハッシュSが改ざんされても、コミットメント
照合時にエラーとなり、後続のフローは動作しない。（機構⑧） ○

15

業務処理の
改ざん

・SP-TSMやGP-SE、公的個
人認証サービスの中で実施して
いる業務処理の改ざんが行われ
る
・SP-TSMの業務処理遷移にお
いて改ざんが行われる

・GP-SEの処理はチップ内で閉じているため改ざんは困難である。（機構③）
・SP-TSMの業務処理はサーバ内に閉じているため改ざんは困難である。（機構④）
・SP-TSMの業務処理遷移は単一サーバ内に閉じており外部通信ではない
ため改ざんは困難である。（機構④）
・公的個人認証サービスの業務処理はサーバ内に閉じているため改ざんは困難である。
（機構⑤）

○

16

アプリ処理の
改ざん

・スマホアプリ内処理の改ざんが
行われる
・スマホアプリ内遷移の改ざんが
行われる

・業務処理実行前および完了後の処理および遷移については、業務処理に影響しな
いため実害が発生しない。
・失効処理においても業務処理が改ざんされアプレットの残存が考えられるが、実害は
発生しない。

○
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