
令和元年度電気通信事故 

に関する検証報告

電気通信事故検証会議 



 
 

 
 

  



 
 

 
 

目次 

 

はじめに ・・・・・・・・・・・・・・・・・・・・・・・・・・・・ １ 

 

第１章 令和元年度検証案件の概要 

１．電気通信事故発生概況 ・・・・・・・・・・・・・・・・・・・・ ４ 

（１）電気通信事故報告件数 ・・・・・・・・・・・・・・・・・・・ ４ 

（２）影響利用者数及び継続時間別 ・・・・・・・・・・・・・・・・ ６ 

（３）サービス別 ・・・・・・・・・・・・・・・・・・・・・・・・ ７ 

（４）事故発生要因別 ・・・・・・・・・・・・・・・・・・・・・・ ８ 

（５）故障設備別 ・・・・・・・・・・・・・・・・・・・・・・・・ ９ 

２．経年変化の分析（直近５年間の傾向） ・・・・・・・・・・・・ １０ 

（１）電気通信事故報告件数 ・・・・・・・・・・・・・・・・・・ １０ 

（２）影響利用者数及び継続時間別 ・・・・・・・・・・・・・・・ １３ 

（３）サービス別 ・・・・・・・・・・・・・・・・・・・・・・・ １７ 

（４）事故発生要因別 ・・・・・・・・・・・・・・・・・・・・・ １９ 

（５）故障設備別 ・・・・・・・・・・・・・・・・・・・・・・・ ２１ 

３．令和元年度重大な事故等の発生状況 ・・・・・・・・・・・・・ ２２ 

（１）発生件数 ・・・・・・・・・・・・・・・・・・・・・・・・ ２２ 

（２）重大な事故の概要 

ア 中部テレコミュニケーション（株）の重大な事故 ・・・・・ ２４ 

イ （株）オプテージの重大な事故 ・・・・・・・・・・・・・ ２６ 

ウ （株）グッド・ラック、兼松コミュニケーションズ（株）及び 

（株）モバイルコネクトの重大な事故 ・・・・・・・・・・ ２８ 

（３）その他検証案件 ・・・・・・・・・・・・・・・・・・・・・ ３１ 

ア 本格サービスが展開された場合には重大な事故に該当する 

可能性のある障害 ・・・・・・・・・・・・・・・・・・・ ３１ 

 

第２章 令和元年度に発生した事故から得られた教訓等 

１．事故の事前防止の在り方 ・・・・・・・・・・・・・・・・・・ ３６ 

（１）工事による電気通信設備の動作等状態遷移の 

事前確認等の実施 ・・・・・・・・・・・・・・・・・・・・ ３６ 

（２）電気通信設備の動作等状遷移の熟知 ・・・・・・・・・・・・ ３７ 

（３）作業従事者の適切な配置 ・・・・・・・・・・・・・・・・・ ３８ 

（４）定期的な訓練の実施 ・・・・・・・・・・・・・・・・・・・ ３９ 

（５）仮想化ネットワークの管理運用のための人材確保や育成 ・・・ ４０ 

（６）工事における手順や体制等に関する基本的事項の徹底 ・・・・ ４１ 

（７）予備系が使えない状態で発生する障害に備えた対策の実施 ・・ ４２ 

 



 
 

 
 

（８）利用者による平常時と異なる挙動等も考慮した設備の設計 

及び試験の実施 ・・・・・・・・・・・・・・・・・・・・・ ４３ 

（９）サービスへの様々な影響等を考慮した不具合の検知 ・・・・・ ４４ 

（10）いわゆる「クラウド SIMシステム」における通信容量の確保 ・ ４５ 

（11）いわゆる「クラウド SIMシステム」の管理運用のための 

関係者間の責任分界と連携体制 ・・・・・・・・・・・・・・ ４７ 

２．事故発生時の対応の在り方 ・・・・・・・・・・・・・・・・・ ４８ 

（１）未知の事象に関する責任者等への確認 ・・・・・・・・・・・ ４８ 

（２）事故発生に関する適時適切な連絡や周知等の徹底 ・・・・・・ ４９ 

３．事故収束後のフォローアップの在り方 ・・・・・・・・・・・・ ５１ 

（１）利用者に対する復旧の連絡方法の多様化 ・・・・・・・・・・ ５１ 

（２）障害原因等の詳細情報の公表 ・・・・・・・・・・・・・・・ ５２ 

（３）多様化・複雑化する障害の発生原因の究明等 ・・・・・・・・ ５３ 

 

第３章 事故防止に向けたその他の取組 

１．過年度の教訓等の整理及びフォローアップアンケート ・・・・・ ５５ 

（１）概要 ・・・・・・・・・・・・・・・・・・・・・・・・・・ ５５ 

（２）結果 ・・・・・・・・・・・・・・・・・・・・・・・・・・ ５８ 

（３）総括 ・・・・・・・・・・・・・・・・・・・・・・・・・・ ６８ 

２．インターネット障害の把握の在り方に関する調査 ・・・・・・・ ７０ 

（１）概要 ・・・・・・・・・・・・・・・・・・・・・・・・・・ ７０ 

（２）本会議としての考え方 ・・・・・・・・・・・・・・・・・・ ７６ 

３．事業者等において取組むべきと考えられる事項 ・・・・・・・・ ７７ 

（１）事業者において取組むべきと考えられる事項 ・・・・・・・・ ７７ 

（２）総務省において取組むことが期待される事項 ・・・・・・・・ ７８ 

４．令和時代における事故報告・検証の在り方 ・・・・・・・・・・ ７８ 

（１）自然災害を起因とする障害や事故に関する報告等の在り方 ・・ ７８ 

（２）サイバーセキュリティ対策における情報共有体制等と連携した 

事故報告等の在り方 ・・・・・・・・・・・・・・・・・・・ ８０ 

（３）外国法人等に対する法執行の実効性の強化や 

イノベーションの進展等に伴う事故報告等の在り方 ・・・・・ ８２ 

 

おわりに ・・・・・・・・・・・・・・・・・・・・・・・・・・・ ８４ 

参考資料１ 「電気通信事故検証会議」開催要綱 ・・・・・・・・・ ８６ 

参考資料２ 電気通信事故検証会議 開催状況  ・・・・・・・・・・ ９０ 

参考資料３ 令和元年度に発生した重大な事故の障害情報等の 

  利用者に向けた情報周知内容の詳細等 ・・・・・・・・ ９２ 

参考資料４ 過去５年間の四半期事故報告の移動平均による傾向分析 １０８ 

参考資料５ 最近９年間の電気通信事故の発生状況 ・・・・・・・ １１２ 

参考資料６ 過年度検証報告のフォローアップアンケートの集計結果 １１６ 



 
 

1 
 

はじめに 

  

本報告書は、令和元年度に発生した電気通信事故について、電気通信事故検証

会議（以下「本会議」という。）により、電気通信事故の再発防止に寄与する     

ことを目的として検証を行った内容等を取りまとめたものである。 

 

  令和元年度も本会議では、主に、①電気通信事業法 1第 28 条に基づく電気通

信事業法施行規則 2第 58条に定める重大な事故（以下「重大な事故」3という。）

に係る報告の分析・検証、②電気通信事業報告規則 4第７条の３に定める四半期

ごとに報告を要する事故（以下「四半期報告事故」5という。）に係る報告の分析・

検証を行った。 

 

  ①については、原則として重大な事故を発生させた電気通信事業者に対して

本会議への出席を要請し、これらの事業者から重大な事故報告書 6の内容に  

沿って事故内容等の説明を受け、質疑応答を行った上で、構成員間で事故の検証

及び教訓等の整理を行った。 

                                                   
1 昭和 59 年法律第 86号 
2 昭和 60 年郵政省令第 25号 
3 重大な事故とは、以下のいずれかの要件に該当する事故をいう。 
①電気通信設備の故障により電気通信役務の提供を停止又は品質を低下させた事故で、次の 
基準に該当するもの 
一 緊急通報を取り扱う音声伝送役務：継続時間１時間以上かつ影響利用者数３万以上のも

の 
二 緊急通報を取り扱わない音声伝送役務：継続時間２時間以上かつ影響利用者数３万以上

のもの又は継続時間１時間以上かつ影響利用者数 10万以上のもの 
三 セルラーLPWA（無線設備規則第 49 条の６の９第１項及び第５項又は同条第１項及び第

６項で定める条件に適合する無線設備をいう。）を使用する携帯電話（一の項又は二の項に
掲げる電気通信役務を除く。）及び電気通信事業報告規則（以下「報告規則」という。）第
１条第２項第 18 号に規定するアンライセンス LPWA サービス：継続時間 12 時間以上かつ
影響利用者数３万以上のもの又は継続時間２時間以上かつ影響利用者数 100 万以上もの 

四 利用者から電気通信役務の提供の対価としての料金の支払を受けないインターネット
関連サービス（一の項から三の項までに掲げる電気通信役務を除く）：継続時間 24 時間以
上かつ影響利用者数 10万以上のもの又は継続時間 12時間以上かつ影響利用者数 100万以
上もの 

五 一の項から四の項までに掲げる電気通信役務以外の電気通信役務：継続時間２時間以上
かつ影響利用者数３万以上のもの又は継続時間１時間以上かつ影響利用者数 100万以上 

②衛星、海底ケーブルその他これに準ずる重要な電気通信設備の故障の場合は、その設備を 
利用する全ての通信の疎通が２時間以上不能であるもの 

4 昭和 63 年郵政省令第 46号 
5 四半期報告事故とは、以下のいずれかに該当する事故をいう。 
①電気通信設備の故障により電気通信役務の提供を停止又は品質を低下させた事故で、影響利
用者数３万以上又は継続時間２時間以上のもの 
②電気通信設備以外の設備の故障により電気通信役務の提供に支障を来した事故で、影響利用
者数３万以上又は継続時間が２時間以上のもの 
③電気通信設備に関する情報であって、電気通信役務の提供に支障を及ぼすおそれのある情報
が漏えいした事故 

6 電気通信事業法施行規則 （以下「施行規則」という。）第 57 条に基づく報告書 
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  ②については、総務省より四半期報告事故の集計結果の報告を受けると  

ともに、総務省が毎年度取りまとめている「電気通信サービスの事故発生状況」

について、その公表に先立って説明を受け、電気通信事故の全体的な発生状況の

確認等を行った。 

 

また、これらの活動に加えて、平成 27 年度から平成 30 年度までの４年間に

本会議において毎年とりまとめてきた一定数の教訓等について、体系的に整理

し、電気通信事業者における一覧性を高めるとともに、これらに関する各事業者

の取組状況等を確認するために総務省が実施したフォローアップアンケートの

結果の確認等を行った。 

 

さらに、「平成 30 年度電気通信事故に関する検証報告」で検討等を行った   

平成 29 年８月の大規模インターネット障害 7を踏まえて、総務省が実施した  

「インターネット障害の把握の在り方に係る調査研究」の成果報告を受け、電気

通信事業者が取組むべき教訓等への反映の検討を行った。 

 

そして、最後に、本会議の設置以降５年間における平成時代の総括とともに、

大規模な自然災害による通信障害の広域化・長期間化、来年夏に開催予定の東京

オリンピック・パラリンピック競技大会に向けたサイバーセキュリティ対策の

強化、本年度に成立した「電気通信事業法及び日本電信電話株式会社等に関する

法律の一部を改正する法律」による外国法人等に対する法執行の実効性の強化 8、

情報通信ネットワークのソフトウェア化や仮想化技術・クラウド技術の導入等

のイノベーションの進展 9、新型コロナウイルス感染症拡大防止対策のための 

テレワーク・遠隔学習・遠隔診療等の遠隔・非接触サービスの拡大に伴う   

ブロードバンドサービスの一層の普及 10等の令和時代における新たな動向を  

踏まえ、今後の電気通信事故の報告及び検証の在り方について議論を行った 

ところである。 

 

                                                   
7 情報通信審議会の一部答申（情報通信審議会情報通信技術分科会 IPネットワーク設備委員会

第一次報告－IoTの普及に対応した電気通信設備に係る技術的条件－（平成 30年９月 12

日））において、その発生時の対策として、「インターネットに接続しづらい障害については、

問い合わせ等に基づき把握する場合を除き、事業者が障害を自覚しその深刻度等状況を把握す

ることは、ネットワーク監視だけでは困難であり、また、利用者が障害として認識するかどう

かは利用者の利用状況や利用形態、また利用者の感覚によっても異なる。そのため、総務省に

おいて、利用者の生の声を反映した SNS等への投稿情報をもとに、統計的な視点による分析に

基づき、障害の発生の把握を行うことも、全容の把握を行う上で有効である。」と提言 
8 令和２年法律第 30号 
9 情報通信審議会情報通信技術分科会 IPネットワーク設備委員会第三次報告－IoTの普及に対

応した電気通信設備に係る技術的条件－（令和２年３月 31 日） 
10 ブロードバンド基盤について国民生活に不可欠なサービスの多様化への対応や持続的な提供

を確保するため、令和２年４月３日より、総務省において「ブロードバンド基盤の在り方に関

する検討会」が開催 
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本報告書の取りまとめに当たっては、各事業者の機密情報の取扱い等に留意

しつつ、本会議の検証結果が事故発生の当事者である事業者のみならず、他の 

事業者の今後の取組にも反映されるよう、できる限り一般化し、わかりやすい 

記述に努めた。 

 

検証に当たっては、電気通信事業者をはじめとする関係事業者・団体の方々 

からヒアリング・アンケート調査への対応、資料の提供等の御協力をいただいた。

御協力いただいた方々に感謝したい。 

 

なお、本会議による検証は、事故の責任を問うために行うものではないこと

を付言しておく。 
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第１章 令和元年度検証案件の概要 

 

１．電気通信事故発生概況 

（１）電気通信事故報告件数 

 

令和元年度に発生した重大な事故については、表１のとおり、３件であり、前

年度の４件から１件減少している。また、それらの重大な事故及び四半期報告事

故（詳細な様式による報告分。以下単に「四半期報告事故」という。）の報告   

件数は 6,301 件と、前年度の 6,180 件から 121 件増加している。統計的集計が

可能となった平成 22年度 11以降では、図１のとおり、平成 23年度から減少して

いるが、直近５年間はほぼ横ばいとなっている。 

 

（表１）令和元年度に報告された電気通信事故 

 

 報告事業者数 報告件数 

重大な事故 ５社※１ 

（６社※１） 

３件 

（４件） 

四半期報告事故 

 詳細な様式による報告 12 

 
111 社 

（132 社） 

6,301 件※２ 

（6,180 件※２） 

簡易な様式による報告 13 24 社 

（27 社） 

58,211 件 

（62,240 件） 

（括弧内は平成 30 年度の数値。） 

※１ 卸役務に関する事故については、報告事業者数として卸提供元事業者及び 

卸提供先事業者の両方が含まれているため、報告事業者数が報告件数よりも多くなっている。 

※２ 卸役務に関する事故については、当該事故における卸提供元事業者及び 

卸提供先事業者の両方からの報告件数が含まれている。 

 

  

                                                   
11 四半期報告事故は 2008年４月から運用が開始されたが、当時における詳細な様式については、

内容が自由記述であったため事業者によって記載内容等も異なっており、また、事故の影響規

模等の記載が求められていなかったため、統計的な処理が難しく、事故の発生状況について十

分に分析を行えなかった。そこで、報告規則が改正され、2010年４月より、報告内容の統一化・

明確化等を図るため、詳細な報告について、新たな報告様式への変更が行われている。 
12 重大な事故については、施行規則様式第 50 の３に加え、報告規則様式第 27により報告する
こととされているため、詳細な様式による報告に含めて計上されている。 

13 ①無線基地局、②局設置遠隔収容装置又はき線点遠隔収容装置及び③デジタル加入者回線 
アクセス多重化装置の故障による事故については、報告規則第７条の３第１項の規定に基づく
告示により、簡易な様式による報告が認められている。 
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（図１）重大な事故及び四半期報告事故（詳細な様式による報告分）件数の推移 14 

 

 
 

  

                                                   
14 平成 30 年度以前の電気通信事故の発生状況は以下の総務省ホームページに掲載。 
https://www.soumu.go.jp/menu_seisaku/ictseisaku/net_anzen/jiko/result.html  
重大な事故について、電気通信役務の多様化・高度化・複雑化に伴い、それまでのサービス   

一律の同じ報告基準（影響利用者数３万以上かつ継続時間２時間以上）から見直しが行われ、 
平成 27年度からはサービス区分別の基準（脚注 2参照）に基づき報告が行われている。 
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（２）影響利用者数及び継続時間別 

 

重大な事故及び四半期報告事故の件数を影響利用者数で見ると、表２の  

とおり、総件数 6,301 件のうち、９割強が影響利用者数 500 人未満の事故と   

なっており、これは直近５年間において同様の傾向となっている。 

また、継続時間で見ると、継続時間が２時間以上５時間未満の事故については、

直近数年と同様に半数近くを占めており、事故収束まで 12 時間以上かかった 

事故についても、直近数年と同様に全体の３割近くを占めている。 

なお、３件発生した重大な事故 15のうち、２件は３万人以上 10 万人未満かつ

５時間以上 12 時間未満の事故、１件は 10 万人以上 100 万人未満かつ５時間以

上 12時間未満の事故となっている。 

 

 

（表２）影響利用者数及び継続時間別の電気通信事故発生状況（6,301 件） 

 

 

 

  

                                                   
15 括弧内の数字が重大な事故に該当。なお、（株）グッド・ラック等の重大な事故について

は、重大な事故の報告件数としては１件であるが、卸役務に関する事故であるため、関係す

る全ての卸提供元事業者及び卸提供先事業者から四半期報告事故の報告（３件）が行われて

いる。 
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（３）サービス別 

 

重大な事故及び四半期報告事故をサービス別に見ると、図２のとおり、全体で

13,432 件 16となっており、そのうち、直近数年における構成比と同様、「固定  

通信」が「音声サービス」及び「データ通信サービス」の合計で 6,671 件、    

「移動通信」が同様の合計で 2,871件となっている。 

「データ通信サービス」の事故は 8,821 件（全体の 66％）となり直近数年と

同様に最も多くなっている。そのうち、「インターネット接続サービス（固定）」

が 3,212件と最も多く、次いで「その他」（電子メールサービス、IP-VPNサービ

ス等）が 2,299 件、「固定アクセスサービス」が 1,839 件となっている。なお、

「その他」のうち、令和元年度から新たに報告対象となった「LPWA サービス」

と「ローカル５Ｇサービス」については、それぞれ 584 件 17と１件となってい

る。 

また、「音声サービス」の事故は 3,262 件（全体の 24％）となっており、    

そのうち、「IP 電話」が 1,517 件（47％）と最も多く、次いで「携帯電話」が 

1,400 件（43％）、「アナログ電話」が 93 件（3％）となっている 18。平成 29 年

度までは「携帯電話」が最も多かったが、平成 30年度からは「IP電話」が最も  

多くなりつつある。 

なお、３件発生した重大な事故について、１件は「データ通信サービス」のう

ち「インターネット接続サービス（固定）」、１件は「音声サービス」のうち「仮

想移動電気通信サービス（MVNO）」（携帯電話）及び「その他」のうち「仮想移動

電気通信サービス（MVNO）」（「3.9-4世代移動通信アクセスサービス」）」、１件は

「その他」のうち「仮想移動電気通信サービス（MVNO）」（「3.9-4 世代移動通信

アクセスサービス」）」となっている。 

 

（図２）サービス別電気通信事故発生状況（13,432件） 

 
  
                                                   
16 報告のあった 1 件の事故について、複数のサービスに同時に影響している場合があるため、

総件数（6,301件）より多くなっている。 
17 このうちほぼ全てについては、当該サービスが令和２年３月に終了している。 
18 参考資料５「最近９年間の電気通信事故の発生状況」参照 
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（４）事故発生要因別 

 

重大な事故及び四半期報告事故を発生要因別で見ると、総件数 6,301 件 19に 

ついて、図３のとおり、自社以外の「外的要因」が 3,896 件（総件数の 62％）、

そのうち、「他の電気通信事業者の事故」によるものが 3,347 件（「外的要因」 

の 86％）と直近数年と同様に最も多くを占めている。 

次いで、自然故障やソフトウェア不具合等の「設備要因」が 2,140件（総件数

の 34％）となっており、そのうち、「自然故障」が 2,052件（「設備要因」の 96％）

を占めている。また、「ソフトウェアの不具合」については、88件（総件数の約

1.4%）となっており、直近数年において、件数及び割合ともに微減傾向 20にある。 

 なお、３件発生した重大な事故のうち、１件は「設備要因」（自然故障）、１件

は「人為要因」、１件は「人為要因」かつ「外的要因」（他の電気通信事業者の事

故）となっている。 

 

（図３）発生要因別電気通信事故発生状況（6,301 件） 

 

 

 

 

  

                                                   
19 1件の事故で複数の発生要因がある場合であっても、主たる発生要因のみで集計している。 
20 平成 30年度は 93件（総件数 6,180件の約 1.50%）、平成 29年度は 97件（総件数 6,205 件の

約 1.56%）、平成 28年度は 102件（総件数 6,293 件の約 1.62%）参考資料５「最近９年間の電

気通信事故の発生状況」参照 
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（５）故障設備別 

 

重大な事故及び四半期報告事故を故障設備別で見ると、総件数 6,301 件に  

ついて、図４のとおり、事故の発生要因が「他の電気通信事業者の事故」等で  

あることから、自社において故障設備が不明な 2,148 件を除くと、故障設備が

明確な事故は全体で 4,153件となっている。 

最も多い故障設備について、直近数年は「伝送路設備」であった 21が、令和  

元年度においては、「伝送交換設備」22に起因する事故が 1,910件（全体の 46％）

と最も多くなっている。そのうち、「加入者収容装置」23が 922 件で５割近くを

占めており、次いで、「レイヤ３スイッチ・ルータ」24が 231 件、「網終端装置」
25が 201件、「レイヤ２スイッチ」26が 121件となっている。 

次いで、「伝送路設備」27の事故が 1,830 件（総件数の 44％）となっており、

そのうち、「加入者系ケーブル」28が 1,156 件で６割強を占めており、次いで、

「中継ケーブル」29が 282件、「中継伝送装置（IP系）」30が 193件となっている。 

なお、３件発生した重大な事故のうち、１件は「伝送交換設備」（「網終端装

置」）、１件は「伝送交換設備」（「その他」（ポリシー・課金制御装置））、１件は

「サーバ設備」（「その他」（アクセスサーバ））となっている。 

 

（図４）故障設備別電気通信事故発生状況（4,153 件） 

 

                                                   
21 平成 30 年度は 1,872 件（全体の 47%）、平成 29 年度は 1,802 件（全体の 45%）、平成 28 年度

は 1,890 件（全体の 45%）であった。 

  参考資料５「最近９年間の電気通信事故の発生状況」参照 
22 伝送交換を行う設備 
23 加入者線を収容し、上位ネットワークにデータを中継する装置 
24 ネットワーク層のパケットアドレス情報を基にデータの中継を行う装置 
25 ネットワークの接続地点で信号変換や送受信等を行う装置 
26 MAC層のアドレス情報を基にデータの中継を行う装置 
27 送信の場所と受信の場所との間を接続する設備 
28 加入者宅と電気通信事業者の局舎間を接続するケーブル 
29 離れた地点にある局舎間を接続するケーブル 
30 IPネットワークにおいてデータを離れた地点の装置に伝送する装置 
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２．経年変化の分析（直近５年間の傾向） 

重大な事故及び四半期報告事故について、平成 27年度から令和元年度までの

直近５年間にどのような事故が発生し、傾向があるのかを分析した。 

 

（１）電気通信事故報告件数 

 

四半期毎の事故件数については、図５のとおり、各年度ともに第２四半期 

（７月～９月）の事故件数がもっとも多くなっており、約 1,800 件以上と   

なっている。また、平成 27 年度から令和元年度までの事故に関する移動平均 

（４四半期分の平均）によると、図６のとおり、事故件数が最も多かった平成 

30 年度第２四半期の影響がある期間を除き、1,500 件から 1,600 件で推移して

いる。 

特に、平成 30 年度及び令和元年度の第２四半期においては事故件数が 2,000

件を超えており、このうち平成 30年度は 2,232件と最も多くなっている。これ

は、近年激甚化・頻発化する自然災害による影響が大きかったものと推察される。 

具体的には、図７のとおり、「自然災害」を発生要因とする報告について、  

第２四半期における過去５年の平均が約 125 件であるところ、平成 30 年度の 

第２四半期においてはその平均の２倍以上となっており、直近５年間で最も 

多くなっている。これらは、西日本を中心とした「平成 30 年 7 月豪雨」、関西 

地方等における「台風第 21 号」（平成 30 年 9 月 4 日に日本上陸）や「北海道  

胆振東部地震」（平成 30年 9月 6日）等によるものと推察される。 

令和元年度においては、第３四半期における過去５年の平均が約 58件である

ところ、第３四半期がその平均を大きく上回る 84 件となっている。これは、  

直近５年間において平成 30 年度に次いで多くなっており、「令和元年東日本  

台風（台風第 19号）」や「台風第 21号」等によるものと考えられる。 

また、平成 27年度から令和元年度までの事故に関する移動平均（４四半期分

の平均）によると、図８のとおり、「平成 30 年 7 月豪雨」や「北海道胆振東部 

地震」等により報告件数が多かった平成 30年度第２四半期を含む期間の件数が

多く、それ以外の期間においては若干の増加傾向にある。 
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（図５）四半期毎の事故件数の推移（平成 27年度～令和元年度） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

（図６）平成 27年度から令和元年度までの事故の移動平均 

 

 

（件） 
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（図７）四半期毎の「自然災害」を発生要因とする事故件数の推移 

（平成 27年度～令和元年度） 

 

 

 

（図８）「自然災害」を発生要因とする事故の移動平均 
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（２）影響利用者数及び継続時間別 

 

影響利用者数別で見ると、図９及び 10のとおり、各年度ともに「影響利用者

数 500 人未満の事故」の割合が高く、９割程度を占めている。これは、事故が 

発生した事業者のサービス利用者が少数であることや、固定通信における伝送

交換設備（加入者収容装置等）や伝送路設備（加入者ケーブル等）の故障による

事故が多く、それらの設備が収容する利用者数が少ないこと等によるものと考

えられる。 

 

（図９）影響利用者数別 四半期毎の事故件数の推移 

 

 

 

（図 10）影響利用者数別 年毎の事故件数の推移 
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継続時間別で見ると、図 11及び 12のとおり、「継続時間 12時間以上の事故」

の割合が増加傾向にあり、また「継続時間 24 時間以上の事故」も増加傾向に  

あることから、事故が長時間化していることが伺える。 

令和元年度においては、特に第２四半期及び第３四半期に長時間化の傾向が  

見られる。この点、図 13のとおり、第２四半期及び第３四半期のそれぞれにお

ける「外的要因」について、総件数に占める割合よりも継続時間 24時間以上の

場合に占める割合が約 20%高くなっている。これは、平成 30 年度第２四半期に

おける事故（474件）のうち、約３割（139件）が「自然災害」によるものであ

ったところ、令和元年度第２四半期及び第３四半期については、他の四半期と同

様に、「自然災害」によるものは１割程度であったことから、「自然災害」以外の

外的要因によるものと考えられる。 

 

（図 11）継続時間別 四半期毎の事故件数の推移 

 

 

 

（図 12）継続時間別 年毎の事故件数の推移 
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（図 13）令和元年度第２四半期及び第３四半期における 

総件数及び継続時間 24時間以上の発生原因別の比較 

 

 

 

継続時間が 12 時間以上及び 24 時間以上の事故に関する各々の移動平均に 

ついては、図 14 及び 15 のとおり、平成 30 年度第２四半期が含まれる期間が 

突出しているとともに、全体としても事故件数が増加傾向にあり、事故が長時間

化していることが伺える。 

 

（図 14）継続時間 12 時間以上の事故の移動平均 

 

 

 

 



 
 

16 
 

 

（図 15）継続時間 24 時間以上の事故の移動平均 
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（３）サービス別 

 

サービス別で見ると、図 16 及び 17 のとおり、サービス別の構成に大きな  

変化は見られないが、「データ通信サービス」の割合が微増し、「音声サービス」

の割合が微減する傾向にある。また、図 18のとおり、「音声サービス」のうち、

「アナログ電話サービス」については減少してきている。一方、図 19のとおり、

「データ通信サービス」のうち「その他（電子メールサービス等のインター  

ネット関連サービス、IP-VPNサービス、LPWAサービス等）」については増加して

きている。 

 

（図 16）サービス別 四半期毎の事故件数の推移 

 
 

（図 17）サービス別 年毎の事故件数の推移 
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（図 18）アナログ電話の事故件数の推移 

 

 

（図 19）「データ通信」のうち「その他」の事故件数の推移 
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（４）事故発生要因別 

 

発生要因別で見ると、図 20 及び 21 のとおり、発生要因別の構成に大きな  

変化は見られないが、「人為要因」の割合が微減傾向にある。「外的要因」に   

関しては、図 22 のとおり、先に述べたように、「自然災害」を発生要因とする 

事故の報告が多かった平成 30年度第２四半期、令和元年度第２四半期及び第３

四半期の事故の件数が多くなっている。また、「他の電気通信事業者の事故」の

移動平均をみると、直近数年は 750～850件の間で推移している。 

 

（図 20）発生要因別 四半期毎の事故件数の推移 

 

 
 

 

（図 21）発生要因別 年毎の事故件数の推移 
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（図 22）外的要因の事故件数の推移 

 

 

 

（図 23）「他の電気通信事業者の事故」を発生要因とする事故の移動平均 
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（５）故障設備別 

 

 故障設備別で見ると、図 24及び 25のとおり、「伝送交換設備」の割合が増加

傾向にあり、「サーバ設備」及び「伝送路設備」の割合が減少傾向にある。また、

「サーバ設備」に起因した事故については、その発生件数も減少傾向にある 31。 

 

（図 24）故障設備別 四半期毎の事故件数の推移

 
 

 

（図 25）故障設備別 四半期毎の事故件数の推移 

 

  

                                                   
31 参考資料５「最近９年間の電気通信事故の発生状況」参照 
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３．令和元年度重大な事故等の発生状況 

（１）発生件数 

  

令和元年度に発生した重大な事故は表３のとおり３件と、前年度の４件から

１件減少している。重大な事故の発生件数は、図 26のとおり、平成 20年度及び

21 年度の 18 件をピークに概ね減少傾向にあり、令和元年度については、    

平成 15年以降最も件数が少なくなっている。 

 

（表３）令和元年度に発生した重大な事故の一覧 

No 事業者名 
発生 
日時 

継続 
時間 

影響 
利用者数等 

主な 
障害内容 

重大な事故に該当

する電気通信役務

の区分 ※１ 

１ 
中部テレコミュ
ニケーション㈱ 

R元.9.10 
3:47 

6h13m 最大 62,000 

インターネッ
ト接続サービ
ス（固定）の
利用不可 

五：一から四ま
でに掲げる電気
通信役務以外の
電気通信役務 
（インターネッ
ト接続サービス
（固定）） 

２ ㈱オプテージ 
R2.2.11 
19:34 

①4h56m 
 
②5h56m 

①データ通信：
最大約 29万 
音声サービス：
最大約 27万 
 
②データ通信：
最大約 50万 

①データ通信
及び音声サー
ビス利用不可 
 
②データ通信
サービス利用
不可 

① 
一：緊急通報を
取り扱う音声伝
送役務 
（仮想移動電気
通信サービス
（携帯電話）） 
 
五：一から四ま
でに掲げる電気
通信役務以外の
電気通信役務 
（仮想移動電気
通信サービス
（3.9-4世代移
動通信アクセス
サービス）） 
 
② 
五：一から四ま
でに掲げる電気
通信役務以外の
電気通信役務 
（仮想移動電気
通信サービス
（3.9-4世代移
動通信アクセス
サービス）） 
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３ 

㈱グッド・ラッ
ク 
兼松コミュニケ
ーションズ㈱ 
㈱モバイルコネ
クト 

R2.2.21、 
R2.2.24、 
R2.3.6、 
R2.3.9、
R2.3.12、 
R2.3.15、 
R2.3.16、 
R2.3.18、 
R2.3.19、 
R2.3.20、 
R2.3.21 

9h24m 
３万人以上 
(※２) 

データ通信サ
ービス利用不
可 

五：一から四ま
でに掲げる電気
通信役務以外の
電気通信役務 
（仮想移動電気
通信サービス
（3.9-4世代移
動通信アクセス
サービス）） 

※１「重大な事故に該当する電気通信役務の区分」については、P.1 脚注２を参照。 

※２「役務の提供の停止」を受けた利用者の数の把握が困難であるため、「電気通信事故に係る電気通信事

業法関係法令の適用に関するガイドライン第５版」（令和２年１月 総務省）に基づき、「役務の提供の

停止」に係る電気通信設備の伝送速度（総和が 2Gbpsを超える状態であれば、影響利用者数が３万人以

上であるものとみなす。）で算定 

 

 

 

（図 26）重大な事故発生件数の年度ごとの推移 32 33 

 

 

  

                                                   
32 平成 30 年度以前の電気通信事故の発生状況は以下の総務省ホームページに掲載。 
 https://www.soumu.go.jp/menu_seisaku/ictseisaku/net_anzen/jiko/result.html  
33 平成 20 年度から、電気通信役務の品質が低下した場合も重大な事故に該当することとなり、
さらに、平成 27 年度から、電気通信サービス一律から電気通信サービスの区分別に重大な事
故に該当する基準が定められており、年度ごとの推移は単純には比較できない。 
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（２）重大な事故の概要 

 

ア 中部テレコミュニケーション（株）の重大な事故 

事業者名 
中部テレコミュニケーシ

ョン株式会社 
発生日時 

令和元年９月 10日 

          ３時 47 分 

継続時間 ６時間 13分 影響利用者数 最大 62,000 

影響地域 愛知県内の一部市町村 
事業者への 

問合せ件数 

コンタクトセンター（電話）に

寄せられた問い合わせ件数：

397件 

（令和元年９月 10 日時点） 

障害内容 

インターネット回線を収容している加入者終端装置において、予備系筐体の 

ラインカード（以下 LC）で発生した自然故障に伴う交換作業を行った際、運用系

筐体において回線疎通不可、遠隔制御が出来ない状態が発生した。 

これにより、当該加入者終端装置に収容されているインターネット回線に  

おいて、インターネットへの接続が出来ない状態となった。 

重大な事故

に該当する

電気通信役

務の区分 

五：一の項から四の項までに掲げる電気通信役務以外の電気通信役務 

（インターネット接続サービス（固定）） 

発生原因 

１．予備系筐体に交換用 LC を挿入し、電源を入れた後、高負荷である各同期  

プロセス処理中に交換用 LC の電源を切ったことにより、運用系筐体内に  

内部処理データが未処理となり滞留した。交換用 LCの電源を再度入れた後、  

滞留したデータに加えて、再度電源を入れた際のデータが入ったことで、 

運用系筐体内での処理が溢れてしまい、装置管理プロセス及びセッション 

管理プロセスのデータ処理が行われなくなり、運用系筐体での回線疎通  

不可、遠隔制御不可となった。 

２．運用系筐体の電源再起動後、他社 ISP Radius 向けの認証要求パケットの  

送信元アドレスが設定値と異なって送出されてしまい、他社 ISP にて当該 

パケットを破棄していたため、認証要求が完了せず、認証再接続要求の輻輳

によりセッション接続速度の劣化が発生した。 
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機器構成図 

 

再発防止策 

・LC交換時の同期状態確認コマンド、プロセス滞留コマンド（メーカ非公開）を

交換手順書に追加修正。【令和元年９月 27日実施完了】 

・上記手順の再教育・周知。【令和元年９月 27日実施完了】 

・要員アサインの基準見直し（技術知識、業務経験を数値化し作業認定）。 

【令和元年 11月 30日実施完了】 

・想定外事象（バグ含む）を網羅した確認方法の確立。 

【令和元年９月 27 日実施完了】 

・想定外事象を考慮した復旧方法の確立および目標設定時間の見直し。 

【令和元年９月 11 日周知完了】 

・想定外事象に対する復旧訓練の強化及び継続。【令和元年 12月 31 日実施完了

（以後も継続的に訓練を実施）】 

情

報

周

知 

 

自社 

サイト 

【障害情報】 

・令和元年９月 10 日４時４分に自社ホームページへ掲載 

 

【復旧情報】 

・令和元年９月 10 日 10時２分に自社ホームページへ掲載 

 

【障害情報（お詫び）】 

・令和元年９月 10 日 13時 56 分に中部テレコミュニケーションコーポレート 

ページへ掲載 

 

報道 

発表 
なし 

その他 なし 

注 自社サイトへの障害情報等の掲載文書及び報道発表の詳細については、参考３の P.92以降

を参照。 
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イ （株）オプテージの重大な事故 

事業者名 株式会社オプテージ 発生日時 
令和２年２月 11日 

          19時 34 分 

継続時間 
①４時間 56 分 

②５時間 56 分 
影響利用者数 

①データ通信：最大約 29万 

音声サービス：最大約 27万 

②データ通信：最大約 50万 

影響地域 全国 
事業者への 

問合せ件数 

電話：966件 

メール：946 件 

有人チャット：1,331件 

AI チャット：8,424件 

（令和２年２月 12 日 24時時

点） 

障害内容 

MVNOサービスにおいて、PGW（Packet Data Network Gateway）装置の異常に

伴い、ポリシー・課金制御装置（以下「PCRF: Policy and Charging Rules 

Function」という）における接続要求の処理が輻輳したため、データ通信及び

一部の端末においては音声サービスが利用できない状況が発生した。 

重大な事故

に該当する

電気通信役

務の区分 

① 一：緊急通報を取り扱う音声伝送役務 

（仮想移動電気通信サービス（携帯電話）） 

五：一の項から四の項までに掲げる電気通信役務以外の電気通信役務 

（仮想移動電気通信サービス（3.9-4世代移動通信アクセスサービス）） 

②  五：一の項から四の項までに掲げる電気通信役務以外の電気通信役務 

（仮想移動電気通信サービス（3.9-4世代移動通信アクセスサービス）） 

発生原因 

１．PGW 装置内の２つのスロットについて、ほぼ同時に不具合が発生（この原因

について、メーカによると宇宙線等によるソフトエラーの可能性も含め、 

詳細は不明とのこと）したために、予備スロットへの切替えができなくなり、

接続中の多数セッションが切断。 

２．上記１により切断されたセッションからの再接続要求が発生。PCRF では、 

切断されたセッション情報を保持したままであったため、再接続要求に   

おいて負荷が発生し、処理の輻輳により、データ通信及び一部の端末に    

おいては音声サービスが利用できなくなった。 

機器構成図 

 

再発防止策 

＜暫定対処＞ 

・PCRF の処理が輻輳した場合に、PCRF を経由しない経路へ変更する手順に    

ついて整備を実施【令和２年３月 19日実施完了】 



 
 

27 
 

・PCRFの処理が輻輳した場合に、それを検知する方法及び仕組の整備を実施 

(1)PGWセッション減の検知【令和２年４月 27 日実施完了】 

(2)PCRF負荷の輻輳検知【令和２年５月 29日実施完了】 

 

＜恒久対処＞ 

・再接続処理に関する負荷の検証を実施し、PCRF への入力信号（新規接続要求）

に対して制限しきい値を設定【令和２年４月 27日実施完了】 

情

報

周

知 

 

 

自社 

サイト 

【発生情報】 

・令和２年２月 11 日 20時 37 分にユーザーサポートページに掲載（発生報） 

・令和２年２月 12 日０時５分にユーザーサポートページに掲載（第２報） 

・令和２年２月 12 日１時 31 分にユーザーサポートページに掲載（第３報） 

 

【復旧情報】 

・令和２年２月 12 日２時６分にユーザーサポートページに掲載（復旧報） 

 

【その他の対応】 

・令和２年２月 11 日 20時 41 分に twitter サポートに障害発生情報を発信 

・令和２年２月 12 日３時 32 分に twitterサポートに復旧情報を発信 

 

・令和２年２月 11 日 23時 30 分に AIチャット冒頭に障害発生案内を記載 

・令和２年２月 12 日２時 50 分に AI チャット冒頭に障害復旧案内を記載 

・令和２年２月 12 日３時 15 分に AI チャットに端末再起動案内を追記 

 

報道 

発表 

・令和２年２月 12 日 10時に「障害発生のお知らせとお詫び」を報道発表 

・令和２年３月 11日 15時に「お詫びならびに原因と対策について」を報道発表 

 

その他 

【MVNO事業者への通知】 

・令和２年２月 11 日 20時９分に障害発生を連絡 

・令和２年２月 12 日２時 19 分に障害復旧を連絡 

注 自社サイトへの障害情報等の掲載文書及び報道発表の詳細については、参考３の P.94以降

を参照。 
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ウ  （株）グッド・ラック、兼松コミュニケーションズ（株）及び（株）

モバイルコネクトの重大な事故 

事業者名 

株式会社グッド・ラック 

兼松コミュニケーションズ

株式会社 

株式会社モバイルコネクト 

発生日時 

令和２年２月 21日、 
令和２年２月 24日、 
令和２年３月６日、 
令和２年３月９日、 
令和２年３月 12日、 
令和２年３月 15日、 
令和２年３月 16日、 
令和２年３月 18日、 
令和２年３月 19日、 
令和２年３月 20日、 
令和２年３月 21日 

継続時間 ９時間 24分 
影響利用者数 

※１ 
３万人以上 

影響地域 全国 

事業者への 

問合せ件数 

※２ 

電話 97,660 件 

Webフォーム 138,340件 

（令和２年５月 19 日時点） 

障害内容 

MVNOによるクラウド Wi-Fiサービスをデータ容量無制限を訴求して提供する

ために必要となる SIM カードについて、十分な通信容量の確保や容量制限に関

する情報共有等による電気通信設備の管理運用が適時適切に行えていなかった

ことにより、既に利用者に割当てられ当該サービスの提供のために使用されて

いた SIM カードの低速化が発生した。そして、これに対応するため、低速化し

た SIMカードの停止及び別の SIMカードへの切替えをアクセスサーバにおいて

実行する際に、当該サーバがビジー状態となり、利用者に対して、SIMカード

の割当ができず、データ通信サービスが利用できなくなった。 

重大な事故

に該当する

電気通信役

務の区分 

五：一から四までに掲げる電気通信役務以外の電気通信役務 

（仮想移動電気通信サービス（3.9-4世代移動通信アクセスサービス）） 

発生原因 

１．グッド・ラック社が提供するデータ通信容量無制限を訴求したクラウド Wi-

Fi サービスにおいて利用している SIM カードの卸提供元事業者による当該

SIMカードにおけるデータ通信容量制限の実施状況について、モバイルコネ

クト社及び兼松コミュニケーションズ社が十分に把握できていなかった。ま

た、当該制限によるデータ通信容量を補うためにモバイルコネクト社が SIM

カードを追加調達したが、十分なデータ通信容量を確保できなかった。これ

ら等により、容量上限に達して低速化した SIMカードを利用者に対して割当

てたため、当該サービスの著しい低速化が発生した。また、当該制限等によ

り、当該サービスの提供にあたり必要となる SIM カードのデータ通信容量が

同時利用者の需要に対して不足したため、当該サービスが利用できない状態

が発生した。 

２．上記１において、低速化した SIMカードの停止及び別の SIMカードへの切替

え作業をモバイルコネクト社が実行する際、大量に実行したためアクセスサ
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ーバがビジー状態となり、利用者に対し SIMカードの割当ができず、当該サ

ービスが利用できない状態が発生した。 

機器構成図 

 

再発防止策 

＜SIM カードのデータ容量等の管理＞ 

・SIMカード運用状態を把握できていない事を最重要課題として認識。モバイル

コネクト社及び兼松コミュニケーションズ社が保有する運用に関する全ての

情報・知識をグッド・ラック社で保有できるようにスキームの変更を進める【令

和２年９～10月完了予定】 

・アクセスサーバの利用許諾等クラウド Wi-Fi サービスに関する技術供与等を

行う関係事業者からグッド・ラック社に対して、SIMカード運用にかかる技術

支援や運用支援（SIMカード容量管理）を実施【令和２年３月 31 日完了】 

・関係事業者とグッド・ラック社で、４月 13 日以降、毎日運用会議を実施する

ことを決定（６月以降は週２回で実施中）【令和２年４月 13日完了】 

・グッド・ラック社が、兼松コミュニケーションズ社によって確保されている SIM

カード運用情報（SIM 枚数、総容量）を把握できるように、兼松コミュニケー

ションズ社からグッド・ラック社に SIMカード調達情報の全てを提供【令和２

年３月 27日完了】 

・グッド・ラック社で、利用者におけるデータ消費容量を日ごとに把握できる仕

組みを構築【令和２年３月 31 日完了】 

・グッド・ラック社で、SIM カードのデータ残量のタイムリーなモニタリングが

できる仕組みを構築【令和２年４月 16 日完了】 

・グッド・ラック社は、モバイルコネクト社及び兼松コミュニケーションズ社と

協力し、SIM カードの仕入条件について把握【令和２年６月実施済】 

 

＜SIM カードの総容量不足に対する対策＞ 

・グッド・ラック社が、SIM カードの卸元事業者から直接 SIM カードの仕入を行

い、状況を把握できる状態とすることを検討【関係事業者間で継続協議中】 

・モバイルコネクト社にて、４月以降の追加 SIMカード調達を実施し、取り得る

最大限の調達を実施【令和２年４月増強済】 

・４月に確保していた SIMカードのデータ容量に合わせて、ヘビーユーザーに対

しての通信上限規制を適用(１か月 25GB上限) 【令和２年４月１日から適用】 
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・上記追加の SIM カード調達及びヘビーユーザーに対する規制を実施すること

で、４月以降確保されているデータ総容量内でのサービスを実施【令和２年４

月実施済】 

 

＜アクセスサーバの安定稼働＞ 

・SIMカードの切替等に伴う作業は、アクセスサーバがビジー状態となることを

防ぐため、バッチ処理は必ず 200枚以下で実行【令和２年６月４日完了】 

 

情

報

周

知 

 

自社 

サイト 

【障害情報】 

・令和２年２月 24 日、お知らせに「一部に発生している通信不具合に対する 

お詫び」を掲載。 

※２月に発生した事故に対する Web 掲載：延べ６件 

・令和２年３月 18 日、お知らせに「現在発生している不具合及び補償対応 

について」を掲載。 

※３月に発生した事故に対する Web 掲載：延べ 10件 

 

【その他】 

・令和２年２月 25 日以降、Twitter公式アカウントにて情報を掲載。 

・令和２年７月 17 日、再発防止措置報告を掲載。 

報道 

発表 
なし 

その他 

【メールによる利用者への周知】 

利用者に対し「通信不具合に対するお詫び」、「補償対応のおしらせ」等に関す

るメール連絡（計 48通） 

注 自社サイトへの障害情報等の掲載文書及び報道発表の詳細については、参考３の P.102以

降を参照。 

※１ 「役務の提供の停止」を受けた利用者の数の把握が困難であるため、「電気通信事故に係

る電気通信事業法関係法令の適用に関するガイドライン第５版」に基づき、「役務の提供

の停止」に係る電気通信設備の伝送速度（総和が 2Gbps を超える状態であれば、影響利用

者数が３万人以上であるものとみなす。）で算定。なお、発生日時及び継続時間における

影響端末数の合計は 10万未満。 

※２ 本件事故に関連しない問合せを含む。 
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（３）その他検証案件 

 

ア 本格サービスが展開された場合には重大な事故に該当する可能性のある 

障害 

 

本格サービスの展開に向けて準備を進めていた携帯電話事業者において、 

令和元年 12 月に四半期報告事故、令和２年２月に障害が発生した。これらの

事故等については、当該事業者によるサービス開始当初、限定した利用者に 

対して無料でサービス提供を行っていたことから、重大な事故には該当しなか

った。 

しかしながら、本格サービスがその後に展開され、利用者数等サービス規模

が拡大した場合には、重大な事故に該当する可能性があったため、当該事業者

に出席を要請し、本会議において取り上げたところである。 

 

事業者名 ―― 発生日時 
①令和元年 12月 10日  8:34 

②令和２年２月 17 日  20:00 

継続時間 

①２時間 41 分 

 

②１時間 47 分 

影響利用者数 

①データ通信：約 1000回線 

音声サービス：約 150 回線 

 

②音声サービス：約 70回線 

影響地域 

①全国 

 

②大阪市、神戸市及び名

古屋市の一部 

事業者への 

問合せ件数 

①コールセンター：52 件 

 メッセージ（SNS）：69件 

（2019年 12月 10日 15時現在） 

②コールセンター：６件 

メッセージ（SNS）：24件 

障害内容 

①PCRF内のデータベースのロック処理において不具合が発生し、一部利用者に

おいて、音声通話及びデータ通信が利用できない状況が発生した。 

②設備のメンテナンス作業時における作業者のオペレーションミスにより、 

音声通話が利用しづらい、又は利用できない状況が発生した。 

事故等に該

当する電気

通信役務の

区分 

① 一：緊急通報を取り扱う音声伝送役務 

（携帯電話） 

  五：一の項から四の項までに掲げる電気通信役務以外の電気通信役務 

（3.9-4世代移動通信アクセスサービス） 

 

② 一：緊急通報を取り扱う音声伝送役務 

（携帯電話） 

発生原因 

①データベースのロック処理の不具合に伴い、データベースへのアクセスを無限

に繰り返す状態（タイムアウトが発生）となったことから、接続要求の処理が

できなくなったことに加え、エラーを検知した場合の PCRF の自動切離しを 

整備していなかったことから、事故に至った。 



 
 

32 
 

②サービスの普及拡大に向けて実施していた電気通信設備の構築作業において、

不要なデータを削除する際に、作業従事者のオペレーションミスが発生し、 

削除してはならないデータを削除してしまったことから、障害に至った。 

機器構成図 

 

① 

 

② 

 

再発防止策 

① 

＜暫定対処＞ 

・データベースのロック処理の不具合等への対処【令和元年 12月 12～13日実施

完了】 

＜恒久対処＞ 

・全ベンダに対する提供ソフトウェア等に関する調査等を実施【令和２年３月末

実施完了】 

・上記調査結果を踏まえた障害対処方法の手順書の整理・共有【同上】 

・試験項目・手順を整理し、過負荷試験等を実施【同上】 

 

② 

＜暫定対処＞ 

・社員及びベンダ等関係者に対する教育等【令和２年２月 21日実施完了】 

＜恒久対処＞ 

・システムに関するアクセス権限の管理等【令和２年３月末実施完了】 

・ラボにおける事前検証、作業体制の改善等【令和２年２月末実施完了】 
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・上記調査結果を踏まえた障害対処方法の手順書の整理・共有【令和２年３月末

実施完了】 

・社員等に対する定期的なトレーニングの実施 
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第２章 令和元年度に発生した事故から得られた教訓等 

 

本章では、令和元年度に発生した事故の検証から得られた教訓等を、事故防止

の一連の流れに対応して、「事故の事前防止」、「事故発生時」、「事故収束後」と

いった事故発生に係る段階ごとに整理している。その際、「平成 27 年度電気通

信事故に関する検証報告」（以下「平成 27年度報告」という。）、「平成 28年度電

気通信事故に関する検証報告」（以下「平成 28年度報告」という。）、「平成 29年

度電気通信事故に関する検証報告」（以下「平成 29年度報告」という。）及び平

成 30 年度電気通信事故に関する検証報告（以下「平成 30 年度報告」という。）

において、各年度に発生した事故の検証から得られた教訓等をまとめてきた  

ところであるが、令和元年度も引続き、それら過去の教訓と類似の事故事案が発

生していることから、過去の類似する教訓の内容も取り込みながら、教訓をまと

めている。事業者においては、本章を参照し、同様な事故を起こさないよう、自

社の取組に反映していくことを期待したい。 

 

教訓等の取りまとめに当たっては、電気通信事業法上の事故防止に関する 

制度的枠組みを参照する。具体的には、図 27のとおり 

・ 強制基準としての技術基準 34（図 28） 

・ 事業者毎の特性に応じて定める自主基準としての管理規程 35（図 29） 

・ 事業者における総合的な対策項目に関する推奨基準（ガイドライン）とし

ての情報通信ネットワーク安全・信頼性基準 36（以下「安信基準」という。）

（図 30） 

の関係する３つを参照する。 

 なお、以上の検証報告については、本会議のホームページ 

（URL：https://www.soumu.go.jp/main_sosiki/kenkyu/tsuushin_jiko_kenshou/index.html）

に掲載している。 

（図 27）安全・信頼性対策に関する制度的枠組み 

 

                                                   
34 事業用電気通信設備規則（昭和 60年郵政省令第 30号） 
35 施行規則第 28 条 
36 昭和 62 年郵政省告示第 73 号 

https://www.soumu.go.jp/main_sosiki/kenkyu/tsuushin_jiko_kenshou/index.html
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（図 28）事業用電気通信設備の技術基準 

 

 

 

 

 

 

 

 

 

 

 

（図 29）事業用電気通信設備の管理規程 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

（図 30）情報通信ネットワーク安全・信頼性基準 

 

 

 

 

（図○ 情報通信ネットワーク安全・信頼性基準） 
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１．事故の事前防止の在り方 

（１）工事による電気通信設備の動作等状態遷移の事前確認等の実施 

故障等による機器や部品の交換等の作業を行う際は、電気通信設備がどの

ような状態遷移をたどるのか、その過程を事前に確認または検証することが

重要。 

また、作業時に不測の事態が発生することも想定し、対処法をあらかじめ 

検討、準備しておくことが重要。 

 

＜事故事例＞ 

 

工事において、実施する作業内容に対して経験の浅い従事者を配置したため、

作業実施後の電気通信設備の動作を明確に把握しておらず、異常が発生した際

に適切な判断ができない事例があった。【新規事例】37 

 

＜制度的枠組み＞ 

 

 技術基準では、事業用電気通信設備 38のうちデータ伝送役務用設備について、

設備の損壊又は故障対策として、電気通信設備の工事、維持及び運用を行う  

事業場における故障時の応急復旧に必要な機材の配備等を求めている。 

 

管理規程には、事業用電気通信設備の管理の方法に関する事項として、当該 

設備の設計、工事、維持及び運用に関することを記載することが義務付けられて

おり、その細目として、 

・工事の手順書の適切な作成及び遵守並びに着工前における工事の手順書及び

内容の確認に関すること 

・設備の変更の際にとるべき事項に関すること 

等を盛り込むこととされている 

 

安信基準においては、管理基準として、平常時における工事の方法について、 

                                                   
37 以降、本章において用いる用語の説明。 

＜事故事例＞ 

新規事例：過去に類似の事故が発生しておらず、令和元年度に新たに発生した重大な事故の

事例。 

平成○年度にも見られた事例：過年度において類似の事故の事例があるもの。 

＜教訓等＞ 

本年度新規：過去に類似の教訓等を挙げておらず、本報告書において新たに提示する教訓等。 

平成○年度報告に挙げた教訓等の再掲：過去の検証報告書において、類似の教訓等を示した

もの。 
38 事業用電気通信設備とは、電気通信回線設備（軽微なものを除く。）を設置する電気通信事

業者、基礎的電気通信役務を提供する電気通信事業者又は内容、利用者の範囲等からみて利用

者の利益に及ぼす影響が大きい電気通信役務を提供する電気通信事業者において、それらの特

定の電気通信事業の用に供する電気通信設備をいう。 
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・委託事業者等を含めた関連部門間で工事手順書を作成するとともに、その内容

の検証を行うこと（第３．１．（４）ア関係） 

・工事中に発生する可能性がある事故等に対して、復旧手順をあらかじめ準備 

すること（第３．１．（４）ウ関係） 

等を定めている。 

 

＜教訓等＞ 

 

故障等による機器や部品の交換等の作業を行う際は、当該作業を実施した後

に、電気通信設備が正常動作するようになるまで、データの同期による一時的な

動作不良（異常）や遅延が発生する場合があるのかなど、どのような状態遷移を

たどるのかについて、その過程を事前に確認または検証しておくことが必要で

ある。【平成 28年度及び平成 29年度報告に挙げた教訓の再掲】 

また、作業時に不測の事態が発生することも想定したうえで、切り戻し手順を

策定するなどの対処法をあらかじめ検討し、準備しておくことが重要である。

【平成 29年度報告に挙げた教訓の再掲】 

 

（２）電気通信設備の動作等状態遷移の熟知 

電気通信設備が通常時や更改時にどのような動作等の状態遷移をするのか

について、工事に従事する者はあらかじめマニュアル等を熟読することで 

把握しておくことが重要。 

 

＜事故事例＞ 

 

工事において、実施する作業内容に対して経験の浅い従事者を配置したため、

作業実施後の電気通信設備の動作を明確に把握しておらず、異常が発生した際

に適切な判断ができない事例があった。【新規事例】 

 

＜制度的枠組み＞ 

 

管理規程には、事業用電気通信設備の管理の方法に関する事項として、基本的

な取組に関することが義務づけられており、その細目として、 

・情報通信ネットワークの管理の各工程における作業の明確化及び工程間の 

調整に関する取組  

・機器の保守点検項目、保守手順、運用方法をドキュメント化すること  

・装置の管理方法（設置、移動、処分等）をドキュメント化すること 

また、当該設備の設計、工事、維持及び運用に関することを記載することが義務

付けられており、その細目として、 

・工事の手順書の適切な作成及び遵守並びに着工前における工事の手順書及び

内容の確認に関すること 

・設備の変更の際にとるべき事項に関すること 

等を盛り込むこととされている。 
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安信基準においては、管理基準として、工事・設備更改における体制について、 

・工事及び設備更改の実施に当たっては、作業の分担、連絡体制、責任の範囲等

の管理体制を明確にすること（第２．２．（２）ア関係） 

・工事及び設備更改の実施に当たっては、委託業者を含む関連部門間での連携を

図り、作業手順を明確にするとともに、監督を行うこと（第２．２．（２）ウ

関係）、 

また、平常時における工事の方法について、 

・委託事業者等を含めた関連部門間で工事手順書を作成するとともに、その内容

の検証を行うこと（第３．１．（４）ア関係） 

・設備更改時に必要となる作業をあらかじめまとめておくこと（第３．１．（４）

オ関係） 

等を定めている。 

 

＜教訓等＞ 

 

故障等による機器や部品の交換等の作業を実施した際、電気通信設備に  

不具合が発生しているかどうかの判断ができるよう、工事に従事する者は、  

通常時や更改時に電気通信設備がどのような動作等の状態遷移をするのかに 

ついて、あらかじめマニュアル等を熟読することで把握しておくことが重要で

ある。【本年度新規】 

 

（３）作業従事者の適切な配置 

工事において作業を行う際には、不測の事態が発生した場合でも速やかな

対処ができるよう、経験者を配することが望ましい。また、担当者の配置に 

当たっては、これまでに従事したことのある作業や回数等の数値化やリスト

化を行うなど、経験の見える化を行うことが望ましい。 

 

＜事故事例＞ 

 

工事において、実施する作業内容に対して経験の浅い従事者を配置したため、

作業実施後の機器の動作を明確に把握しておらず、異常が発生した際に適切な

判断ができない事例があった。【新規事例】 

 

＜制度的枠組み＞ 

 

管理規程には、事業用電気通信設備の管理の方法に関する事項として、当該 

設備の設計、工事、維持及び運用に関することを記載することが義務付けられて

おり、その細目として、 

・設備の変更の際にとるべき事項に関すること 

等を盛り込むこととされている 
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安信基準においては、管理基準として、工事・設備更改における体制について、 

・工事及び設備更改の実施に当たっては、作業の分担、連絡体制、責任の範囲等

の管理体制を明確にすること（第２．２．（２）ア関係） 

等を定めている。 

 

＜教訓等＞ 

 

工事を行う際には、不測の事態が発生した場合でも速やかな対処ができる 

よう、作業に従事する担当者は、過去に同様の作業を行ったことのある経験者を

配することが望ましい。 

その担当者の配置を決める配置計画策定段階においては、各担当者がこれ 

までに従事したことのある作業や回数等について、点数表等のリスト化等に 

よる「経験の見える化」を行ったうえで、配置計画を策定することが望ましい。

【本年度新規】 

 

（４）定期的な訓練の実施 

マニュアル・手順に従い、対応訓練を行うことで、工事等に従事する担当者

の理解度の向上、スキルアップを図ることが重要。 

 

＜事故事例＞ 

 

工事において、実施する作業内容に対して経験の浅い従事者を配置したため、

作業実施後の機器の動作を明確に把握しておらず、異常が発生した際に適切な

判断ができない事例があった。【新規事例】 

 

＜制度的枠組み＞ 

  

管理規程には、事業用電気通信設備の管理の方法に関する事項として、当該 

設備の設計、工事、維持及び運用に従事する者に対する教育及び訓練等の実施に

関することを記載することが義務付けられており、その細目として、 

・教育・訓練の対象者、内容、実施体制、実施方法、実施頻度、実施計画及びそ

の見直しに関すること  

等を盛り込むこととされている。 

 

安信基準においては、管理基準として、平常時における教育・訓練の方法に 

ついて、 

・設備の保全に関する知識を養うための教育・訓練を行うこと（第３．１．（２）

オ関係） 

・電気通信設備の工事、維持・運用に関する事項の監督に関する講習を実施する

こと（第３．１．（２）ケ関係） 

等を定めている。 
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＜教訓等＞ 

 

工事を行う際には、電気通信事業者において、作業マニュアルや手順書を作成

した上で実施するが、作業に伴う事故の発生を防ぐためには、従事する担当者を

育成することが必要であり、作業マニュアル等を用いた対応訓練を行うことで、

工事に従事する担当者の理解度の向上、スキルアップを図ることが重要である。

【平成 29年度報告に挙げた教訓の再掲】 

 

（５）仮想化ネットワークの管理運用のための人材確保や育成 

ネットワークの仮想化が進展していく中で、今後、仮想化特有の障害等が発

生した場合にも備え、仮想化ネットワークの管理運用のための人材確保や育

成が必要。 

 

＜事故事例＞ 

 

作業者の経験不足等により、仮想化技術特有の障害ではないものの、設備の 

管理等に関する基本的な事項に対応できていない事例があった。【新規事例】 

 

＜制度的枠組み＞ 

 

管理規程には、事業用電気通信設備の管理の方法に関する事項として、当該 

設備の設計、工事、維持及び運用に従事する者に対する教育及び訓練等の実施に

関することを記載することが義務付けられており、その細目として、 

・教育・訓練の対象者、内容、実施体制、実施方法、実施頻度、実施計画及び   

その見直しに関すること 

等を盛り込むこととされている。 

 

安信基準においては、管理基準として、平常時における教育・訓練の方法に 

ついて、 

・情報通信ネットワークの円滑な運用に必要な知識及び判断能力を養うための

教育・訓練を行うこと（第３．１．（２）ウ関係） 

・設備の保全に関する知識を養うための教育・訓練を行うこと（第３．１．（２）

オ関係） 

等を定めている。 

 

＜教訓等＞ 

 

仮想化ネットワークの管理運用に関する人材について、既存のプログラム 

（例えば、一般社団法人「高度 ITアーキテクト育成協議会（AITAC）」による SDN

や NFV を活用したネットワーク運用に関するプログラム等）の活用等により、

質・量ともに十分な確保や育成等が重要である。【本年度新規】 
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（６）工事における手順や体制等に関する基本的事項の徹底 

設備増強等の工事において、作業者のアクセス制御、作業手順や体制等に 

関する基本的事項の徹底が必要。 

 

＜事故事例＞ 

 

ベンダによる運用中システムに対する設備増強等のための作業について、 

本社運用部門の承認が必要とされていたが、同部門による承認なしに作業が 

実施できる環境となっており、かつ、管理者権限を有する作業員において本社 

からの指示を作業実行の承認と誤認し、同部門の承認をとらない中で、コマンド

を打ち間違ったため、本来削除すべきではない仮想マシンまでも削除して  

しまった事例があった。【新規事例】 

 

＜制度的枠組み＞ 

 

管理規程には、事業用電気通信設備の管理の方法に関する事項として、基本的

な取組に関することが義務づけられており、その細目として、 

・情報通信ネットワークの管理の各工程における作業の明確化及び工程間の 

調整に関する取組  

・機器の保守点検項目、保守手順、運用方法をドキュメント化すること  

・装置の管理方法（設置、移動、処分等）をドキュメント化すること 

また、当該設備の設計、工事、維持及び運用に関することを記載することが義務

付けられており、その細目として、 

・設備の設定におけるデータの誤設定及び誤入力防止並びに関連する設備間の

設定の整合性に関すること 

・工事の手順書の適切な作成及び遵守並びに着工前における工事の手順書及び

内容の確認に関すること 

等を盛り込むこととされている。 

 

安信基準においては、管理基準として、工事・設備更改における体制について、 

・工事及び設備更改の実施に当たっては、作業の分担、連絡体制、責任の範囲等

の管理体制を明確にすること（第２．２．（２）ア関係） 

・工事及び設備更改の実施に当たっては、委託業者を含む関連部門間での連携を

図り、作業手順を明確にするとともに、監督を行うこと（第２．２．（２）ウ

関係） 

また、平常時における工事の方法について、 

・委託事業者等を含めた関連部門間で工事手順書を作成するとともに、その内容

の検証を行うこと（第３．１．（４）ア関係） 

等を定めている。 

 

＜教訓等＞ 
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運用中のシステムに対する作業については、システムへのアクセスに関する

権限管理等のアクセス制御、一人作業の禁止、ベンダ等外部関係者も含めた役割

分担と連携体制、電気通信設備統括管理者の下における指示系統、作業の事前 

承認プロセスを含む手順書やマニュアルの整備等の作業ルールや体制を明確化

するとともに、作業を実施する可能性のあるベンダ等社内外の関係者に対する

周知徹底、教育や対処訓練の実施等を図ることが重要である。【平成 28 年度報

告に挙げた教訓の再掲】 

また、事前検証を経たロールバック手順の整備、サービスへの影響を最小限に

抑えるための地域冗長による障害システムの切り離しの簡素化等、不測事態の

発生にも備えた対処策の準備が重要である。【平成 27年度及び平成 29年度報告

に挙げた教訓の再掲】 

更に、障害が発生した場合には、障害発生時の対応状況をしっかりと記録し、

後日、①障害対応時の関係者間の連携や指揮命令系統に問題がなかったか、  

②障害内容の共有や復旧に向けた作業状況を適時適切に関係者が共有できて 

いたか等について、関係者で振り返りを行い、改善を図っていくことが重要で 

ある。【平成28年度報告に挙げた教訓の再掲】 

 

（７）予備系が使えない状態で発生する障害に備えた対策の実施 

予備系が使えない状態において発生する障害に備えるため、機器の冗長構

成の確保や対応手順の準備等の対策が重要。 

 

＜事故事例＞ 

 

電気通信設備において、発生可能性が非常に小さく想定することが困難と 

言われる異常により、一時的に予備のスロットがない状態で障害が発生した 

事例があった。【新規事例】 

 

＜制度的枠組み＞ 

 

 技術基準では、事業用電気通信設備のうち音声伝送役務用設備について、設備

の損壊又は故障対策として、予備機器の設置等を求めている。 

 

管理規程には、事業用電気通信設備の管理の方法に関する事項として、当該 

設備の設計、工事、維持及び運用に関することを記載することが義務付けられて

おり、その細目として、 

・設備の冗長構成の確保、予備設備への切替動作の確認及び予備設備への切替 

不能時における対応に関すること 

等を盛り込むこととされている 

 

安信基準においては、管理基準として、平常時における設計について、 

・重要な電気通信設備においては、冗長構成をとるようにすること（第３．１．

（３）ス関係） 
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・冗長構成をとる電気通信設備においては、予備系への切替動作が確実に   

行われることを確認すること（第３．１．（３）セ関係） 

・冗長構成をとる電気通信設備の予備系への切替えができなくなった場合の 

復旧手順をあらかじめ準備すること（第３．１．（３）ソ関係） 

等を定めている。 

 

＜教訓等＞ 

 

発生可能性が非常に小さく想定が困難と言われる異常、二重故障や保守  

（メンテナンス）時の一時的な機器や設備の停止等により予備系が使えない 

状態において発生する障害にも備えるため、機器や設備の更なる冗長構成の 

確保や対応手順の準備等の対策が重要である。【平成 27 年度及び平成 29 年度 

報告に挙げた教訓の再掲】 

 

（８）利用者による平常時と異なる挙動等も考慮した設備の設計及び試験の実施 

本格サービスの展開前における限定された利用者への無料サービスの提供

の場合など様々な観点を考慮した設備の設計を行うとともに、それらに起因

する障害が起きた場合も想定した試験の実施が重要。 

 

＜事故事例＞ 

 

 本格サービスの展開前における限定された利用者への無料サービスの提供に

おいて、当該無料サービスの特徴に伴う、平常時とは異なる利用者における需要、

挙動や利用形態等についての考慮や想定ができていなかったため、当該需要等

に十分対応できない設備の設計となっており、かつ、それを踏まえた負荷試験等

が実施できなかった事例があった。【新規事例】 

 

＜制度的枠組み＞ 

 

技術基準では、事業用電気通信設備のうち音声伝送役務用設備について、設備

の損壊又は故障対策として、異常輻輳対策等を求めている。 

 

管理規程には、事業用電気通信設備の管理の方法に関する事項として、当該 

設備の設計、工事、維持及び運用に関することを記載することが義務付けられて

おり、その細目として、 

・設備の不具合を事前に発見するための設備の試験に関すること 

・将来の利用動向を考慮した設備計画の策定及び実施に関すること 

等を盛り込むこととされている。 

 

安信基準においては、管理基準として、平常時における設計について、 

・将来の規模の拡大、トラヒック増加（端末の挙動によるものを含む。）、    

インターネットの経路制御情報等の制御信号の増加及び機能の拡充を考慮 
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した設計とすること（第３．１．（３）ア関係） 

・設備の不具合を事前に発見するために次の試験を実施すること（第３．１．（３）

ケ関係） 

  ①デグレード試験 

②過負荷試験 

③商用環境に近い環境での試験 

④品質の定量化試験 

等を定めている。 

 

＜教訓等＞ 

 

本格サービスの展開前における限定的な無料サービスの提供の場合も含め、

サービスの利用にあたっての利用者における平常時とは異なる挙動等がある 

場合や今後の本格サービスの展開後も無料サービス等の様々なサービスの提供

やその利用形態等も想定されることから、それらの観点や可能性等も考慮した

設備の設計及び試験の実施が重要である。【平成 27 年度及び平成 29 年度報告 

に挙げた教訓の再掲】 

 

（９）サービスへの様々な影響等を考慮した不具合の検知 

本格サービスの展開前における限定された利用者への無料サービスの提供

の場合など様々な観点も考慮した不具合の検知が重要。 

 

＜事故事例＞ 

 

本格サービスの展開前における限定された利用者への無料サービスの提供に

おいて、当該無料サービスの特徴に伴う、平常時とは異なる利用者における需要

や利用形態等について考慮や想定がされていない設備の設計となっており、 

当該需要等に起因する装置の不具合に関するアラームでは、当該装置からの 

切り離し等が行えなかった事例があった。【新規事例】 

 

＜制度的枠組み＞ 

 

 技術基準では、事業用電気通信設備のうち音声伝送役務用設備について、設備

の損壊又は故障対策として、故障検出等を求めている。 

 

管理規程には、事業用電気通信設備の管理の方法に関する事項として、当該 

設備の設計、工事、維持及び運用に関することを記載することが義務付けられて

おり、その細目として、 

・設備の導入後における設備の不具合発見のために行う監視の項目及び方法に

関すること 

また、輻輳、事故、災害その他非常の場合の報告、記録、措置及び周知に関する

ことを記載することが義務づけられており、その細目として、 
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・速やかな故障の検知及び故障設備の特定に関すること（サイレント故障への 

対処を含む。） 

等を盛り込むこととされている。 

 

安信基準においては、管理基準として、平常時における設計について、 

・設備の動作状況を監視し、故障等を検知した場合は、必要に応じ、予備設備 

への切換え又は修理を行うこと（第３．１．（５）ア関係） 

等を定めている。 

 

＜教訓等＞ 

 

本格サービスの展開前における限定的な無料サービスの提供の場合や今後の

本格サービスの展開後も無料サービスが提供される場合等も想定されること 

から、それらの様々な場合等も考慮した不具合の検知が重要である。【平成 27年

度及び平成 28年度報告に挙げた教訓の再掲】 

一方、不具合の検知に関する再発防止にあたっては、関係する全てのベンダに

対して、それぞれの機能に関するソフトウェアについて、サービスに影響を  

及ぼす場合等に関するアラームリスト等の確認を行うことにより、サービスに

影響のあるアラームに対する対処方法の改善等が行われた。このようにベンダ

等との間でサービスに関する情報等を共有し連携して対応することが望ましい。

【本年度新規】 

 

（10）いわゆる「クラウド SIMシステム」における通信容量の確保 

いわゆる「クラウド SIM システム」によりサービスを提供するにあたり、

SIM カード等による通信容量の確保について、提供するサービスの特徴により 

想定される需要量等を踏まえつつ、適時適切に管理運用することが必要。 

 

＜事故事例＞ 

 

MVNOとして Wi-Fiサービスを提供するために設置するいわゆる「クラウド SIM

システム」の仕組みやリスク等の詳細について正しい理解による把握等が  

できておらず、また、利用者における通信容量の詳細な消費状況を把握していな

かったため、その通信容量の十分な確保のために必要な SIMカード等について、

提供するサービスの特徴により想定される需要量等を踏まえつつ、容量制限状

況等の情報の入手を含めた SIM カード等の調達等の管理運用が適時適切に行わ

れていなかった事例があった。【新規事例】 

 

＜制度的枠組み＞ 

 

 技術基準では、事業用電気通信設備のうちデータ伝送役務用設備について、 

設備の損壊又は故障対策として、トラヒックの瞬間的・急激な増加の発生防止・

抑制措置又は十分な通信容量の設備設置等を求めている。 
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管理規程には、事業用電気通信設備の管理の方針に関する事項として、通信 

需要、相互接続等を考慮した当該設備の管理の方針に関することを記載する 

ことが義務付けられており、その細目として、 

・通信需要や相互接続等を考慮した適切な設備の設計・管理方針（システムの 

基本的な機能の明確化・モジュール化、将来的な設計方針、インターフェース

及びプロトコルに関する国際勧告及び国内標準の採用等） 

また、当該設備の管理の方法に関する事項として、通信量の変動を踏まえた適切

な設備容量の確保に関することを記載することが義務づけられており、その 

細目として、 

・設備容量の確保に関する基本的考え方（最頻時において通信量の何倍まで対応

できる設備容量を確保するようにしているのかを記載） 

・通信量の測定方法（測定対象とする設備及びトラヒックの種類（当該対象を 

選定した理由も含む）、測定頻度、測定内容） 

等を盛り込むこととされている 

 

安信基準においては、設備等基準として、モバイルインターネット接続   

サービスにおける設備容量の確保について、 

・サーバ及びゲートウェイの設備は、通信量の増加を考慮した適切な容量のもの

を設置すること（第１．１．（６）関係） 

また、管理基準として、設備の設計・管理に関する方針について、 

・通信需要、相互接続等を考慮した適切な設備の設計・管理方針を策定すること

（第１．３．（１）関係） 

等を定めている。 

 

＜教訓等＞ 

 

SIM カード、SIM カードの挿入等を行うサーバ、当該サーバ等の管理や SIM  

カードの割当て等を行うプラットフォームとなるアクセスサーバ及び利用者端

末に挿入されている SIM カード等から構成される、いわゆる「クラウド SIM シ

ステム」39の仕組みやリスク等の詳細について、正しく理解することが必要であ

る。 

また、当該設備における十分な通信容量を確保するために必要な SIM カード

等について、提供するサービスの特徴により想定される需要量等を踏まえつつ、

卸元事業者による容量制限等に関する情報の入手や SLA における容量制限内容

                                                   
39 利用者端末の電源を ONにした際、当該端末に挿入されている SIMカードが作動し、利用者

の位置情報をアクセスサーバに送り、当該位置情報に関する場所に最適な通信事業者の SIM

カード情報が当該端末にダウンロードされることにより、Wi-Fiサービスの提供を行う仕組

み。他方で、類似の仕組みとして、利用可能な通信事業者の SIMカードについて利用者側で

切替えること等が可能な eSIM（Embedded Subscriber Identifier Module）が携帯通信事業

者等の業界団体である GSMA（GSM Association）において標準化されている。

（https://www.gsma.com/esim/ 参照） 

https://www.gsma.com/esim/
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等の明確化を含めた SIM カードの調達や、利用者における通信容量の消費状況

の把握等による管理運用が適時適切に行うことが必要である。【本年度新規】 

 

（11）いわゆる「クラウド SIMシステム」の管理運用のための関係者間の責任

分界と連携体制 

いわゆる「クラウド SIMシステム」によりサービスを提供するにあたり、当

該設備の卸元事業者等の社外関係者との責任分界の明確化や連携体制の構築

が重要。 

 

＜事故事例＞ 

 

いわゆる「クラウド SIMシステム」の管理運用において、当該設備の利用許諾

や技術供与を行う事業者や卸元事業者等との責任分界が明確化されておらず、

連携体制が構築されていなかったため、当該設備に関する正しい理解や適時 

適切な管理運用のために必要な情報共有等が行われていなかった事例があった。

【新規事例】 

 

＜制度的枠組み＞ 

 

管理規程には、事業用電気通信設備の管理の体制に関する事項として、組織外

の関係者との連携及び責任分担に関することを記載することが義務付けられて

おり、その細目として、 

・平時及び事故発生時における社外関係者との連携体制及び責任分界点の明確

化（電気通信事業者及び業界団体並びに関係機関等との情報共有、災害その他

非常の場合の、各関係者（相互接続事業者、卸先、委託先、再委託先及び調達

先等）との連絡体制・責任分担、故障等における迅速な原因分析のための機器

等の製造・販売等を行う者等との連絡体制、相互接続事業者との輻輳の波及防

止手順の整備や長期的視点の対策等）  

等を盛り込むこととされている 

 

安信基準においては、管理基準として、全体的・部門横断的な設備管理について、 

・平時及び事故発生時における社外関係者（接続先、委託先、製造業者等をいう。）

間の連携方針を策定すること（第１．１．（３）関係） 

また、情報通信ネットワークの管理体制としての関係者間の連携について、 

・情報通信ネットワークを管理する上で、社外の関係者との連携体制及び責任の

範囲を明確にすること 

等を定めている。 

 

＜教訓等＞ 

 

いわゆる「クラウド SIMシステム」について、当該設備の利用許諾や技術供与
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を行う事業者、サーバや SIMカードの卸元事業者等の関係事業者との責任分界・

役割分担を明確化し、当該設備の適時適切な管理運用のために必要な情報共有

等による連携体制を構築することが必要である。【本年度新規】 

 

２．事故発生時の対応の在り方 

（１）未知の事象に関する責任者等への確認 

工事等の作業時に、作業担当者が、不具合等の未知の事象に遭遇した場合

は、勝手な作業判断をせず、上長等の有識者・責任者に確認を行い、しかる

べき判断を仰ぐことが重要。 

 

＜事故事例＞ 

 

工事において、実施する作業内容に対して経験の浅い従事者を配置したため、

作業実施後の機器の動作を明確に把握しておらず、異常が発生した際に適切な

判断ができない事例があった。【新規事例】 

 

＜制度的枠組み＞ 

 

管理規程には、事業用電気通信設備の管理の方法に関する事項として、当該 

設備の設計、工事、維持及び運用に関することを記載することが義務付けられて

おり、その細目として、 

・工事の手順書の適切な作成及び遵守並びに着工前における工事の手順書及び

内容の確認に関すること 

等を盛り込むこととされている 

 

安信基準においては、管理基準として、工事・設備更改における体制について、 

・工事及び設備更改の実施に当たっては、作業の分担、連絡体制、責任の範囲等

の管理体制を明確にすること（第２．２．（２）ア関係） 

・工事及び設備更改の実施に当たっては、委託業者を含む関連部門間での連携を

図り、作業手順を明確にするとともに、監督を行うこと（第２．２．（２）ウ

関係） 

また、平常時における工事の方法について、 

・委託事業者等を含めた関連部門間で工事手順書を作成するとともに、その内容

の検証を行うこと（第３．１．（４）ア関係） 

・工事中に発生する可能性がある事故等に対して、復旧手順をあらかじめ準備 

すること（第３．１．（４）ウ関係） 

・設備更改時に必要となる作業をあらかじめまとめておくこと（第３．１．（４）

オ関係） 

等を定めている。 

 

＜教訓等＞ 
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工事等の作業時に、作業を行っていた担当者が、過去に対応したことが無い 

不具合等の未知の事象に遭遇した場合には、事態の更なる悪化を招かないため

にも、勝手な作業判断をせず、上長等の有識者・責任者に確認を行い、指示を  

受けるなど、しかるべき判断を仰ぐことが重要である。【本年度新規】 

 

（２）事故発生に関する適時適切な連絡や周知等の徹底 

事故発生時における卸先事業者も含めた利用者や関係機関に対する適時 

適切な報告・連絡や周知が必要。 

 

＜事故事例＞ 

 

電気通信設備における処理の輻輳の検知が不十分であったこと等から、障害

による影響範囲の確認に時間がかかったため、事故発生に関する利用者への 

周知のためのウェブページへの掲載及び総務省への報告について、事故発生 

から必要以上に相当の時間が経過していた事例があった。【平成 27 年度、平成

28年度及び平成 29年度にも見られた事例】 

一般利用者への周知のためのウェブページや SNS の公式アカウントへの掲載

について、アラーム発生等による障害の認知後ではなく、初報が障害復旧後に 

実施された事例があった。【平成 27年度にも見られた事例】 

 

＜制度的枠組み＞ 

 

 技術基準では、事業用電気通信設備について、設備の損壊又は故障対策として、

故障検出を求めている。 

 

管理規程には、事業用電気通信設備の管理の方法に関する事項として、   

輻輳、事故、災害その他非常の場合の報告、記録、措置及び周知に関することを

記載することが義務づけられており、その細目として、 

・速やかな故障の検知及び故障設備の特定に関すること（サイレント故障への 

対処を含む。） 

また、利用者の利益の保護の観点から行う利用者に対する情報提供に関する 

ことを記載することが義務付けられており、その細目として、 

・情報提供の時期に関すること 

・情報提供窓口、ホームページ等における情報掲載場所の明確化に関すること 

・利用者が理解しやすい情報の提供に関すること 

・情報提供手段の多様化に関すること 

・速やかな情報提供のための関係者間の連携に関すること 

を盛り込むこととされている 

 

安信基準においては、管理基準として、事故発生時の取組について、 

・速やかに故障を検知し、故障装置を特定すること（サイレント故障への対処を
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含む。）（第３．２．（１）イ関係） 

・事故・輻輳が発生した場合又は利用者の混乱が懸念される障害が発生した場合

は、その状況を速やかに利用者に対して公開すること（第３．２．（２）ア関

係） 

・情報の提供方法については利用者が理解しやすいように工夫すること（第３．

２．（２）エ関係） 

・情報提供の手段を多様化すること（第３．２．（２）オ関係） 

・仮想移動電気通信サービスを提供する電気通信事業者に対してサービスを 

提供している場合は、迅速に障害情報を通知すること（第３．２．（２）キ   

関係） 

等を定めている。 

 

＜教訓等＞ 

 

利用者においては、障害発生時に自身が利用する端末等の不具合が発生して

いるのか、事業者における機器や設備等の不具合等によるものなのかが分から

ないことから、まずは事故が発生している旨、ウェブページへの掲載等による 

利用者への周知、卸先 MVNOへの連絡及び総務省への報告を速やかに行うことが

必要である。 

そのため、障害発生時における社内の運用監視部門から消費者対応部門、広報

部門、渉外部門等への情報共有等が迅速に行われるよう連携体制や連絡手段等

を確立し、社内で共有しておくとともに、当該連携体制等により適時適切に周知

等を行っていくことが必要である。【平成 29年度報告に挙げた教訓の再掲】 

一方、利用者への周知にあたっては、事故が発生したサービスのホームページ

のわかり易い箇所に、「重要なお知らせ」という視認性の高い枠を設けて表示し、

障害状況の詳細を記載したユーザサポートページへのリンクによる誘導案内が

行われるとともに、当該ウェブページへの掲載と同時に AIチャットによる障害

情報の案内も行われていた。このように多様な手段により利用者への周知に 

取り組むことが望ましい。【平成 27 年度、平成 28 年度、平成 29 年度及び    

平成 30年度報告に挙げた教訓の再掲】 

また、障害発生時における卸先 MVNO への連絡については、卸先 MVNO 各社と

の間で運用の取り交わしが実施され、社内ルールも整備されていたことから、 

それらに基づき適時適切な対応が行われていた。MVNO 等の卸先事業者において

は卸元事業者から適時適切に必要な情報共有がなされることが重要であり、 

卸元事業者においては、卸先事業者等との連携を含め、社内ルールを整備して 

おくことが望ましい。【平成 29 年度及び平成 30 年度報告に挙げた教訓の再掲】 
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３．事故収束後のフォローアップの在り方 

（１）利用者に対する復旧の連絡方法の多様化 

希望者に対して、障害復旧の連絡を SMSでお知らせする事例があったが、

SMSやメールなど、自社のサービスの特性を活かした多様な方法により利用

者に対して周知を行うことが望ましい。 

 

＜事故事例＞ 

 

障害発生後に、コールセンターに問い合わせた利用者のうち、希望する利用者

に対して、障害復旧の連絡を SMS でお知らせする対応を行った事例があった。

【新規事例】 

 

＜制度的枠組み＞ 

 

管理規程には、事業用電気通信設備の管理の方法に関する事項として、利用者

の利益の保護の観点から行う利用者に対する情報提供に関することを記載する

ことが義務付けられており、その細目として、 

・利用者が理解しやすい情報の提供に関すること 

・情報提供手段の多様化に関すること 

等を盛り込むこととされている 

 

安信基準においては、管理基準として、事故発生時の取組として、 

・情報の提供方法については利用者が理解しやすいように工夫すること（第３．

２．（２）エ関係） 

また、事故収束後について、 

・事故の内容・原因等が明らかになったとき、利用者に対してその情報を周知 

すること（第３．３．エ関係） 

等を定めている。 

 

＜教訓等＞ 

 

希望する利用者に対して、障害復旧の連絡を SMS でお知らせする事例が   

あったが、障害発生状況、作業状況や復旧見込み等の復旧に関する連絡に関して

SMSや電子メールなど、自社のサービスの特性を活かしながら、利用者の希望に

応じた多様な方法により利用者に対して情報提供を行うことが望ましい。【平成

27 年度、平成 28 年度、平成 29 年度及び平成 30 年度報告に挙げた教訓の再掲】 
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（２）障害原因等の詳細情報の公表 

障害の発生原因など、障害発生当初に詳細が分からず、「調査中」などと

していた場合は、後日、詳細が判明した段階で、その結果を公表することが

望ましい。 

 

＜事故事例＞ 

 

障害発生当日に自社ホームページに掲載した情報のうち、内容が確定して 

いない情報について「調査中」としていた事例があった。【新規事例】 

 

＜制度的枠組み＞ 

 

管理規程には、事業用電気通信設備の管理の方法に関する事項として、利用者

の利益の保護の観点から行う利用者に対する情報提供に関することを記載する

ことが義務付けられており、その細目として、 

・情報提供の時期に関すること 

・利用者が理解しやすい情報の提供に関すること 

等を盛り込むこととされている 

 

安信基準においては、管理基準として、事故収束後について、 

・事故の内容・原因等が明らかになったとき、利用者に対してその情報を周知 

すること（第３．３．エ関係） 

等を定めている。 

 

＜教訓等＞ 

 

障害発生当初やその後の続報をホームページに掲載する際に、障害の発生 

原因など、障害発生当初に詳細が分からず、「調査中」などとして公表していた

場合には、後日、障害の根本原因等の詳細が判明した段階で、その結果を公表 

することが望ましい。【本年度新規】 
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　（３）多様化・複雑化する障害の発生原因の究明等

宇宙線等によるソフトエラーの可能性の示唆も含め、設備における障害の

発生原因が不明な場合には、メーカやベンダに対し、原因に関する見解の根拠

を明確に示してもらうことが重要である。 

＜事故事例＞ 

電気通信設備における障害の原因について、当該設備のメーカからは宇宙線

等によるソフトエラーの可能性を示唆され、発生原因について詳細が不明な 

事例があった。【新規事例】 

＜制度的枠組み＞ 

管理規程には、事業用電気通信設備の管理の方法に関する事項として、事故の

再発防止のための対策に関することを記載することが義務付けられており、 

その細目として、 

・事故発生時の記録等に基づく事故の内容・原因の分析・検証に関する具体的な

取組及び再発防止策の策定に関すること 

・事故の内容・原因・再発防止策等、事故収束後の情報公開に関すること

等を盛り込むこととされている

安信基準においては、管理基準として、情報通信ネットワークの管理体制に 

ついて、 

・情報通信ネットワークを管理する上で、社外の関係者との連携体制及び責任の

範囲を明確にすること（第２．１．（２）イ関係） 

また、事故発生時の記録に関する体制について、 

・事故発生時等に係る原因を特定するための記録を行うための体制を構築する

こと（第２．２．（１４）関係）

そして、事故収束後について、 

・事故の規模にかかわらず、事故発生時の記録等に基づく原因の分析・検証を

行い、再発防止策を策定すること（第３．３．ア関係）

・事故の分析・検証の結果を踏まえ、必要に応じて設備容量や委託先等との契約

内容の見直しを行うこと（第３．３．ウ関係）

等を定めている。

 なお、ITU-T（国際電気通信連合電気通信標準化部門）において、宇宙線が  

主たる原因である地上の通信装置の誤動作（ソフトエラー）対策に関する設計・

試験・評価の方法及び品質基準を定めた国際標準 40が制定されている。 

40 2018年 11月 13日 

制定された国際標準の概要については、以下を参照。 

https://www.ntt.co.jp/news2018/1811/181122a.html 

https://www.ntt.co.jp/news2018/1811/181122a.html
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＜教訓等＞ 

 

障害の発生原因について、それに関するログ等の明確なエビデンスがなく、 

宇宙線等によるソフトエラーの可能性の示唆も含め、メーカやベンダの知見や

推察等からは詳細が不明な場合、当該メーカ等に対して情報開示や説明を  

求める等により発生原因の追及を徹底することが重要である。また、宇宙線等に

よるソフトエラーの可能性の示唆を含め詳細な発生原因が不明な場合がどの 

程度の頻度等で発生するのか等に関する情報共有を行うとともに、その情報も

踏まえた冗長性設計等の対策を検討することが重要である。【本年度新規】 
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第３章 事故防止に向けたその他の取組 

 

本会議では、平成 27 年度から事故の分析・検証等を通じた教訓等を     

とりまとめ、毎年報告書として提示してきた。これら教訓等につき、総務省にお

いて網羅的な整理を行うとともに、電気通信事業者における取組状況等を確認

するフォローアップアンケートを実施した。 

また、総務省では、平成 29年８月に発生した大規模なインターネット障害を

踏まえ、インターネット障害の把握の在り方に関する調査を実施しており、その

結果についても共有を行った。 

さらに、以上を通じた本会議の設置以降５年間における平成時代の総括を 

踏まえつつ、大規模な自然災害による通信障害の広域化・長期間化、来年夏の 

東京オリンピック・パラリンピック競技大会に向けたサイバーセキュリティ 

対策の強化、本年度に成立した「電気通信事業法及び日本電信電話株式会社等に

関する法律の一部を改正する法律」による外国法人等に対する法執行の実効性

の強化 41、情報通信ネットワークのソフトウェア化や仮想化技術・クラウド技術

の導入等のイノベーション 42、新型コロナウイルス感染症拡大防止対策のための

テレワーク・遠隔学習・遠隔診療等の遠隔・非接触サービスの拡大に伴うブロー

ドバンドサービスの一層の普及 43等の令和時代における新たな動向を踏まえ、今

後の電気通信事故の報告及び検証の在り方について議論を行った。 

それぞれの具体的な内容は以下のとおりである。 

 

１．過年度の教訓等の整理及びフォローアップアンケート 

（１）概要 

 

本会議では平成 27年度から電気通信事故の分析・検証等を通じて、第２章に

記載したように、電気通信事故の再発防止に寄与することを目的として、事故の

検証から得られた教訓等を毎年とりまとめ、公表してきた。平成 27 年度から  

平成 30年度までの４年間で当該教訓等を一定数（45項目）とりまとめてきたと

ころである。 

 

今般、総務省において、過年度の検証報告の教訓等として複数回取り上げた項

目（観点）について、電気通信事業者における取組状況を確認するとともに、  

これら教訓等が電気通信事故の再発防止に効果があるのか、教訓等を実施する

                                                   
41 令和 2 年法律第 30 号 
42 情報通信審議会情報通信技術分科会 IP ネットワーク設備委員会第三次報告－IoT の普及に

対応した電気通信設備に係る技術的条件－（令和 2 年 3 月 31 日） 
43 ブロードバンド基盤について国民生活に不可欠なサービスの多様化への対応や持続的な提供

を確保するため、令和 2 年 4 月 3 日より、総務省において「ブロードバンド基盤の在り方に

関する検討会」が開催 
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に当たって課題はないか、追加で対応すべき観点はないか等を検討するため、 

アンケート調査を実施した。 

アンケート調査項目については、当該教訓等を導くに当たって関係する事故

が複数回発生し、過年度の検証報告において複数回取り上げた経緯があること 

から、当該教訓等に取り組むことが電気通信事故の再発防止に効果等があると

考えられるものとして、表４のとおり、２０項目が取り上げられている。 

 

（表４）過年度検証報告に関するアンケート調査項目 

項目(1) 平時からトラヒックや設備量の推移を適切に把握することが重要

である。 

項目(2) ネットワーク・設備構成の設計時や設備更改に伴う設備構成変更

時には、需要に応じた設備容量を設定することが重要である。 

項目(3) 工事等の作業時には、複数担当者による二重チェックや上長等の

第三者による承認スキームの導入、作業前後の確認体制の充実を

図るなど、ミスを起こさないための手順書の作成とその遵守が 

求められる。 

項目(4) 設定作業時における、データの自動入力、データの自動処理、  

自動的な誤設定の検知など、できるだけ人の手によらない仕組み

を構築することも有効である。 

項目(5) ソフトウェアの導入・更改・バージョンアップに関する情報を  

ベンダや機器メーカと連携し共有することが重要である。 

項目(6) ソフトウェアのバージョンアップに関しては、不具合を修正する

ものか、機能の高度化を行うものかなどの内容・重要度を確認し、

更新の適否によるリスクを評価した上で、導入の要否を判断する

必要がある。 

項目(7) ハードウェア、ソフトウェアの導入・更新に当たっては、可能な

限り運用環境に近い環境で試験・検証を行うことが重要である。 

項目(8) 複数事業者が関わる事故が発生した場合には、事業者間の情報 

共有や連携した対処が必要となることから、平時より関係者間の

連携体制を構築しておくことが重要である。 

項目(9) 卸契約の締結やクラウドサービス等の外部サービスを利用する 

場合は、提供を受けるサービスのスペックが十分なものか、障害

発生時の情報共有や対処などの詳細について説明を受けた上で、

SLAを締結しておくことが望ましい。 

項目(10) 障害発生時に早期に原因を特定するため、どの設備から切り分け

ていくか、あらかじめ設備の切り分け手順をマニュアル等で定め、

当該マニュアル等に従って対処することが重要である。 

項目(11) 障害発生時に被疑箇所の特定、対処を容易に行うためには、   

ネットワークやシステム構成はなるべくシンプルであることが 

望ましい。 
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項目(12) 定められた復旧措置手順により作業しても状況の改善が見られ 

ない場合、一定時間経過後には、別の原因による事故の可能性を

考慮した二次的措置に移行することが望ましい。 

項目(13) 可用性優先の考え方に基づき、サービス継続を重視する方針で 

ある場合は、具体的な手法・手順を定めておくことが重要である。 

項目(14) 事故発生時には速やかに事故発生の第一報を発出すべきである。 

項目(15) 情報提供の方法として、ホームページ掲載以外に、SNS、コミュニ

ティチャンネルでの情報掲載や電子メール、SMS 等によるプッシ

ュ型での情報提供を行うなど周知方法の多様化を検討すべき。 

項目(16) 具体的な障害内容、原因特定、復旧状況の進捗があった場合には、

随時第２報、第３報といった続報を発出して、最新の情報の周知

を行うことが望ましい。 

項目(17) ホームページの障害情報は、第一報から復旧報までの履歴を保持

し、利用者が経緯を確認できるよう、復旧後も当面の間（２日程

度）は掲載しておくことが重要である。 

項目(18) 障害情報は利用者が容易に確認することができるよう、リンクを

掲載するなど、トップページに情報を掲載することが望ましい。 

項目(19) 事故原因や復旧段階の情報提供時には、利用者が正確に情報を 

把握できるよう、誤解を招くことのない表現とすべきである。 

項目(20) 検証報告に示す教訓や安信基準の解説等を基に、自社のネット 

ワーク、設備の管理状況のレビューを行い、自社の取組への反映

を検討する体制を構築すべき。 

 

以上の表４のそれぞれの項目の実施状況及び実施効果について、表５のとお

り、電気通信事業者にアンケート調査を実施した。 

 

（表５）アンケート調査概要 

調査方法 ①各総合通信局（沖縄総合通信事務所を含む。） 

②一般社団法人電気通信事業者協会 

③一般社団法人テレコムサービス協会 

④一般社団法人日本インターネットプロバイダー協会 

⑤一般社団法人日本ケーブルテレビ連盟 

を通じた電気通信事業者に対するアンケート調査 

調査時期 令和２年３月～４月 

調査項目 表４の各項目について、以下に記載の選択式により実施状況及び

実施効果をそれぞれ質問するとともに、自由記述方式による個別

意見を聴取。 

 

【実施状況】 

①「既に実施」：当教訓が示される以前から自社の取り組みとして

実施していた 
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②「当教訓を受け、新たに実施」：当教訓を参考として、新たに  

実施することとした 

③「当教訓を受け、既存の実施内容を見直し」：当教訓が示される

以前から自社の取り組みとして実施したが、当教訓を踏まえ、

既存の実施内容の見直しを実施した 

④「当教訓を受け、今後実施予定」：当教訓を参考として、今後  

自社の取組として盛り込む予定としている 

⑤「実施したいが困難である」：当教訓を踏まえ、自社の取組と  

して盛り込みたいが、費用面、人材面、その他の理由により  

取り組めない、又は取り組みにくい 

⑥「実施予定なし」：自社の取組への反映を予定していない 

⑦「教訓が該当しない」：該当するサービス等の提供を行って  

いない等により、教訓で示された内容が該当しない 

 

【実施効果】 

①「十分な効果があった」：事故を未然に防げた、事故発生時に  

効率的に復旧作業を行えたなど、取組を実施することで十分な

効果が得られた 

②「一定の効果があった」：事故対応で一定の効果があったことや

事故が発生していないため効果の大きさは測れないが、従事者

の意識改善につながるなどの一定の効果が見られた 

③「効果が見られなかった」：取組の実施前後で大きな変化は  

見られず、効果が見られなかった 

④「効果があるのか現時点では分からない」：事故が発生して  

いないため効果判断ができないなど、現時点では分からない 

 

回答数 ４４０事業者 

（利用者数３万以上７０者、同３万未満３６４者、未記入６者） 

 

（２）結果 44 

 

教訓が該当しないと回答した事業者を除き各項目に関する事業者の回答を 

集計した結果、回答数ベース及び回答割合ベースでそれぞれ表６及び７の通り

である。なお、「実施効果」については、「実施状況」における「実施済み」   

（「既に実施」、「当教訓を受け、新たに実施」及び「当教訓を受け、既存の実施

内容を見直し」のいずれかを回答した事業者の合計）から未回答の事業者を除く

集計となっている。 

 

  

                                                   
44 アンケート結果の詳細については、参考資料６「過年度検証報告のフォローアップアンケー

トの集計結果」を参照 
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（表６）全体集計結果①（回答数ベース） 

 
実
施
効
果
（
回
答
数
）
 

４
 
効

果
が
あ

る
の
か

現
時
点

で
は
分

か
ら
な

い
 

2
5
 

2
8
 

2
7
 

1
9
 

3
8
 

4
0
 

2
0
 

4
2
 

6
5
 

4
6
 

３
 
効

果
が
見

ら
れ
な

か
っ
た
 

0
 

1
 

0
 

1
 

5
 

1
 

1
 

4
 

2
 

2
 

効
果
あ
り
 

２
 
一

定
の
効

果
が
あ

っ
た
 

1
2
3 

1
1
2 

1
2
4 

7
4 

1
3
5 

1
2
4 

1
0
0 

1
2
4 

8
5 

1
0
5 

１
 
十

分
な
効

果
が
あ

っ
た
 

1
5
8 

1
4
9 

1
4
4 

8
3 

1
3
3 

1
4
2 

1
6
5 

1
4
6 

7
2 

9
5 

  

2
8
1
 

2
6
1
 

2
6
8
 

1
5
7
 

2
6
8
 

2
6
6
 

2
6
5
 

2
7
0
 

1
5
7
 

2
0
0
 

実
施
状
況
（
回
答
数
）
 

６
 
実

施
予
定

な
し
 

3
2
 

3
6
 

2
8
 

6
5
 

2
4
 

2
2
 

2
5
 

2
4
 

6
0
 

2
2
 

５
 
実

施
し
た

い
が
困

難
で
あ

る
 

1
5
 

1
3
 

2
5
 

6
5
 

2
0
 

1
5
 

4
1
 

1
0
 

2
4
 

3
6
 

４
 
当

教
訓
を

受
け
、

今
後
実

施
予
定
 

1
7
 

2
5
 

1
5
 

4
0
 

1
7
 

2
0
 

1
8
 

1
5
 

3
7
 

6
9
 

実
施
済
み
 

３
 
当

教
訓
を

受
け
、

既
存
の

実
施
内

容
を
見

直
し
 

6
 

1
0 

1
7 

1
2 8
 

9
 

8
 

1
3 

2
0 

4
0 

２
 
当

教
訓
を

受
け
、

新
た
に

実
施
 

1
 

3
 

6
 

7
 

1
 

4
 

1
 

4
 

3
 

1
1 

１
 
既

に
実
施
 

2
9
9 

2
7
9 

2
7
4 

1
6
0 

3
0
4 

3
0
0 

2
8
2 

3
0
6 

2
0
9 

2
0
3 

  

3
0
6
 

2
9
2
 

2
9
7
 

1
7
9
 

3
1
3
 

3
1
3
 

2
9
1
 

3
2
3
 

2
3
2
 

2
5
4
 

項
目
 

(
1
)
 

(
2
)
 

(
3
)
 

(
4
)
 

(
5
)
 

(
6
)
 

(
7
)
 

(
8
)
 

(
9
)
 

(
1
0
) 
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実
施
効
果
（
回
答
数
）
 

４
 
効

果
が
あ

る
の
か

現
時
点

で
は
分

か
ら
な

い
 

5
2
 

5
4
 

4
7
 

6
6
 

6
5
 

8
4
 

8
4
 

8
5
 

9
6
 

5
3
 

３
 
効

果
が
見

ら
れ
な

か
っ
た
 

1
 

1
 

2
 

0
 

5
 

1
 

6
 

4
 

3
 

1
 

効
果
あ
り
 

２
 
一

定
の
効

果
が
あ

っ
た
 

1
0
6 

1
0
3 

8
1 

1
4
0 

9
6 

1
2
6 

1
0
1 

1
0
4 

1
1
9 

8
4 

１
 
十

分
な
効

果
が
あ

っ
た
 

1
1
5 

9
0 

9
0 

1
2
6 

7
5 

9
8 

5
9 

7
0 

8
9 

8
7 

  

2
2
1
 

1
9
3
 

1
7
1
 

2
6
6
 

1
7
1
 

2
2
4
 

1
6
0
 

1
7
4
 

2
0
8
 

1
7
1
 

実
施
状
況
（
回
答
数
）
 

６
 
実

施
予
定

な
し
 

3
0
 

3
6
 

4
1
 

1
7
 

6
4
 

2
6
 

5
1
 

4
4
 

1
8
 

3
4
 

５
 
実

施
し
た

い
が
困

難
で
あ

る
 

3
8
 

1
8
 

3
4
 

1
5
 

3
2
 

1
6
 

7
 

1
3
 

8
 

2
7
 

４
 
当

教
訓
を

受
け
、

今
後
実

施
予
定
 

2
5
 

4
0
 

6
0
 

2
2
 

5
1
 

3
8
 

4
9
 

4
2
 

4
2
 

8
6
 

実
施
済
み
 

３
 
当

教
訓
を

受
け
、

既
存
の

実
施
内

容
を
見

直
し
 

1
4 

2
9 

1
8 

2
4 

2
9 

2
3 

2
3 

1
4 

1
9 

4
2 

２
 
当

教
訓
を

受
け
、

新
た
に

実
施
 

4
 

6
 

3
 

3
 

7
 

2
 

7
 

6
 

9
 

1
6 

１
 
既

に
実
施
 

2
5
9 

2
1
8 

2
0
2 

3
1
9 

2
1
0 

2
9
3 

2
2
7 

2
5
0 

2
9
3 

1
6
8 

  

2
7
7
 

2
5
3
 

2
2
3
 

3
4
6
 

2
4
6
 

3
1
8
 

2
5
7
 

2
7
0
 

3
2
1
 

2
2
6
 

項
目
 

(
1
1
) 

(
1
2
) 

(
1
3
) 

(
1
4
) 

(
1
5
) 

(
1
6
) 

(
1
7
) 

(
1
8
) 

(
1
9
) 

(
2
0
) 
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（表７）全体集計結果①（回答割合ベース） 

 
実
施
効
果
（
割
合
）
 

４
 
効

果
が
あ

る
の
か

現
時
点

で
は
分

か
ら
な

い
 

8
.
2
% 

9
.
7
% 

9
.
2
% 

1
0
.
7
% 

1
2
.
2
% 

1
3
.
0
% 

7
.
0
% 

1
3
.
3
% 

2
9
.
0
% 

1
8
.
5
% 

３
 
効

果
が
見

ら
れ
な

か
っ
た
 

0
.
0
% 

0
.
3
% 

0
.
0
% 

0
.
6
% 

1
.
6
% 

0
.
3
% 

0
.
3
% 

1
.
3
% 

0
.
9
% 

0
.
8
% 

効
果
あ
り
 

２
 
一

定
の
効

果
が
あ

っ
た
 

4
0
.2

% 

3
8
.6

% 

4
2
.0

% 

4
1
.8

% 

4
3
.4

% 

4
0
.4

% 

3
5
.0

% 

3
9
.2

% 

3
7
.9

% 

4
2
.3

% 

１
 
十

分
な
効

果
が
あ

っ
た
 

5
1
.6

% 

5
1
.4

% 

4
8
.8

% 

4
6
.9

% 

4
2
.8

% 

4
6
.3

% 

5
7
.7

% 

4
6
.2

% 

3
2
.1

% 

3
8
.3

% 

  

9
1
.
8
% 

9
0
.
0
% 

9
0
.
8
% 

8
8
.
7
% 

8
6
.
2
% 

8
6
.
6
% 

9
2
.
7
% 

8
5
.
4
% 

7
0
.
1
% 

8
0
.
6
% 

実
施
状
況
（
割
合
）
 

６
 
実

施
予
定

な
し
 

8
.
6
% 

9
.
8
% 

7
.
7
% 

1
8
.
6
% 

6
.
4
% 

5
.
9
% 

6
.
7
% 

6
.
5
% 

1
7
.
0
% 

5
.
8
% 

５
 
実

施
し
た

い
が
困

難
で
あ

る
 

4
.
1
% 

3
.
6
% 

6
.
8
% 

1
8
.
6
% 

5
.
3
% 

4
.
1
% 

1
0
.
9
% 

2
.
7
% 

6
.
8
% 

9
.
4
% 

４
 
当

教
訓
を

受
け
、

今
後
実

施
予
定
 

4
.
6
% 

6
.
8
% 

4
.
1
% 

1
1
.
5
% 

4
.
5
% 

5
.
4
% 

4
.
8
% 

4
.
0
% 

1
0
.
5
% 

1
8
.
1
% 

実
施
済
み
 

３
 
当

教
訓
を

受
け
、

既
存
の

実
施
内

容
を
見

直
し
 

1
.
6%
 

2
.
7%
 

4
.
7%
 

3
.
4%
 

2
.
1%
 

2
.
4%
 

2
.
1%
 

3
.
5%
 

5
.
7%
 

1
0
.5

% 

２
 
当

教
訓
を

受
け
、

新
た
に

実
施
 

0
.
3%
 

0
.
8%
 

1
.
6%
 

2
.
0%
 

0
.
3%
 

1
.
1%
 

0
.
3%
 

1
.
1%
 

0
.
8%
 

2
.
9%
 

１
 
既

に
実
施
 

8
0
.8

% 

7
6
.2

% 

7
5
.1

% 

4
5
.8

% 

8
1
.3

% 

8
1
.1

% 

7
5
.2

% 

8
2
.3

% 

5
9
.2

% 

5
3
.3

% 

  

8
2
.
7
% 

7
9
.
8
% 

8
1
.
4
% 

5
1
.
3
% 

8
3
.
7
% 

8
4
.
6
% 

7
7
.
6
% 

8
6
.
8
% 

6
5
.
7
% 

6
6
.
7
% 

項
目
 

(
1
)
 

(
2
)
 

(
3
)
 

(
4
)
 

(
5
)
 

(
6
)
 

(
7
)
 

(
8
)
 

(
9
)
 

(
1
0
) 
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実
施
効
果
（
割
合
）
 

４
 
効

果
が
あ

る
の
か

現
時
点

で
は
分

か
ら
な

い
 

1
9
.
0
% 

2
1
.
8
% 

2
1
.
4
% 

1
9
.
9
% 

2
7
.
0
% 

2
7
.
2
% 

3
3
.
6
% 

3
2
.
3
% 

3
1
.
3
% 

2
3
.
6
% 

３
 
効

果
が
見

ら
れ
な

か
っ
た
 

0
.
4
% 

0
.
4
% 

0
.
9
% 

0
.
0
% 

2
.
1
% 

0
.
3
% 

2
.
4
% 

1
.
5
% 

1
.
0
% 

0
.
4
% 

効
果
あ
り
 

２
 
一

定
の
効

果
が
あ

っ
た
 

3
8
.7

% 

4
1
.5

% 

3
6
.8

% 

4
2
.2

% 

3
9
.8

% 

4
0
.8

% 

4
0
.4

% 

3
9
.5

% 

3
8
.8

% 

3
7
.3

% 

１
 
十

分
な
効

果
が
あ

っ
た
 

4
2
.0

% 

3
6
.3

% 

4
0
.9

% 

3
8
.0

% 

3
1
.1

% 

3
1
.7

% 

2
3
.6

% 

2
6
.6

% 

2
9
.0

% 

3
8
.7

% 

  

8
0
.
7
% 

7
7
.
8
% 

7
7
.
7
% 

8
0
.
1
% 

7
1
.
0
% 

7
2
.
5
% 

6
4
.
0
% 

6
6
.
2
% 

6
7
.
8
% 

7
6
.
0
% 

実
施
状
況
（
割
合
）
 

６
 
実

施
予
定

な
し
 

8
.
1
% 

1
0
.
4
% 

1
1
.
5
% 

4
.
3
% 

1
6
.
3
% 

6
.
5
% 

1
4
.
0
% 

1
1
.
9
% 

4
.
6
% 

9
.
1
% 

５
 
実

施
し
た

い
が
困

難
で
あ

る
 

1
0
.
3
% 

5
.
2
% 

9
.
5
% 

3
.
8
% 

8
.
1
% 

4
.
0
% 

1
.
9
% 

3
.
5
% 

2
.
1
% 

7
.
2
% 

４
 
当

教
訓
を

受
け
、

今
後
実

施
予
定
 

6
.
8
% 

1
1
.
5
% 

1
6
.
8
% 

5
.
5
% 

1
3
.
0
% 

9
.
5
% 

1
3
.
5
% 

1
1
.
4
% 

1
0
.
8
% 

2
3
.
1
% 

実
施
済
み
 

３
 
当

教
訓
を

受
け
、

既
存
の

実
施
内

容
を
見

直
し
 

3
.
8%
 

8
.
4%
 

5
.
0%
 

6
.
0%
 

7
.
4%
 

5
.
8%
 

6
.
3%
 

3
.
8%
 

4
.
9%
 

1
1
.3

% 

２
 
当

教
訓
を

受
け
、

新
た
に

実
施
 

1
.
1%
 

1
.
7%
 

0
.
8%
 

0
.
8%
 

1
.
8%
 

0
.
5%
 

1
.
9%
 

1
.
6%
 

2
.
3%
 

4
.
3%
 

１
 
既

に
実
施
 

7
0
.0

% 

6
2
.8

% 

5
6
.4

% 

7
9
.8

% 

5
3
.4

% 

7
3
.6

% 

6
2
.4

% 

6
7
.8

% 

7
5
.3

% 

4
5
.0

% 

  

7
4
.
9
% 

7
2
.
9
% 

6
2
.
3
% 

8
6
.
5
% 

6
2
.
6
% 

7
9
.
9
% 

7
0
.
6
% 

7
3
.
2
% 

8
2
.
5
% 

6
0
.
6
% 

項
目
 

(
1
1
) 

(
1
2
) 

(
1
3
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以上において、事業者における各項目の「実施状況」及び「実施効果」に   

ついて、一定の回答割合で分類したものが表８及び図 31の通りである。 

 

「実施状況」については、「既に実施」、「当教訓を受け、新たに実施」及び「当

教訓を受け、既存の実施内容を見直し」のいずれかを回答した事業者の合計を

「実施済み」と整理している。また、「実施効果」については、「実施済み」と  

回答した事業者のうち、「十分な効果があった」及び「一定の効果があった」の

いずれかを回答した事業者の合計を「効果あり」と整理している。これらに  

ついて、一定の割合（70%）で分類したところ、次のとおりとなっている。 

①「実施済み」が 70%以上、かつ、「効果あり」が 70%以上である項目は 11件 

②「実施済み」が 70%以上、かつ、「効果あり」が 70%未満である項目は３件 

③「実施済み」が 70%未満、かつ、「効果あり」が 70%以上である項目は６件 

 

 

（表８）各項目の「実施済み」及び「効果あり」による分類 

 

分類 項目 

①「実施済み」が 70%以上、 

かつ、「効果あり」が 70%以上 

(1),(2),(3),(5),(6),(7),(8), 

(11),(12),(14),(16) 

②「実施済み」が 70%以上、 

かつ、「効果あり」が 70%未満 

(17),(18),(19) 

③「実施済み」が 70%未満、 

かつ、「効果あり」が 70%以上 

(4),(9),(10),(13),(15),(20) 

 

 

（図 31）各項目の「実施済み」及び「効果あり」による分類 
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「実施済み」のうち事業者からの回答割合が最も高い項目については、   

項目(8)（「複数事業者が関わる事故が発生した場合には、事業者間の情報共有や

連携した対処が必要となることから、平時より関係者間の連携体制を構築して

おくことが重要である。」）の 86.8%（図 32）、次いで項目(14)（「事故発生時には

速やかに事故発生の第一報を発出すべきである。」）の 86.5%（図 33）となって 

いる。 

 

以上の項目(8)について、「実施済み」として回答している事業者における主な

コメントとしては、「メーカ・ベンダ・他事業者等の連絡についてはお互いに窓

口を設定し、事故発生時の連絡先も双方把握するようにしている。」、「故障時の

連絡先について、お互いに確認し運用しており、また情報連絡、切り分け、故障

修理の対応フローを事業者間で整理している。」等がある。  

 

また、項目(14)については、「利用者へホームページ等で速やかな告知を実施

するとともに、関係事業者にも電話等で告知を行っている。」、「影響範囲が  

大きい事故の場合、社内連絡はもちろんのこと、関係先への連絡及びホーム  

ページや電子メール、コミュニティチャンネルで利用者への情報提供を行って

いる。」等のコメントが回答されている。 

 

（図 32）項目(8)の実施状況（回答数 372） 

 

 

（図 33）項目(14)の実施状況（回答数 400） 
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「効果あり」について、「実施済み」のうち事業者からの回答割合が最も高い

項目は、項目(7)（「ハードウェア、ソフトウェアの導入・更新に当たっては、  

可能な限り運用環境に近い環境で試験・検証を行うことが重要である。」）の

92.7%（図 34）、次いで項目(1)（「平時からトラヒックや設備量の推移を適切に

把握することが重要である。」）の 91.8%（図 35）となっている。 

 

以上に関する事業者の主なコメントとして、項目(7)については、「設計段階で

はわからなかった仕様が判明して本番導入前に改修を行うことができた。」、 

「品質、コスト、期間などどれをとっても非常に高い効果が出ている。」等が  

あり、項目(1)については、「帯域不足や障害発生機器の特定に役立っている。」、

「容量不足等の問題が発生する前に、計画的に設備増強ができている。」等が 

ある。 

 

（図 34）項目(7)の実施効果（回答数 286） 

 

 

（図 35）項目(1)の実施効果（回答数 306） 

 

 

一方、「実施済み」のうち、事業者からの回答割合が低い項目は、項目(4)（「設

定作業時における、データの自動入力、データの自動処理、自動的な誤設定の検

知など、できるだけ人の手によらない仕組みを構築することも有効である。」）の

51.3%（図 36）、次いで項目(20)（「検証報告に示す教訓や安信基準の解説等を基

に、自社のネットワーク、設備の管理状況のレビューを行い、自社の取組への反

映を検討する体制を構築すべき。」）の 60.6%（図 37）となっている。 

 

項目(4)については、「実施したいが困難である」（18.6%）及び「実施予定なし」

（18.6%）という回答の割合がともに最も高くなっている。事業者の主なコメン

トとして、「実施したいが困難である」については、「設定作業に自動入力できる

仕組みを知らない。」、「費用がかかる、予算上難しい。」、「改修する技術力が不足

しているため実施困難。」等がある。また、「実施予定なし」については、「費用

対効果からみて、自動化は不要と判断。」、「人の手によらない設定作業がどうい

うことなのかわかりません。具体的な内容がわからない。」等のコメントがある。 
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項目(20)に関する主なコメントとして、「実施したいが困難である」について

は、「予算や対応する職員の増員に繋がるようなことは困難である。」、「関係者・

参加者全員がこうした情報を理解し、重要性を判断できるわけではなく、また 

改善案を提案できるほどの体系化した知識を持つエンジニアばかりで構成  

されているわけではないため。」等がある。また、「実施予定なし」については、

「検証報告を基に体制の確認や見直しなどは行うが、管理状況のレビューなど

は行う予定はない。」、「毎年実施している保守点検で事足りると考えている  

ため。」等がある。他方で、「当教訓を受け、今後実施予定」の回答については、

その割合（23.1%）及び事業者数（86 者）ともに最も高くなっており、今後、   

事業者での取り組みが進むことで「実施済み」の割合が高くなっていくものと 

考えられる。 

 

（図 36）項目(4)の実施状況（回答数 349） 

 

 

（図 37）項目(20)の実施状況（回答数 373） 

 

 

以上の分類に加えて、事業者における対応について、本会議による検証を  

踏まえて整理された教訓が契機となったものかどうかという観点から教訓の 

有効性を確認するため、「実施状況」のうち、「当教訓を受け、新たに実施」、  

「当教訓を受け、既存の実施内容を見直し」及び「当教訓を受け、今後実施予定」

のいずれかを回答した事業者の合計を「教訓を受け実施（実施予定含む）」と  

整理し、「実施したいが困難である」及び「実施予定なし」とともに分類した  

ものが表９の通りである 
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（表９）全体集計結果②（教訓の有効性ベース） 

 

項目 

実施状況（回答数（割合）） 

教訓を受け実施 

（実施予定含む） 
５ 実施した

いが困難であ

る 

６ 実施予定

なし  
２ 当教訓

を受け、新

たに実施 

３ 当教訓

を受け、既

存の実施内

容を見直し 

４ 当教訓

を受け、今

後実施予定 

(1) 24 (33.8%) 1 (1.4%) 6 (8.5%) 17 (23.9%) 15 (21.1%) 32 (45.1%) 

(2) 38 (43.7%) 3 (3.4%) 10 (11.5%) 25 (28.7%) 13 (14.9%) 36 (41.4%) 

(3) 38 (41.8%) 6 (6.6%) 17 (18.7%) 15 (16.5%) 25 (27.5%) 28 (30.8%) 

(4) 59 (31.2%) 7 (3.7%) 12 (6.3%) 40 (21.2%) 65 (34.4%) 65 (34.4%) 

(5) 26 (37.1%) 1 (1.4%) 8 (11.4%) 17 (24.3%) 20 (28.6%) 24 (34.3%) 

(6) 33 (47.1%) 4 (5.7%) 9 (12.9%) 20 (28.6%) 15 (21.4%) 22 (31.4%) 

(7) 27 (29.0%) 1 (1.1%) 8 (8.6%) 18 (19.4%) 41 (44.1%) 25 (26.9%) 

(8) 32 (48.5%) 4 (6.1%) 13 (19.7%) 15 (22.7%) 10 (15.2%) 24 (36.4%) 

(9) 60 (41.7%) 3 (2.1%) 20 (13.9%) 37 (25.7%) 24 (16.7%) 60 (41.7%) 

(10) 120 (67.4%) 11 (6.2%) 40 (22.5%) 69 (38.8%) 36 (20.2%) 22 (12.4%) 

(11) 43 (38.7%) 4 (3.6%) 14 (12.6%) 25 (22.5%) 38 (34.2%) 30 (27.0%) 

(12) 75 (58.1%) 6 (4.7%) 29 (22.5%) 40 (31.0%) 18 (14.0%) 36 (27.9%) 

(13) 81 (51.9%) 3 (1.9%) 18 (11.5%) 60 (38.5%) 34 (21.8%) 41 (26.3%) 

(14) 49 (60.5%) 3 (3.7%) 24 (29.6%) 22 (27.2%) 15 (18.5%) 17 (21.0%) 

(15) 87 (47.5%) 7 (3.8%) 29 (15.8%) 51 (27.9%) 32 (17.5%) 64 (35.0%) 

(16) 63 (60.0%) 2 (1.9%) 23 (21.9%) 38 (36.2%) 16 (15.2%) 26 (24.8%) 

(17) 79 (57.7%) 7 (5.1%) 23 (16.8%) 49 (35.8%) 7 (5.1%) 51 (37.2%) 

(18) 62 (52.1%) 6 (5.0%) 14 (11.8%) 42 (35.3%) 13 (10.9%) 44 (37.0%) 

(19) 70 (72.9%) 9 (9.4%) 19 (19.8%) 42 (43.8%) 8 (8.3%) 18 (18.8%) 

(20) 144 (70.2%) 16 (7.8%) 42 (20.5%) 86 (42.0%) 27 (13.2%) 34 (16.6%) 
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「教訓を受け実施（実施予定含む）」のうち事業者からの回答割合が最も高い

項目については、項目(19)（「事故原因や復旧段階の情報提供時には、利用者が

正確に情報を把握できるよう、誤解を招くことのない表現とすべきである。」）の

72.9%、次いで項目(20)（「検証報告に示す教訓や安信基準の解説等を基に、  

自社のネットワーク、設備の管理状況のレビューを行い、自社の取組への反映を

検討する体制を構築すべき。」）の 70.2%、そして、項目（10）（「障害発生時に   

早期に原因を特定するため、どの設備から切り分けていくか、あらかじめ設備の

切り分け手順をマニュアル等で定め、当該マニュアル等に従って対処すること

が重要である。」）の 67.4%となっている。 

 

以上の項目(19)について、「実施済み」として回答している事業者における 

主なコメントとしては、「各種テンプレートを用意しており、最低２人の確認の

上で掲載を行っている。」、「分かり易い言葉で簡潔に表現が出来るよう掲示前に

複数の部門で確認を行っている。」等がある。  

 

また、項目(10)については、「発生アラームの内容から被疑箇所を特定し、  

必要な復旧措置までをまとめた対応フローと手順書を設備種別ごとに整備し、

運用している。設備構成に変更があれば速やかに切り分け手順及び資料の追加、

修正を実施している。適宜、その有効性を検証し、訓練を行っている。」、   

「あらかじめ具体的な故障対応マニュアル（保守仕様書）が定められるものは 

定め、複合的で難解な故障などに対してはマニュアル化が困難であることから、

有スキル者の育成および知識・ノウハウの蓄積・後進への承継・展開等に   

取組んでいる。」等のコメントが回答されている。 

 

（３）総括 

 

「実施状況」について、回答した事業者のうち 70%以上の事業者が「実施済み」

と回答している項目が 20項目のうち 14項目と全体の７割となっている。また、

「実施済み」の事業者が 70%未満となっている残りの６項目については、   

50%以上の事業者が「実施済み」であるとともに、「当教訓を受け、今後実施予定」

と回答している事業者の割合が全ての項目において 10%を超えている。 

従って、今回アンケート調査を実施した 20項目については、事業者における

取り組みが進んでいるとともに、今後進める予定の事業者もいると考えられる

ことから、基本的に、教訓としての社会的な意義が引続きあると考えられる。 

 

更に、全ての項目において、本会議での検証を踏まえて整理された教訓が契機

となって、事業者において実施等された状況も考察されていることから、本会議

による電気通信事故の検証及び教訓等の整理についても政策的な意義があると

考えられる。 

 

なお、以上のうち、利用者周知に関連する項目（(14)～(19)）に関しては、  

例えば、項目（17）～（19）に見られる通り、「効果あり」との回答割合が低い

ものが見られる。これらについては、事業者において「実施済み」ではあるもの
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の、実際に障害が発生していない等のため、当該項目に関する実施効果を判断 

する機会がない事業者等の回答も含まれていることから必ずしも効果が見られ

ないということではないと考えられる。 

「効果あり」と回答している事業者の主なコメントにおいても、実際に障害が

発生した場合の「利用者からの問い合わせの減少」、続報を掲載することにより

「利用者からの評価が得られる」ことや利用者の不安感や不満感の払しょく 

により安心感や信頼感につながっていること等が挙げられているところである。 

また、特に項目（19）については、前述のとおり、回答した事業者のうち 70%

以上の事業者において、本会議での検証を踏まえて整理された教訓を契機と 

して対応に取組まれているところである。 

電気通信事故が発生した場合、利用者においては、事故発生時に自身が利用 

する端末等に不具合が発生しているのか、事業者における機器や設備等の  

不具合等によるものなのか等が分からないことから、利用者周知のタイミング・

内容・方法や手順等の対策を予め準備しておくことは必要であり、事業者に  

おいては引続き積極的に取り組むことが重要である。 

 

また、各項目について、「実施したいが困難である」及び「実施予定なし」と

回答した事業者の主なコメントとしては、主に、専門的な知識・人員や予算等の

事業者自らの事情によるもの、卸元事業者やベンダ・メーカ等の他の事業者との

関係によるものが見られるところである。 

例えば、前者については、「専門的な技術及び知識が不足。」、「コスト面が  

課題。」、「人員が不足していて困難である。」等がある。また、後者については、

「卸提供を受けてサービスを行っているため実施困難。」、「ベンダ、メーカから、

情報が突然一方的に送られてくる状態であり、連携共有には至っていない。」、

「自社内で実施するためには同じ設備をもう一つ構築しておく必要があり、 

それは非常に困難である。しかしベンダ側に可能な限りの同環境を構築して 

テストをしてもらっている。」、「秘密保持契約の関係上、（情報共有等が）難しい

場合がある。」、「クラウドサービスを利用しているが、SLA を提示していない  

サービスが多く、SLAを提示するよう求めることも事業者規模の観点から困難で

あり、SLA を提示しているサービスのみから選択することは現実的に不可能な 

ため。」、「あらゆるベンダが混在しているため。」等が挙げられている。 

 

以上のうち、個々の事業者における専門的な知識・人員や予算の不足等が課題

となっている項目に対しては、本会議による電気通信事故の検証及びそれを 

踏まえ整理された教訓等について本報告書の公表や事業者団体等を通じた  

関係事業者間における共有等により、事業者における再発防止に向けた取組の

推進や向上を図ることが引続き期待される。この点、前述のとおり、項目（20）

について、「既に実施」と回答した事業者（226 者）の半数以上（144 者）が    

「教訓を受け実施（実施予定含む）」と回答しており、本会議で整理された教訓

等について、個々の事業者において自社の取組への反映を検討する体制の構築

等が今後進められていくと考えられる。 
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また、個々の事業者のみでは対応が困難であり、ベンダやメーカ等の電気通信

事業者以外の者も含めた連携等が課題となっている項目に対しては、本報告書

の公表や事業者団体等を通じた関係事業者間における共有等により、電気通信

分野全体における共通認識の醸成を引続き図るとともに、電気通信分野全体と

しての対応可能性については、後述するように安心・安全で信頼できる情報通信

ネットワークを確保する観点から、事故等の報告及びその分析・検証等も含めた

ガバナンスの在り方の中で検討することが重要である。 

 

２．インターネット障害の把握の在り方に関する調査 

 

平成 29年８月に発生した大規模なインターネット障害等を踏まえ、情報通信

審議会情報通信技術分科会 IPネットワーク設備委員会（以下「委員会」という。）

において、障害情報の共有の在り方について検討が行われた。 

上記検討結果を取りまとめた第一次報告において、「インターネットに接続 

しづらい障害については、問い合わせ等に基づき把握する場合を除き、事業者が

障害を自覚しその深刻度等状況を把握することは、ネットワーク監視だけでは

困難であり、また、利用者が障害として認識するかどうかは利用者の利用状況や

利用形態、また利用者の感覚によっても異なる。そのため、総務省において、  

利用者の生の声を反映した SNS 等への投稿情報をもとに、統計的な視点による

分析に基づき、障害の発生の把握を行うことも、全容の把握を行う上で有効で 

ある。」と提言された。 

以上につき、総務省において、SNS投稿情報を元にしたインターネット障害の

発生状況の把握等について、過去の実例等を元に効果を検証し、有用性について

検討するため、「インターネット障害の把握の在り方に係る調査研究」が令和 

元年度に実施されたところである。 

 

（１）概要 

 

インターネットはベストエフォートという設計思想のもと構築されており、

通信速度は一定しない。そのため、夜間等の通信トラフィックが混雑する時間帯

等において、利用者は、つながりにくい状態等を許容しながら 利用しているの

が現状である。 

一方、何らかの原因で発生したインターネット障害により、インターネットに

接続しづらい事象、又は、インターネット上で提供される特定のサービスや  

サイトにアクセスしづらい事象等が発生し、平成 29 年８月の大規模な障害等  

多くの利用者の混乱を招く事例も発生している。こうした事象は、利用者の  

主観的・感覚的なとらえ方にもよるため、電気通信事業者側においては、技術的

な観点等からそれらの状況把握が困難な場合があると考えられる。 

そのため、このような障害に対する事業者による主な対応手法としては、  

利用者から寄せられた問合せ内容を踏まえて、利用者への影響等の障害発生 

状況の把握等を行い、原因究明に関する調査や応急復旧対策等を検討すること

が一般的と考えられる。 
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しかしながら、利用者からの問合せが発生する時点で、障害の発生から相応の

時間が経過しており、障害への対応に時間を要する場合においては、利用者に 

よる接続要求が大量に発生すること等により、影響の拡大や事態の収拾が  

つきにくくなる恐れがある。例えば、インターネットを利用する電子商取引等の

社会的に重要なシステムやサービスが利用できなくなる場合、利用者等に  

大きな混乱を来すことも想定されるところである。 

そのため、インターネット障害による被害を最小化するためには、障害の発生

状況を迅速かつ的確に把握し、利用者等の混乱が拡大する前に必要な対応を 

実施することが重要であると考えられる。このような観点から、インターネット

障害の発生状況の把握に係る実態、障害の把握の在り方について調査研究を 

行ったものである。その概要は以下のとおりである。 
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①電気通信事業者における SNS活用状況 

 

事業者に対し、インターネット障害について、過去事例、把握状況や課題

等についてアンケート調査及びヒアリング調査を実施したところ、 発生 

した障害（重大な事故を除く）のうち、ネットワーク監視では把握できない

サイレント障害が全体の約３割を占めており、その約半数が障害発生から 

把握まで３時間以上を要している状況であった。 

また、インターネット障害の把握について、事業者においてはその６割強

が課題感を持っており、他社ネットワークの利用やクラウドサービスの普及

等で外部との接続が増え、ネットワーク全体が複雑化している中、各事業者

は自社の設備やネットワークを監視するだけでは不十分であり、接続先の 

ネットワークやインターネット全体の状況を広く把握する必要があると 

認識している。一方、ネットワーク全体の状況把握は個社対応では限界が 

あることや、人員不足などの体制面の課題も抱えており、事業者における 

具体的な対応は進んでいない状況である。 

障害把握における SNSの利用状況に関しては、約７割の事業者が、運用上

の負荷が大きいことや情報の信憑性の低さを理由に利用していない状況で

ある。また、そのうち約９割の事業者が今後の SNS利用が未定である。一方、

障害把握に SNS を利用している事業者の大半は SNS の有用性を実感して  

おり、例えば、Twitterについては、情報の量、即時性、検索性等を理由に

インターネット障害の把握に有用と感じている事業者の割合が８割を  

超えている。 

 

②SNSを活用した障害把握に関する国内外の文献 

 

インターネット障害の早期検知、サイレント障害の検知に係る SNSを活用

した国内外の文献を調査したところ、障害の検知に SNS を活用する理由と 

して、ユーザが体感したサービス状況や把握した問題をリアルタイムに投稿

する傾向にあること、特にモバイルサービスにおいてはその傾向が強いこと

が挙げられている。また、ネットワーク機器の情報だけでは把握できない、

障害地域、原因、ユーザ影響などの情報についても得られることが挙げられ

ている。 

なお、障害検知の手法としてはどの文献においても共通している部分が 

多く、共通的な検知手法が存在している（図 38）。 

 

（図 38）Twitterを用いた標準的なインターネット障害検知手法 
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有用性の検証結果としては、利用者影響の大きい大規模な障害ほど早期に

検知できる傾向にある一方で、中小規模の障害では検知まで時間がかかる、

又は、検知できないケースが存在することが判明している。 

また、カスタマーセンターへの問い合わせよりも Twitter等 SNSの投稿が

早い場合もあり、Twitter を使った早期検知の有用性が示されているもの 

もある。なお、Twitter からの障害検知情報と外部データ（企業データ、  

震度データ）との組み合わせにより、障害エリアの解像度を高めたり、障害

の重要度を判定するなどで、その有用性が高められることも示されている。 

他方、SNS を障害検知に利用する上での課題としては障害の誤検知が  

挙げられている。誤検知の要因として、ボットによる機械的な投稿、ユーザ

実体験以外の投稿（ニュースへの反応など）、キーワード条件は一致するが

無関係の投稿などが挙げられており、これらに対しては、機械学習による 

フィルタリング、自然言語処理の精度向上などが解決の鍵であるとされて 

いる。 

なお、障害発生直後において、ツイートにより、通信障害発生に早期に  

気づくことができる、通信障害発生初期に通信障害状況を把握できるものが

少量存在することが確認されており、これらを検知することで中小規模の 

通信障害においても検知精度を上げることができると考えられる。 

 

③SNS実証調査 

 

SNS からインターネット障害の把握に関する有用な情報を抽出できるか

を確認するため、Twitterの過去データを用いてインターネット障害を把握

するための特徴的なキーワードを分析し、事象抽出モデルを構築した上で、

実際にインターネット障害をどの程度検知できるか、過去１年程度のデータ

を用いた検証・評価を実施した。その結果、障害発生時のツイートは、   

「使えない、繋がらない、死んでる」等サービス全体に対して短文で不満を

投稿するケースが大半である一方、一部では、「メールが取得できない、  

ログインできない、経路障害が起きているようだ」等、どの程度の障害かを

推測する手掛かりになり得る詳細な障害内容を投稿しているケースも確認

されている。このため、投稿内容を確認することで、障害の重要度をある  

程度把握することが可能なケースもあると考えられる。 

また、インターネット上の広範囲に影響が及ぶ障害の場合、複数の事業者

やサービスでほぼ同じタイミングで障害が発生する可能性があり、複数  

サービスの状態を把握することで、広範囲に及ぶ障害の発生や影響範囲を 

把握できる可能性がある。 

ツイートによる障害の検知のタイミングについてはばらつきが見られ、 

事業者公表時刻よりも数分前にツイート数の増加が始まる障害から、発生 

６時間後にツイート数の増加が始まる障害まで様々であった。特に、   

ツイート数の増加までに時間がかかる障害では、ピーク時のツイート数が 

１分間あたり数件程度であり、ツイート数自体が少ない障害である傾向が 

見られている。 



 
 

74 
 

障害による影響利用者数とツイートの関係では、影響利用者数が多いほど

ピーク時のツイート数は多く、ツイート数の増加開始までの感覚も短くなる

傾向が見られる。また、障害が発生したサービス内容で比較すると、音声  

通話やチャットの障害などリアルタイムにコミュニケーションをとる  

サービスにおいて、ピーク時のツイート数は多く、ツイート数の増加開始 

までの間隔も短くなる傾向が見られる。 

ツイート件数の増加傾向から障害検知を試みる場合、影響利用者数が  

一定数以上いるサービスやリアルタイム性の高いサービスにおいては早期

検知が可能と考えられる。一方、ツイート件数の増加傾向のみからの検知 

方法では、影響利用者数の少ない障害を早期検知することが難しいケースも

考えられ、そのような場合でも、ツイートの中身を確認して障害発生直後に

少量存在する障害関連ツイートを見つけることによって、早期検知が可能で

あると考えられる。 

ツイートによる既知障害の検知に関しては、実証の対象とした事業者ごと

に検知率にばらつきが見られ、一部の事業者では検知率が低い結果が得られ

ている。この要因としては、 

１．サービスの利用者の全体数が少ない 

２．サービス規模は大きいが、障害の影響利用者数が少ない 

３．企業名やサービス名を含まない障害関係の投稿 

４．平常時のツイート量が多く、障害時のツイートが目立たない 

等が挙げられ、検知率を改善できる方法としては、各事業者のサービス内容

に特化した重要語リストを作成することで、障害ツイートのみを抽出し  

やすくすることが挙げられる。 

未知の障害（ニュースや事業者ホームページでは確認できなかった障害）

のツイートも確認されており、そのような障害は、 

１．事業者が障害を認識できていないサイレント障害 

２．事業者は障害を認識しているが公表していない障害 

３．利用者側の問題であり障害ではない事象 

４．事業者による障害情報の公表期間が終了し、かつ規模・内容等から  

ニュースで取り上げられていない障害 

等が考えられる。サイレント障害の場合には、ツイートから得られる情報と

各事業者が持つ自社の情報とを関連づけていくことで、今まで早期検知が 

困難であった障害に対して有効な検知方法になると考えられる。 

 

④インターネット障害の把握の在り方 

 

以上の調査結果から、SNS、特に Twitter が情報量・即時性・検索性など

の観点からインターネット障害の把握に有用な場合があると考えられる。 

一方、ツイートの定量分析だけでは影響利用者数の少ない障害を早期検知 

できないケースやツイート内容だけでは障害の真偽や詳細内容を把握   

できないといった課題もある。これらの課題に対しては、ツイート投稿内容

から、障害に関連するツイートかどうかを目視確認する等定性的に分析する

ことや、ネットワーク監視情報や利用者からの問い合わせ情報等、事業者が
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持っている SNS 以外の情報と組み合わせることで精度を高めることが  

できると考えられる。 

従って、インターネット障害の把握において SNS を活用するためには、 

下記に挙げる３要素を満たす仕組みと運用が必要であると考えられる。 

 

１．事業者が低負荷で運用可能な仕組み 

障害の可能性があるツイートを検知した場合のみにアラートを通知

して、障害関連ツイートのみを確認できる等、運用不可を極力少なくす

る仕組み 

 

２．定性・定量の両面からの分析 

障害に関連する重要語リストを基にしたツイート量モニタリングに

よる定量分析とツイート内容の定性分析の両方から障害検知を行う 

仕組み 

 

３．SNSと外部データソースの掛け合わせ 

ツイートから障害が起きている可能性のあることを把握しつつ、  

ネットワーク機器や問い合わせ等の情報と紐付けることで障害の真偽、

詳細内容を確認する仕組み 

 

将来的には、複数の通信事業者が共同で利用できるインターネット障害 

検知の仕組みを構築して、上記で述べた３要素、事業者の運用負荷が低く、

SNS を定性・定量の両方から分析可能であり、外部データソースと掛け  

合わせることが容易な仕組みを構築することで、インターネット障害の迅速

かつ的確な把握の実現に繋がっていくと考えられる。 

 

 



 
 

76 
 

（２）本会議としての考え方 

 

障害発生の早期把握については、それを踏まえた利用者への速やかな周知、 

障害の最小化対策や応急復旧措置等の契機となる重要な取組であり、本報告書

で整理された教訓含め、前述したアンケート調査の対象とされている過年度の

教訓においても度々取り上げているところである。 

一般ユーザや卸先電気通信事業者等の利用者においては、障害が発生した 

場合、一般ユーザが利用する端末や卸先事業者が設置する電気通信設備等の 

不具合によるものなのか、卸元等の電気通信事業者における機器や設備等の 

不具合等によるものなのか等が分からないことから、正確かつ迅速な情報を 

利用者や電気通信事業者等の関係者間で共有することにより、無用な社会的 

混乱をさけ、関係者における冷静かつ迅速な対応を促すことが重要である。 

以上においては、利用者において障害が発生しているのではないかと感じた

際、利用者からの障害に関する情報提供を受け付けるとともに、利用者に対して

障害に関する情報を包括的に提供することができるワンストップ窓口も有効と

考えられる。しかしながら、そのような窓口を新たに構築・運用等することに 

ついては、時間等コストも踏まえつつ、慎重な検討が必要と考えられる。   

そのため、当面の取組としては、既に一般的に利用が進んでいる SNS 上の障害

に関する投稿情報の収集・分析について、総務省における事故報告制度等の運用

や各事業者における利用者対応等の既存の関連する取組との連携可能性も含め、

検討する意義はあると考えられる。 

 

特に、前述の調査結果の通り、無料のインターネット関連サービス等利用者数

が多いこと等から障害発生時の影響利用者数が一定数以上いると考えられる 

サービスや、音声通話やチャットの障害等リアルタイムのコミュニケーション

サービスにおいては、ピーク時の投稿数は多く、かつ、投稿数の増加開始までの

間隔も短くなる傾向が見られている。従って、それらのサービスについては、 

障害とまでは言えないパフォーマンスの低下状況の把握や、事業者における 

監視システム等では検知ができない、いわゆるサイレント障害も含めた障害の

早期検知に繋がり易くなる可能性があると考えられる。他方で、影響利用者数が

少ないサービス等その他の場合においては、障害発生直後に少量存在する障害

関連投稿により、早期検知に繋がる可能性もあると考えられる。 

 

しかしながら、SNSについては、以上のように即時性のある情報が取得できる

という観点から、障害の早期把握における活用が期待される一方、投稿者の  

匿名性やその主観等に基づく投稿情報の信頼性の問題、誤情報の拡散やそれに

よる障害の誤検知等により、利用者や事業者に悪影響を与えかねない問題も 

指摘されている。このため、本調査でも述べられているように SNS 上の投稿  

情報のみではなく、事業者における監視システム等のアラートや各装置のログ

情報等も踏まえ、障害の発生状況について総合的に判断することが重要である。 

 

また、本調査結果によると、既に SNS 上の投稿情報を活用して障害の発生  

状況の把握等に取組んでいる事業者については、約３割と一部の事業者に  
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限られている。これは、SNS を活用した障害の早期把握の仕組みについては、   

投稿情報の信頼性等による有効性への疑問もある中で、運用上の負荷が大きい

こと等もあり、個々の事業者における導入が困難であること等が背景と   

考えられる。他方で、既に取組んでいる事業者の大半においては、即時性のみ 

ならず情報量等の観点から SNSの有用性が実感されているところである。 

 

以上を踏まえると、SNSの活用による障害発生把握については、一部の個々の

事業者における取組に加え、例えば、前述のように障害の早期検知に繋がり易く

なる可能性があるサービスを対象とし、体制面等から個々の事業者としては 

導入が困難であるが、SNS の有用性を感じている事業者等において、運用等に 

係る各事業者の負荷軽減等を図る観点から共同利用型の仕組みとして構築・ 

運用される可能性も今後考えられる。また、このような仕組みは、平成 29 年  

８月に発生した大規模なインターネット障害のような場合においても、関係 

する電気通信事業者における情報共有が図れ、障害発生状況の把握等における

事業者間の円滑な連携・協力が図られることも期待される。 

 

総務省においても、事故報告制度を補完する観点から、投稿情報から把握  

される小規模・短時間等の障害を早い段階で把握・分析等することにより、  

それらに内在している将来の大規模・長時間な重大な事故等へ発展する要因・ 

傾向等に対して未然に対応できるようになる可能性も考えられる。 

 

従って、以上のような仕組みの可能性や当該仕組みと既存の各種関連する 

取組との連携可能性等について、総務省と電気通信事業者において引続き検討

することが重要である。 

 

３．事業者等において取組むべきと考えられる事項 

 

（１）事業者において取組むべきと考えられる事項 

 

電気通信事故の再発防止のためには、電気通信事業者において、万が一の事故

に備え、予め必要な対策を講じておくことが重要である。従って、事業者に  

おいては、各々の事情に合わせ、本章２．までに取り上げた教訓等について、  

実施が可能なものから引続き取組んでいくことが重要である。以上の教訓等に

ついて、事業者が積極的に取組めるよう、総務省や業界団体においては、   

本報告書の公表・周知等による啓発に引続き取組むとともに、それらの実施に 

より具体的な効果が得られた取組については、例えば、前述の過年度検証報告に

関するアンケート調査において「効果あり」と回答した事業者等の協力を   

得ながら、ベストプラクティスとして紹介することも有益であると考えられる。 
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（２）総務省において取組むことが期待される事項  

 

 電気通信分野は、「重要インフラの情報セキュリティ対策に係る第４次行動計

画」（以下「行動計画」）45によると、「他の重要インフラ分野からの依存度が高

く、かつ、比較的短時間の重要インフラサービス障害であってもその影響が大き

くなるおそれのある」ものとされている。また、行動計画においては、通信事業

者等の重要インフラ事業者等の行動規範として、自主的に見直しの必要性を判

断して改善できるサイクル自体は浸透しつつあるが、ＰＤＣＡのうち、Ｃ（確認）

とＡ（是正）については、十分に定着していないという課題があげられている。 

この点、本報告書で取り上げた重大な事故等の検証及び教訓等の整理、そして、

過年度検証報告に関するアンケート調査等の取組みについては、以上のうち 

Ｃ（確認）とＡ（是正）に関するものと考えられる。 

従って、総務省において、特に本会議が設置された平成 27年度以降５年間に

おける平成時代の総括とともに、令和時代の始まりとなる本報告書で取り上げ

た教訓等については、以下４．（３）で後述するように、事故等の報告及びその

分析・検証等も含めたガバナンスの在り方に関する取組の一環として、事業者に

おける総合的な対策項目に関する推奨基準（ガイドライン）である「情報通信 

ネットワーク安全・信頼性基準」及び同解説に適宜追加・反映することにより、

安心・安全で信頼できる情報通信ネットワークを確保するためのＰＤＣＡ   

サイクルの充実化を図ることが期待される。 

 

 

４．令和時代における事故報告・検証の在り方 

（１）自然災害を起因とする障害や事故に関する報告等の在り方 

 

近年、豪雨、台風、地震等による大規模な自然災害が頻発化等している。直近

５年間では、例えば、鬼怒川氾濫等の「平成 27 年 9 月関東・東北豪雨」、震度 

7 を計測した「平成 28 年熊本地震」、福岡県や大分県の洪水害・土砂災害等の

「平成 29 年 7 月九州北部豪雨」、広島県や愛媛県等における「平成 30 年 7 月 

豪雨」、震度 7を計測し大規模停電も発生した「平成 30年北海道胆振東部地震」、

「令和元年房総半島台風（台風第 15 号）」や「令和元年東日本台風（台風    

第 19号）」等の各地で甚大な被害をもたらす自然災害が毎年発生している。 

 

電気通信事故の報告において、自然災害を発生要因とする事故については、 

前述の通り、直近５年間に共通して、出水期に係る第２四半期及び第３四半期に

多く報告されている。また、大規模な自然災害が集中した平成 30年度において

は全体の事故件数のうち約 7%となっているが、例年は全体の事故件数の 2～3%

のとなっている。 

 

                                                   
45 令和 2 年 1 月 30 日サイバーセキュリティ戦略本部決定 
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他方で、大規模自然災害等において、災害対策基本法 46に基づく指定公共機関

である全国系の通信事業者等に対して求められる被害状況等の報告（以下  

「災対法に基づく報告」という。）については、以上の電気通信事故の報告件数

には含まれていない。これらについては、災害発生から復旧までの間、通信  

事業者から総務省等に対して日々被害状況等に関する報告が行われ、このうち

指定公共機関である通信事業者に関する状況については、総務省等から日々 

公表されており、早期復旧に取組む通信事業者における負担軽減等が図られて

いる。 

従って、自然災害を発生要因とするもののうち電気通信事故として例年報告

されているものについては、主に地域系や中小規模等の指定公共機関ではない

通信事業者における事故から構成されているのが現状である。また、これらに 

ついては、通常、災対法に基づく報告の対象となる、顕著な災害を起こしたこと

から気象庁において名称が定められる自然現象（例えば、前述の「令和元年  

房総半島台風」等）との関係が必ずしも明らかではないこと等により、自然災害

による電気通信事故に関する総合的な分析・評価が十分に行うことができない

のが現状となっている。 

 

激甚化・頻発化する自然災害により通信障害も広域化・長期間化する中、  

被災地における通信環境の確保は、円滑な復旧活動や被災者の生活改善等の 

ために益々重要になっている。このため、自然災害により影響を受けた通信設備、

影響の範囲や応急復旧対策等の対応状況等について、主な要因等に関する  

全体的な傾向、停電や伝送路損壊等に関する災害対策 47との関係等を分析・評価

するとともに、通信事業者をはじめとする関係事業者や団体と共有することに

より、今後の自然災害において、通信分野における一層の被害最小化や早期復旧

等に向けた強靱化を図ることが重要と考えられる。 

このため、自然災害による事故については、小規模・短時間の事故に内在して

いる将来の大規模・長時間な事故へ発展する要因を含む事故を把握等するため

の四半期報告事故の中でも、外的要因としてその原因が明らかであり、また、 

通信設備の復旧まで長期間となる傾向もあること等から、総務省においては、 

早期復旧を優先する通信事業者における負担軽減等に配慮しつつ、自然災害を

発生要因とする事故等の報告及びその分析・検証等の在り方について、より有効

かつ迅速な復旧等の災害対策を総合的に推進する観点から検討することが必要

である。 

 

 

 

                                                   
46 昭和 36 年法律第 223 号 
47 電気通信事業法第 166 条及び報告規則第７条の４に基づき、事業用電気通信設備を設置する

電気通信事業者（毎報告年度の最初の日において３万以上の利用者に電気通信役務を提供する

者に限る。）は、災害時においてその取り扱う通信を確保するための措置（停電対策への取組状

況、停電対策のための応急復旧に係る機材配備の状況、伝送路設備の損壊への対策の取組状況、

伝送労設備の損壊への対策のための応急復旧に係る機材配備の状況）について、毎報告年度経

過後３月以内に、総務大臣に提出しなければならないとされている。 
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（２）サイバーセキュリティ対策における情報共有体制等と連携した事故報告

等の在り方 

 

電気通信事故の報告において、サイバー攻撃を発生要因とする事故について

は、平成 30年度までは、「外的要因」のうち「第三者要因」や「その他」として

分類されて報告されてきており、明確に把握できていなかった。 

そこで、サイバー攻撃のうち、特に通信事業者が設置する電気通信設備の機能

に障害を与えるものについては、一定規模以上の電気通信役務の停止や品質の

低下による事故を引き起こす恐れがあることから、総務省が発生状況を把握  

した上で、政策等に的確に反映するため、令和元年度から、四半期報告事故に  

おける発生原因の分類として、新たに「送信型対電気通信設備サイバー攻撃」48

が追加された 49。その結果、令和元年度においては、送信型対電気通信設備     

サイバー攻撃を発生要因とする四半期報告事故が８件発生しており、電気通信

設備に対するサイバー攻撃が確認されたところである。しかしながら、これらは 

氷山の一角にすぎないと考えられる。 

 

電気通信分野は、行動計画に規定されている通り、「他の重要インフラ分野  

からの依存度が高く、かつ、比較的短時間の重要インフラサービス障害であって

もその影響が大きくなるおそれのある」ものとなっている。そして、以下（３）

のとおり、新型コロナウイルス感染症拡大防止対策のためのテレワーク・遠隔 

学習・遠隔診療等の遠隔・非接触サービスの進展に伴い、ブロードバンド基盤へ

の期待が一層高まっている。 

このような中、行動計画において、通信事業者等の重要インフラ事業者等の 

行動規範として、自主的に見直しの必要性を判断して改善できるサイクル自体

は浸透しつつあるが、ＰＤＣＡのうち、Ｃ（確認）とＡ（是正）については、     

十分に定着していないという課題があげられている。また、情報系（ＩＴ）のみ

                                                   
48 送信型対電気通信設備サイバー攻撃とは、情報通信ネットワーク又は電磁的方式で作られた

記録に係る記録媒体を通じた電子計算機に対する攻撃のうち、送信先の電気通信設備の機能に

障害を与える電気通信の送信（当該電気通信の送信を行う指令を与える電気通信の送信を含む。）

により行われるものをいう（電気通信事業法第 116条の２第１項第１号）。平成 30 年５月に成

立した「電気通信事業法及び国立研究開発法人情報通信研究機構法の一部を改正する法律」に

より、電気通信事業法において、情報通信ネットワークを利用する方法により行われるサイバ

ー攻撃又はそのおそれに対処する通信事業者の取組等を支援するため、①通信事業者の電気通

信回線設備に接続する端末設備等が「送信型対電気通信設備サイバー攻撃」を行うことを禁止

すること、②通信事業者の電気通信サービスの提供条件として、その電気通信設備等を送信先

とする同サイバー攻撃又はそのおそれについて、送信元の電気通信設備が特定された 場合は、

当該設備に係る通信事業者に対し対処を求める通知を行い、又は、送信元の当該設備が特定で

きない場合は、認定送信型対電気通信設備サイバー攻撃対処協会に対し当該通信履歴を提供す

ること等が規定された。 
49 情報通信審議会の一部答申（情報通信審議会情報通信技術分科会 IPネットワーク設備委員会

第一次報告－IoT の普及に対応した電気通信設備に係る技術的条件－（平成 30 年９月 12 日））

を踏まえ、平成 31年総務省令第 23号（平成 31年３月 26 日公布、同年４月１日施行）により、

報告規則様式第 27（事故発生状況報告）を改正。 
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ならず、通信ネットワーク等の制御系（ＯＴ）を含めた情報共有の質・量の改善

等も課題とされている。 

2021 年夏に開催予定の東京オリンピック・パラリンピック競技大会に向けた

サイバーセキュリティ対策の強化も求められるところ、「IoT・5G セキュリティ

総合対策 2020」 50においても、「サイバー攻撃を起因とする電気通信事故に   

関する情報、それらの情報を踏まえた再発防止に向けた教訓等及び情報通信 

ネットワーク安全・信頼性基準等に関する内閣官房内閣サイバーセキュリティ

センター51や電気通信事業者との間の情報共有の在り方等、情報通信ネットワー

クの安全・信頼性対策とサイバーセキュリティ対策との更なる連携強化を図る

ことが期待される」と記載されていることも踏まえ、総務省においては、   

サイバーセキュリティ対策における情報共有体制等と連携した電気通信事故の

報告及びその分析・検証等の在り方について検討することが必要である。 

 

例えば、制御系（ＯＴ）を含めた情報共有の質・量の改善については、    

①電気通信事故の報告の対象範囲について、重大な事故の発生原因がサイバー

攻撃であると考えられる場合には、報告にあたってその旨を明記すること、  

②同様に、電気通信設備以外の設備の故障による事故も対象とされている  

四半期報告事故の報告について、当該故障の発生原因がサイバー攻撃である 

場合には報告の対象とすること、③他の重要インフラサービスにおける障害を

発生させる電気通信事故の場合には、報告基準である影響利用者数について、 

単にその契約者である法人数のみではなく、社会的な影響等をより反映した 

基準とすること等が考えられる。 

また、ＰＤＣＡにおけるＣ（確認）とＡ（是正）の浸透については、①本会議

による事故の分析・検証を通じて整理された教訓等について、実効性をより  

高める観点から、前述のフォローアップアンケートや本報告書等による周知等

と内閣官房内閣サイバーセキュリティセンター（NISC）において実施する「安全

基準等の浸透状況等に関する調査」との連携を一層深めること等が考えられる。 

 

行動計画においても、電気通信分野については、「主要な重要インフラ事業者

等を中心として、相対的に高度な情報セキュリティ対策を自主的に推進して」 

おり、「高度化するサイバー攻撃等から重要インフラ全体の防護を図るためには、

こうした一部の重要インフラ事業者等による先導的取組について、これを更に

強化・推進していくとともに、当該重要インフラ分野内の他の事業者等及び他の

重要インフラ分野に広めていくことが望まれる」とされている。 

このため、総務省においては、電気通信分野におけるイノベーションの進展等

による他の重要インフラとの相互依存性の高まりも見据え、他の重要インフラ

分野を先導する観点から、サイバーセキュリティ対策との連携強化を通じた  

情報通信ネットワークの安全・信頼性の向上に取組むことが期待される。  

 

                                                   
50 令和 2年 7 月サイバーセキュリティタスクフォース（総務省） 
51 National center of Incident readiness and Strategy for Cybersecurity（NISC） 
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（３）外国法人等に対する法執行の実効性の強化やイノベーションの進展等に

伴う事故報告等の在り方 

 

情報通信ネットワークの安全・信頼性を取り巻くリスクについては、前述の 

とおり顕在化している自然災害やサイバー攻撃をはじめとして、電気通信市場

のグローバル化に伴う外国法人等が提供する電気通信サービス等の国内に   

おける利用の拡大、新型コロナウイルス感染症の感染拡大、イノベーションの 

進展による情報通信ネットワークのソフトウェア化や仮想化・クラウド技術の

導入など多様化・複雑化等している。 

 

近年、デジタルプラットフォーム企業等の外国法人等により提供されている

クラウド型メール等について、多くの人が日常的に利用するコミュニケー  

ションツールとなり、国民生活及び経済活動にとって不可欠のものとなって 

きている。その際、大規模な通信事故のおそれのある事案が発生した場合、国内

利用者の利益にも多大な影響を与える状況となっている。 

しかしながら、電気通信事業法において外国法人等に対する監督規定の執行

を想定した措置が整備されておらず、法執行の実効性を十分に担保でき   

なかったことから、これまで外国法人等からは、国内で同等の電気通信サービス

を提供する場合であれば行う重大な事故や四半期報告事故に係る報告は   

なされておらず、総務省において事故に関する情報を十分に把握、分析・評価し、

関係事業者や団体との共有や必要な対策等が行えていなかった。 

そこで、本年５月、外国法人等に対する法執行の実効性を強化し、国内におけ

る利用者の利益や国内外の事業者間における競争環境のイコールフッティング

を確保するための「電気通信事業法及び日本電信電話株式会社等に関する法律

の一部を改正する法律」が成立したところである。 

 

また、新型コロナウイルス感染症拡大防止対策として、テレワーク・遠隔学習・

遠隔診療等の遠隔・非接触サービスが普及しつつある。それらの提供にあたって

は、個人向けのみならず法人向けも含む web 会議サービス等のコミュニケー   

ションツールや、それらを支えるブロードバンドサービス等の電気通信      

サービスが不可欠である。この点、ブロードバンドサービスについては、ユニバ

ーサルサービス化に関する検討も進められているところである。このため、この

ような電気通信サービスについて、国民生活及び経済活動が一層依存すること

により、期待される役割も益々高まっていくと考えられる。 

更に、ブロードバンドサービス等における基盤となる情報通信ネットワーク

においても、ソフトウェア化や仮想化技術・クラウド技術等のイノベーションの

導入や、海外事業者等も含めたマルチステークホルダーの連携による構築や  

管理運用等が進展している。また、超多数同時接続や低遅延等の特徴を活かした

ローカル 5Gや 5G等による法人や産業向けのサービスも普及しつつある。 

 

令和時代における情報通信ネットワークについては、国民生活及び経済活動

を支えている他の重要インフラとの相互依存性がより高くなり、我が国の社会

経済機能を維持するとともに、イノベーションを促進するための重要かつ    
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不可欠な神経系となっている。このため、総務省においては、以上の動向等を  

踏まえた事故等の報告及びその分析・検証等も含むガバナンスの在り方に    

ついて、新たな環境変化等に伴うリスクの多様化・複雑化等に対応した安心・  

安全で信頼できる情報通信ネットワークを確保する観点から検討することが 

必要である。 
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おわりに 

 

本報告書では、令和元年度に発生した重大な事故や本格サービスが展開  

された場合には重大な事故に該当する可能性のある障害を個別に検証すること

により得られた教訓等を中心に取りまとめを行った。 

 

令和元年度においては、重大な事故は３件のみであり、これは直近約 20年間

において最も少ない件数となっている。他方で、令和元年度に発生したクラウド

Wi-Fiサービスに関する重大な事故や、本格サービスが展開された場合には重大

な事故に該当する可能性のある障害については、これまで本会議で検証した 

事故等とは異なる傾向があった。具体的には、新たな技術やビジネスモデル等の

活用や携帯電話事業への新たな参入に関するものであり、国内外のベンダ等 

多様な事業者の連携による電気通設備の構築・管理運用等を通じたサービス 

提供が行われているものという点で特徴的であった。 

 

今後、電気通信事故の報告及びその分析・検証等においては、外国法人等が 

提供する電気通信サービスも新たに対象になることとされている。また、第３章

４で取り上げたように、新型コロナウイルス感染症拡大防止等の新たな生活 

様式を支える遠隔・非接触サービスの普及等に伴い、電気通信サービスの提供・

利用の在り方については、それらの基盤となる情報通信ネットワークにおける

ソフトウェア化や仮想化技術・クラウド技術等のイノベーションと相俟って、 

海外事業者との連携等も含み益々多様化・複雑化が進展している。そして、これ

らに伴い、サイバーセキュリティリスクも一層増大してきている。従って、以上

の特徴的な傾向については、令和時代において、更に加速していくと考えられる。 

 

本報告書については、令和時代における初めての取りまとめであるとともに、

本会議が設置された平成 27 年度から本報告書の対象である平成 31 年度（令和

元年度）までの平成時代最後の５年間における総括でもある。この点、第３章１

の過年度検証報告のアンケート調査結果で示されたように、本会議において 

これまで整理してきた教訓等については引続き意義があると認められたところ

であり、電気通信事業者、事業者団体、総務省等においては、これらの教訓等を

踏まえた必要な対策に取り組んでいくことが重要である。 

 

この点、項目(20)について、その「実施状況」に関する回答割合が低かったが、  

今後実施予定という事業者も多くいたところである。平成 27 年度から毎年度 

取りまとめてきた検証報告においては、実際に発生した重大な事故等の個別 

検証を通して得られた教訓等を提示するとともに、電気通信事業者による取組

の参考になると考えられる関連トピックスの紹介等も含まれている。電気通信

事業者においては、これらの検証報告を改めて一読頂き、それぞれが提供する  

サービス、それに供する電気通信設備の状況等に合わせつつ、教訓等を踏まえた 

電気通信事故の再発防止に取り組んでもらいたい。 
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また、事業者団体や総務省においては、これまでの教訓等を踏まえた対策の 

うちベストプラクティスと考えられるものや、自然災害やサイバー攻撃等、その

発生自体を避けることができず、接続等を通じて相互に依存している電気通信

事業者に共通して被害の最小化や応急復旧の迅速化等が必要なリスクに対する

取組等については、関係事業者間における一層の情報共有を図るなど、引続き 

電気通信事故の再発防止に向けた取組を図ることが期待される。 

 

ニュー・ノーマルに対応したデジタル強靱化社会を構築するためには、より 

安心・安全で信頼できる情報通信ネットワークの構築・管理運用等を確保する 

ことが必要不可欠となっている。今後、総務省をはじめとする関係者においては、

電気通信事故の報告及び原因究明等の検証等を通じたＰＤＣＡによるリスク 

マネジメント等、マルチステークホルダーの連携によるガバナンスの在り方に

ついて議論を深めていくことが必要である。 

 

本会議としては、以上の議論も踏まえつつ、電気通信サービス及びその基盤と

なる情報通信ネットワークが安心・安全で信頼できるものとなるよう、電気通信

事業者において事故の再発防止等に自主的に取り組むことを基本とし、重大な 

事故の検証等を通じて電気通信事業者が取るべき対策を提言すること等により、

電気通信事故の発生や再発防止に引続き貢献していきたいと考えている。 

  



 
 

86 
 

参考１ 

（改正 平成 30年３月５日） 

 

「電気通信事故検証会議」開催要綱 

 

１．目的  

電気通信は、我が国の基幹的な社会インフラであり、電気通信事故は、国民生

活や企業の経済活動に多大な支障を招来するものであるため、その防止は喫緊

の課題である。近年の電気通信事故の大規模化・長時間化やその内容・原因等の

多様化・複雑化を踏まえ、電気通信事故の報告について、外部の専門的知見を活

用しつつ検証を行う観点から、「電気通信事故検証会議」を開催する。 

本会議は､「①重大な事故に係る報告の分析・検証」、「②四半期ごとに報告を

要する事故に係る報告の分析・検証」等を行うことにより､電気通信事故の発生

に係る各段階で必要な措置が適切に確保される環境を整備し、電気通信事故の

防止を図ることを目的とする。 

 

２．名称 

本会議の名称は、「電気通信事故検証会議」と称する。 

 

３．主な取扱事項 

(1) 重大な事故に係る報告の分析・検証 

  (2) 四半期ごとに報告を要する事故に係る報告の分析・検証 

(3) その他 

 

４．構成及び運営 

  (1) 本会議は総合通信基盤局電気通信事業部長の会議とする。 

(2) 本会議の構成員は、別添のとおりとする。 

  (3) 本会議に座長及び座長代理を置く。 

(4) 座長は構成員の互選により定め、座長代理は構成員の中から座長が指

名する。 

(5) 本会議は、座長が運営する。 

(6) 座長代理は、座長を補佐し、座長不在のときは、その職務を代行す

る。 



 
 

87 
 

 

  (7) 本会議は、必要があると認めるときは、構成員以外の者の出席を求

め、意見を聞くことができる。 

 (8) 構成員は、議事に対して利害関係を持つ場合には、その旨を事務局に

申告し、当該会議への出席を見送る。 

 (9) 構成員は、本会議における情報の取り扱いに関して、別紙の事項を遵

守する。 

 (10) 構成員の任期は１年とする。ただし、再任を妨げない。 

(11) その他、本会議の運営に必要な事項は座長が定めるところによる。 

 

５．会議等の公開 

(1) 本会議においては、電気通信事業者の経営上の機密情報や通信ネットワ

ークの構成等の機微な情報を取り扱うため、会議及び議事録は非公開とす

る。 

(2) 本会議の議事要旨、配布資料等は原則公開とする。ただし、座長が、当

事者又は第三者の権利、利益や公共の利益を害するおそれがあると認める

場合は議事要旨、配布資料等の全部又は一部を非公開とすることができる。 

 

６．開催期間 

本会議は、平成 27年５月から開催し、以降は原則毎月定例日に開催する。 

ただし、議事がない場合には、休会とする。 

 

７．庶務 

本会議の庶務は、総合通信基盤局電気通信事業部電気通信技術システム課安

全・信頼性対策室が行う。 
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別紙 

 

 

本会議における情報の取扱いについて 

 

本会議においては、電気通信事業者の経営上の機密情報や通信ネットワーク

の構成等の機微な情報を取り扱うため、中立かつ公正な検証を確保する観点か

ら、構成員は下記の事項を遵守するものとする。 

 

 

記 

 

１． 構成員は、本会議で知り得た非公開情報について、厳に秘密を保持する

ものとし、総務省の書面による承諾なくして、第三者に開示しないこと。

また、構成員を辞した後も同様とすること。 

２． 構成員は、本会議で知り得た非公開情報に基づく活動を行わないこと。 

 

以上 
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別添 

 

 

電気通信事故検証会議 構成員一覧 

 

（五十音順、敬称略） 

※所属・役職は令和２年７月現在 

 

 

相田
あ い だ

 仁
ひとし

   東京大学副学長、大学院工学系研究科 教授 

 

阿部
あ べ

 俊二
しゅんじ

   国立情報学研究所 アーキテクチャ科学研究系 准教授 

 

内田
う ち だ

 真人
ま さ と

   早稲田大学 基幹理工学部 情報理工学科 教授 

 

福井
ふ く い

 晶喜
あきよし

   独立行政法人国民生活センター 相談情報部 相談第２課 課長 

 

森島
もりしま

 直人
な お と

    EYアドバイザリー・アンド・コンサルティング株式会社 

         シニアマネージャー 

 

矢入
や い り

 郁子
い く こ

   上智大学 理工学部 情報理工学科 准教授 
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参考２ 

電気通信事故検証会議 開催状況 

 

〔令和元年度〕 

 

①  第１回（令和元年５月７日）  

・ 平成 31 年３月に発生した株式会社ジェイコムイーストの重大な事故に

ついて 

・ 平成 31年３月に発生した KDDI株式会社の重大な事故について 

・ 平成 30年度第３四半期に発生した電気通信事故の集計結果について 

・ 電気通信事故検証会議 平成 30年度検証報告書骨子（案）について 

・ その他 

 

②  第２回（令和元年６月 24日） 

・ 平成 30年度第４四半期に発生した電気通信事故の集計結果について 

・ 電気通信事故検証会議 平成 30年度検証報告書（案）について 

・ その他 

 

③  第３回（令和元年８月２日） 

・ 平成 30年度に発生した電気通信事故の集計結果について 

・ 電気通信事故検証会議 平成 30年度検証報告書（案）について 

・ その他 

 

④ 第４回（令和元年 11月 27日） 

・ 令和元年９月に発生した中部テレコミュニケーション株式会社の重大

な事故について 

 令和元年度第１四半期に発生した電気通信事故の集計結果について 

・ その他 

 

⑤ 第５回（令和２年３月９日） 

・ 令和元年 12 月及び令和２年２月に発生した楽天モバイル株式会社の事

故について 

・ 令和元年度第２四半期に発生した電気通信事故の集計結果について 

・ 過年度検証報告のフォローアップについて 

・ 令和元年度電気通信事故に関する検証報告の骨子（案）について 

・ その他 
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〔令和２年度〕 

 

① 第１回（令和２年４月 14日～22日（メール審議）） 

・ 令和２年２月に発生した株式会社オプテージの重大な事故について 

・ 令和元年度第３四半期に発生した電気通信事故の集計結果について 

・ 令和元年度電気通信事故に関する検証報告の骨子（案）について 

・ その他 

 

② 第２回（令和２年６月１日） 

・ 令和２年２月に発生した株式会社オプテージの重大な事故について 

・ インターネット障害の把握の在り方に係る調査研究結果について 

・ 「令和元年台風第 15号・第 19号をはじめとした一連の災害に係る検証

レポート（最終とりまとめ）」等について 

・ 令和元年度電気通信事故に関する検証報告（素案）について 

 

③ 第３回（令和２年７月２日） 

・ 令和元年度第４四半期に発生した電気通信事故の集計結果について 

・ 過年度検証報告のフォローアップアンケートの集計結果（暫定版）につ

いて 

・ 令和元年度電気通信事故に関する検証報告（素案）について 

・ その他 

 

④ 第４回（令和２年７月 30日） 

・ 令和２年２月及び３月に発生した株式会社グッド・ラック等の障害につ

いて 

・ 令和元年度に発生した電気通信事故の集計結果等について 

・ 過年度検証報告のフォローアップアンケートの集計結果について 

・ 令和元年度電気通信事故に関する検証報告（案）について 

・ その他 
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参考３ 

令和元年度に発生した重大な事故の障害情報等の利用者に向けた情報周知内容

の詳細等 

 

ア 中部テレコミュニケーション（株）の重大な事故 

情

報

周

知 

 

自社 

サイト 

【障害情報】 

・令和元年９月 10 日４時４分に自社ホームページへ掲載 

 

 

【復旧情報】 

・令和元年９月 10 日 10時２分に自社ホームページへ掲載 
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【障害情報（お詫び）】 

・令和元年９月 10 日 13時 56 分に中部テレコミュニケーションコーポレートペ

ージへ掲載 

 

報道 

発表 
なし 

その他 なし 
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イ （株）オプテージの重大な事故 

情

報

周

知 

 

自社 

サイト 

【発生情報】 

・令和２年２月 11 日 20時 37 分にユーザーサポートページに掲載（発生報） 
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・令和２年２月 12 日０時５分にユーザーサポートページに掲載（第２報） 
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・令和２年２月 12 日１時 31 分にユーザーサポートページに掲載（第３報） 
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【復旧情報】 

・令和２年２月 12 日２時６分にユーザーサポートページに掲載（復旧報） 
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【その他の対応】 

・令和２年２月 11 日 20時 41 分に twitter サポートに障害発生情報を発信 

・令和２年２月 12 日３時 32 分に twitterサポートに復旧情報を発信 

 

 

・令和２年２月 11 日 23時 30 分に AIチャット冒頭に障害発生案内を記載 

・令和２年２月 12 日２時 50 分に AI チャット冒頭に障害復旧案内を記載 

・令和２年２月 12 日３時 15 分に AI チャットに端末再起動案内を追記 
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 報道 

発表 

・令和２年２月 12 日 10時に「障害発生のお知らせとお詫び」を報道発表 
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・令和２年３月 11日 15時に「お詫びならびに原因と対策について」を報道発表 
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その他 

【MVNO事業者への通知】 

・令和２年２月 11 日 20時９分に障害発生を連絡 

・令和２年２月 12 日２時 19 分に障害復旧を連絡 
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ウ （株）グッド・ラック、兼松コミュニケーションズ（株）及び（株）モバ

イルコネクトの重大な事故 

情

報

周

知 

 

自社 

サイト 

【障害情報】 

・令和２年２月 24 日にお知らせに「一部に発生している通信不具合に対する 

お詫び」を掲載。 

 
 

※２月に発生した事故に対する Web 掲載：延べ６件 
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・令和２年３月 18 日にお知らせに「現在発生している不具合及び補償対応 

について」を掲載。 

 

 

※３月に発生した事故に対する Web 掲載：延べ 10件 
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【その他】 

・令和２年２月 25 日以降、Twitter公式アカウントにて情報を掲載。 

・令和２年７月 17 日、再発防止措置報告を掲載。 
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報道 

発表 
なし 

その他 

【メールによる利用者への周知】 

・利用者に対し「通信不具合に対するお詫び」、「補償対応のおしらせ」等に関す

るメール連絡（計 48通） 
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