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リモートセンシング技術

宇宙環境計測技術

サイバー攻撃分析技術
IoT 軽量
暗号・認証技術

量⼦光ネット
ワーク技術

IoT ⾰新的ネットワーク技術

ワイヤレスネットワーク技術

⼤容量マルチコア光交換技術

AI 多⾔語⾳声翻訳
技術

社会知解
析技術 脳情報通信技術
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*1 IEEE Infocom (International Conference on Computer Communications) ,*2 IEEE ComMag (Communications Magazine 11.052),
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OFC (Optical Fiber Communication Conference) , ECOC (European Conference on Optical Communication)
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MWP (Microwave photonics conference)
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SOTA 50kg
Nature Photonics

(ISS) SOLISS

-5G/Beyond 5G 19
ICT

① SOTAを⽤いた世界初の衛星―地上間
における量⼦通信基礎実験の成功

① SONY CSL/JAXAとの光衛星通信
の共同実験

④ 衛星通信と5G/Beyond 5Gの連携
に関する検討会開催（機構主催）とス
ペースICT推進フォーラム／分科会設⽴

②③ ETS-9搭載通信ミッションとRF/光
ハイブリッド衛星通信システムの開発

⑤ ITU-R
標準化⽂書

⑤ CCSDS
標準化⽂書

④IEEE ICSOS 2017／2019の開催

Nature Photonics 11, 502‒508 (2017)

SOTA

検討会
を更に
発展
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質問「AIが解決できそうな⾼齢化
の問題は何がある？」132件の回答

介護問
題 ロコモティブシンドローム

孤独社会ラストワンマイル

交通弱者 空き家問題
介護離職

⽼⽼介護
買物弱者

医師不⾜2040年問題

後継ぎ不⾜
孤独死

交通事故、医療費熟練作業者不⾜
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高習熟者

低習熟者

低習熟者 は 高習熟者 と比べて
約100ms も応答が遅れている

time [ms]

脳
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① NIRVANA改 の持続進化と成果展開
サイバー攻撃統合分析プラットフォームの各種機能強化
脆弱性管理プラットフォーム NIRVANA改 弐 開発
東京オリンピック・パラリンピックに向けた技術協⼒

② Web媒介型攻撃対策プロジェクトWarpDrive始動
Chrome⽤センサ：参画ユーザ数10,000達成（令和2年度末）
Android⽤センサ：参画ユーザ数3,000達成（令和2年度末）
1⽇平均400件の未知悪性Webサイトを発⾒

③ サイバーセキュリティ・ユニバーサル・リポジトリCURE開発
多種多様なセキュリティ関連情報を集約・横断分析
インメモリデータベース実装＋可視化エンジン実装
⾃然⾔語のセキュリティレポートやMITRE ATT&CK等を融合

④ 機械学習とサイバーセキュリティの融合研究加速
セキュリティ機器のアラートをIsolation Forestで絞り込み
マルウェア感染活動の同期性をGLASSOで検出
WarpDriveデータの有害パス分析によって危険ドメインを特定

② WarpDrive ポータルサイト① NIRVANA改 アラート管理機能強化 ③ CURE 可視化エンジン

④ 機械学習とサイバーセキュリティの融合研究加速

Isolation Forestによるアラートの削減
（ICONIP 2019）

系統樹によるIoTマルウェアのクラスタリング
（ICONIP 2019）

GLASSOによる感染活動の同期性検出
（IEICE Trans D, 2020）

削減率
87.4%

正解率
97.6%

正解率
91.2%

ドメインA

ドメインB

ドメインD ドメインE

URL 4

URL 2

URL 7

URL5

ドメインC URL1

URL 3

URL 6

危険ドメイン

危険ドメイン特定数 45個/⽉

危険ドメインの特定
（RAID 2020）

Artifact (観測情報)

Semantics(分析情報)
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①-A QKD秘密分散ストレージネット
ワークの生体データ保管実証実験

①-B 光空間通信テストベッドにおけ
る物理レイヤ暗号実証実験

②-A 世界最高速
量子光源の開発

②-C 超(深)強結合領域を正しく記述する超伝導磁束
量子ビット複合回路の正準ハミルトニアン導出に成功

2 2 2 cos 2 2



深紫外LEDの世界最高出力を大幅更新

DUV-LED (単チップ)
世界最高出力

達成

室温、CW駆動
発光波長：

最も殺菌作用
の強い265nm

電流駆動中の深紫外
LEDのIQEとCIEを

世界で初めて定量化

内部量子効率77%（世界最高値）を実証

第32回 独創性を拓く

先端技術大賞

フジサンケイビジネスアイ賞

受賞

『応用物理』

表紙掲載
2019年10月号

Substrate

200nm-thick h-BN

AlGaN
h-BN

Substrate

DUV-LED

(平成30年7月)

低温（300℃）でh-BNの高品質
ヘテロ製膜に世界で初めて成功

Opt. Express 
（2017）

ハイライト
論文選出
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産学官連携、地域連携、国際連携 オープン 技術実証や社会実証
を可能とするテストベッドの充実 戦略的な標準化と研究成果の国際展開 耐災害ICTの実現や実践的なサイバー防御演習の開発・実施、
そしてパスワード設定等に不備のあるIoT機器の調査 イノベー
ション 新たな価値の創造

新たな事業(AIデータテストベッド、IoTセキュリティ調査等)が⽴ち上がり
社会実装が進展

国際
産学官

技術⼈材

社会実装 社会課題の解決
ﾋﾞｼﾞﾈｽﾓﾃﾞﾙの創出

地域

テストベッド

標準化

NICTNICT

PR

⼈材育成

先端技術や⼈材等の集積
中⽴性

体制の構築課題・ニーズ 社会実証

2-1 テストベッド構築

2-2 オープンイノベーション

2-4 標準化

2-5 国際展開

2-7 IoTセキュリティ

2-6 サイバー演習

サイバーセキュリティ

耐災害

2-3 耐災害 ⾳声翻訳

ワイヤレス

地域データ連携・活⽤



「Experimental 
Excellence Award」



コネクテッドカー向けDTN(Delay Tolerant Networks)







○翻訳バンク
◇

◇

◇

社会実装に向けた課題・ニーズの発掘と体制構築の取組

○シーズ集と技術相談
◇

令和元年6⽉発⾏時から令和3年3⽉末までで5790回以上
のダウンロードされた 新型コロナウイルス対策に活⽤可能なニューノーマル時代に資する技術シーズ集

NICTの外部連携の事例を年度毎に

◇

○フレキシブルファクトリパートナーアライアンス(FFPA)
◇

◇ FFPA技術仕様Ver.1.1 試験仕様を完成 

◇ 製造現場での無線通信の課題を提起し IEEE-SAレポート*の作成を主
導

◇

NICTシーズ集

体制の構築

課題・ニーズ

体制の構築

ニューノーマル時代に
資する技術シーズ集

翻訳データ

翻訳バンク



近距離IoT無線を使ったフロア移動⽀援システムを開
発し 技術移転を完了した。
特許出願、報道発表、

雑誌⽇経グローカルの表紙を飾る
新聞・雑誌等で広く取り上げられた。

異業種ロボットによる共
⽤実証実験 JR東⽇本によるプレスリリー
スにも掲載され 、実証実験を実施

地域における社会実証の取組
イノベーション創出につながる技術実証と社会実証の⼀体的推進

LPWAを搭載した⿃獣罠センサーを開発し、野外での通信
実証実験を推進した。収集した情報を⾼度に活⽤して⿃獣
害の課題を解決し、社会実装した。

•

•
•

•

NICT独⾃技術をベースに、地域モニタリングデータを
LoRa網を通じて市内全域に広範囲に収集・融合し

他の
地⽅⾃治体でも本技術が有効活⽤できるオープンイノ
ベーションの創出

•

•

•

WiWi-Assistant

②Wi-SUNでエレベーター乗り口に誘導
BLEで呼出し、行き先フロアを指定

③Wi-SUNで注文
発信元まで誘導

注文発信場所
（食品・飲料等）

WiWi-Alert

WiWi-Finger

①NFCで注文情報等を取得
Wi-SUNでロボットに送信



熊本県⾼森町における災害対策の⽀援

倉敷市防災
訓練（R2.6）

⾃治体の防災訓練でのシステム活⽤

⼤分県総合
訓練(R1.6)
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①共通課題解決に向けた認識共有とプロジェクト形成を目的としたフォーラムを毎年開催
②共同研究開発プロジェクト（研究開発、実証実験、研究者の派遣・受入）を実施
③議長と事務局を担当し活動を主導（運営委員会の運営、プロジェクト予算執行管理等）

•
•
•
•

•

•

•
•
•
•

•

•
•
•

•
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累計１万3千⼈以上が受講

平成28年度 平成29年度 平成30年度 令和元年度 令和2年度

平成28年度 平成29年度 平成30年度 令和元年度 令和2年度

無料で教材提供、申込
総数4624件

（オンライン演
習）の段階的導⼊

最短の5カ⽉で申込⼈数
3000⼈を達成



平成29年度 平成30年度 令和元年度 令和2年度

平成29年度 平成30年度 令和元年度 令和2年度

サイバーコロッセオ全体で4年間で延べ145⽇(128回)実施、延べ約2300名が受講。
4年間の事業⽬標であるセキュリティ⼈材220名の育成を完遂し令和2年度で事業を終了した。

コ
ロッセオカレッジの⼀部でオンライン受
講併⽤を導⼊



NOTICE: National Operation Towards IoT Clean Environment



IoT機器調査及び利⽤者への注意喚起の実施状況（2021年3⽉度）

**) NICTERプロジェクトによりマルウェアに感染していることが検知され、注意喚起
対象となったもの（ユニークIPアドレス数）

*) 特定のID・パスワードによりログインできるかという調査をおおむね月に１回実施し、
ログインでき、注意喚起対象となったもの（ユニークIPアドレス数）
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