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LGWAN（総合行政ネットワーク）の概要

○ LGWAN（総合行政ネットワーク）は、地方公共団体間や地方公共団体と政府機関間の通信を行うための
インターネットから分離された行政専用ネットワーク。

・平成13年度に全都道府県で構成される協議会により設置され、平成15年度に全市区町村が接続し本格運用開始。
平成26年度に地方公共団体情報システム機構（J-LIS）に移管された。

・地方公共団体間の回線を集約することにより、高度なセキュリティを確保しつつ、コストを削減。

【イメージ図】
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地方公共団体と政府機関との通信

地方公共団体間の通信

【通信されている主な情報（例）】

・地方公共団体間、地方公共団体と政府機関間のメールの送受信
・マイナンバーを用いた情報連携（税情報や社会保障の給付状況（年金情報、生活保護情報）等）
・地方税の電子申告の受付、国税庁から地方公共団体への申告情報の提供
・マイナンバーカードを活用した各種証明書のコンビニ交付
・防災・人命に係る緊急情報（J-アラート） 等
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LGWANの構成（第四次LGWAN）



LGWAN-ASP（LGWAN-Application Service Provider ）の概要

【イメージ図】
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サービスを地方公共団体が共同利用

○ LGWAN-ASPは、利用者である地方公共団体に対して、高度なセキュリティを確保した行政専用の閉域
ネットワークであるLGWANを介して、各種行政サービスを提供するもの。

○ LGWANを介することで、機密性の高い情報のやりとりが可能となるほか、地方公共団体間でLGWAN-
ASPが提供するサービスを共同利用することができ、個別にシステム開発や回線の整備が不要となる。

○電子入札ASPシステムefftis（イフティス）/テクノ・マインド株式会社
建設工事や物品調達の入札を資格審査から入札書提出、落札者決定までトータル

でサポートし、入札業務の効率化を図るサービス。

○人事給与システム/株式会社エイチ・アイ・ディ

情報の一元管理を行い、人事情報管理・給与計算・年末調整計算・実態調査・予
算推計・決算統計等の機能を提供。

■LGWAN-ASPサービス例

■LGWAN-ASPサービスの登録数：2,277件
（令和３年６月16日現在）

○うちアプリケーション及びコンテ
ンツサービスの分野別登録状況
：1,162件
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「三層の対策」によるセキュリティ強化

2015.5 年金機構の情報漏えい事案発覚後、有識者による「自治体情報セキュリティ対策検討チーム」を設置

2015.10 マイナンバー法（行政手続における特定の個人を識別するための番号の利用等に関する法律）の施行

2015.11 検討チームより自治体の対策内容（「三層の対策」）について報告

2015.12 総務大臣通知により自治体に「三層の対策」を要請

2016.1 自治体が「三層の対策」に取り組むための補助金（H27補正）の説明会

2017.7 自治体による「三層の対策」への対応完了



①ユーザビリティへの影響

②新たな時代の要請

「三層の対策」の効果や課題、新たな時代の要請を踏まえ、効率性・利便性を向上させた
新たな⾃治体情報セキュリティ対策を検討会において検討し、令和２年５⽉に「三層の対策」の⾒直しを公表

「三層の対策」 2015年の年⾦機構の情報漏えい事案を受け、短期間で⾃治体の情報セキュリティ
対策を抜本的に強化 ＝「三層の対策」

⼀⽅で、

✔ ⾃治体内の情報ネットワークの分離・分割による事務効率の低下
例︓マイナンバー利⽤事務系のシステムへのデータの取込み、インターネットメール

の添付ファイルの取得など

✔ ⾏政アプリケーションを⾃前調達⽅式からサービス利⽤式へ
（政府における「クラウド・バイ・デフォルト」原則）

✔ ⾏政⼿続を紙から電⼦へ（デジタル⼿続法を受けた⾏政⼿続のオンライン化）
✔ 働き⽅改⾰ (テレワーク等のリモートアクセス）
✔ サイバー攻撃の増加、サイバー犯罪における⼿⼝の巧妙化 等

⇒ インシデント数の⼤幅な減少を実現

※主な改定内容
三層の対策の⾒直し（マイナンバー利⽤事務系の分離・LGWAN接続系とインターネット接続系の分割の⾒直し）、
次期「⾃治体情報セキュリティクラウド」の在り⽅の提⽰、昨今の地⽅公共団体における重⼤インシデント（例︓神奈川県
ＨＤＤ流出事案）を踏まえた対策の強化、各地⽅公共団体の情報セキュリティ体制・インシデント即応体制の強化 等

上記とりまとめを踏まえ、「地⽅公共団体における情報セキュリティポリシーに関するガイドライン」及び「地⽅公共団体における情報セ
キュリティ監査に関するガイドライン」を改定（令和２年12⽉28⽇）

「三層の対策」の見直し
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eLTAX

連携サーバ

FW

ぴったり
サービス

（マイナポータル）

マイナンバー利⽤事務系
分離

特定通信

基幹システム

住⺠記録、⼾籍、税、後期⾼齢、介護、国保、
国⺠年⾦、福祉関連

電⼦申請 等

住⺠・企業
利⽤者

住⺠情報を中⼼とした特に
機密性の⾼い情報を扱う領域

職員に関する機微な情報や⾮公開情報を
中⼼とした機密性の⾼い情報を扱う領域

⽚⽅向

インターネット

「eLTAX」及び「ぴったりサービス」に限り
データの取込みを可能に
（ガイドラインに明記）

LGWAN接続系

マイナンバー利⽤事務系の分離の⾒直し

「自治体情報セキュリティ対策の見直し」のポイント（令和２年５月22日公表）
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自治体情報セキュリティ対策に関する今後の検討

今後の検討事項

〇 総務省では、令和２年12⽉、「三層の対策」の課題、⾏政⼿続のオンライン化など新たな時代の要請を踏まえ、「地⽅公共団体
における情報セキュリティポリシーに関するガイドライン」の改定を⾏ったが、昨今のサイバー攻撃が増加・⾼度化する中、⾃治体の
情報セキュリティ対策は、不断の⾒直しを⾏う必要。

○ 令和３年６⽉に閣議決定された「デジタル社会の実現に向けた重点計画」では、「地⽅公共団体の業務システムの標準化・共
通化を踏まえ、「⾃治体の三層の対策」の抜本的⾒直しを含めた新たなセキュリティ対策の在り⽅の検討を⾏う」とされており、
デジタル庁等関係省庁と連携して⾃治体の情報セキュリティ対策の更なる⾒直しを今後検討。

※検討すべき事項︓ガバメントクラウドの利⽤等における⾃治体内のセキュリティ対策、接続ネットワークの在り⽅ 等

○「デジタル社会の実現に向けた重点計画」（令和３年６⽉18⽇閣議決定）（抄）

第２部 デジタル社会の形成に向けた基本的な施策
１．デジタル社会に必要な共通機能の整備・普及
（３）地⽅公共団体の基幹業務等システムの統⼀・標準化② 標準化基準における共通事項

イ ⾮機能要件の拡充
このうちセキュリティについては、地⽅公共団体の業務システムの統⼀・標準化の取組を踏まえ、「⾃治体の三層の対策」の抜本的⾒直しを

含めた新たなセキュリティ対策の在り⽅について検討を⾏う。
具体的には、デジタル庁及び総務省は、令和３年（2021年）夏を⽬途に、先⾏事業の検証・実稼働に向けて、地⽅公共団体のガバメント

クラウド活⽤に関するセキュリティ対策に関する要件を整理した上で、先⾏事業を通じた検討も踏まえつつ、令和４年度（2022年度）の夏を⽬
途に、基幹業務等のシステムの標準化基準の作成とあわせて、地⽅公共団体のガバメントクラウド活⽤に関するセキュリティ対策の⽅針を決定
する。
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自治体におけるクラウドの活用とセキュリティポリシーガイドラインの関係

○ 各地⽅公共団体は組織の実態に応じて情報セキュリティポリシーを策定し、⾃らの責任で情報セキュリティ対策を実施。

○ 総務省では、地⽅公共団体の情報セキュリティポリシ－を策定する際の参考として、「地⽅公共団体における情報セキュリティポ

リシーに関するガイドライン」を作成し、地⽅公共団体に対して助⾔。

○ 当ガイドラインでは、⾃治体におけるクラウドの活⽤にあたり、主に以下の事項について規定。

第２編 地⽅公共団体における情報セキュリティポリシー（例⽂）
第２章 情報セキュリティ対策基準（例⽂）
8.外部サービスの活⽤
8.4クラウドサービスの利⽤
①情報セキュリティ管理者は、クラウドサービス（⺠間事業者が提供するものに限らず、本市が⾃ら提供するもの等を含む。以下同じ。）を利⽤するに当たり、
取り扱う情報資産の分類及び分類に応じた取扱制限を踏まえ、情報の取扱いを委ねることの可否を判断しなければならない。

②情報セキュリティ管理者は、クラウドサービスで取り扱われる情報に対して国内法以外の法令が適⽤されるリスクを評価して委託先を選定し、必要に
応じて委託事業の実施場所及び契約に定める準拠法・裁判管轄を指定しなければならない。（※）

③情報セキュリティ管理者は、クラウドサービスの中断や終了時に円滑に業務を移⾏するための対策を検討し、委託先を選定する際の要件としなければなら
ない。

④情報セキュリティ管理者は、クラウドサービスの特性を考慮した上で、クラウドサービス部分を含む情報の流通経路全般にわたるセキュリティが適切に確保さ
れるよう、情報の流通経路全般を⾒渡した形でセキュリティ設計を⾏った上でセキュリティ要件を定めなければならない。

⑤情報セキュリティ管理者は、クラウドサービスに対する情報セキュリティ監査による報告書の内容、各種の認定・認証制度の適⽤状況等から、クラウド
サービス及び当該サービス提供事業者の信頼性が⼗分であることを総合的・客観的に評価し判断しなければならない。

第３編 地⽅公共団体における情報セキュリティポリシーガイドライン（解説） 抜粋
（※）インターネットを介してサービスを提供するクラウドサービスの利⽤に当たっては、クラウドサービス事業者の事業所の場所に関わらず、データセンターの
存在地の国の法律の適⽤を受ける場合があることに留意する必要がある。具体的には、クラウドサービス事業者のサービスの利⽤を通じて海外のデータセン
ター内に蓄積された地⽅公共団体の情報が、データセンターの設置されている国の法令により、⽇本の法令では認められていない場合であっても海外の当局
による情報の差し押さえや解析が⾏われる可能性があるため、住⺠情報等の機密性の⾼い情報を蓄積する場合は、⽇本の法令の範囲内で運⽤できる
データセンターを選択する必要がある。
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個人情報保護法改正後の個人情報の管理のあり方

■改正後の個⼈情報保護法の内容
・ 地⽅公共団体についても、現在の「⾏政機関の保有する情報の保護に関する法律」（以下、⾏個法）と同様に、安全確保措置
（第66条 ※⾏個法第6条に相当）や⽬的外利⽤・提供の制限（第69条 ※⾏個法第8条に相当）等の適切な運⽤により、個
⼈情報を管理することとされた。

■個⼈情報保護制度の⾒直しに関するタスクフォース「個⼈情報保護制度の⾒直しに関する最終報告」（令和2年12⽉）抜粋
現在、地⽅公共団体の条例には、オンライン結合（通信回線を通じた電⼦計算機の結合をいう。）による個⼈情報の提供について、

⾏個法にはない制限規定を置く例が多く⾒られる。
しかし、ＩＴの活⽤は⾏政サービスの向上や⾏政運営の効率化に⼤きく寄与しており、個⼈情報の流通に限り物理的な結合を禁
⽌することは合理性を⽋くものであり、場合によっては、個⼈情報の円滑な利⽤を阻害して国⺠に不利益を被らせるおそれもある。また、
⾏個法においては、オンライン結合制限規定がなくとも、第６条、第８条等により、個⼈情報の安全性の確保等が図られている。この
ため、オンライン結合制限規定を置くことは不要になると考えられ、共通ルールには当該規定は設けないこととすることが適当である。
その場合、地⽅公共団体等は、情報セキュリティを含めた安全確保措置の在り⽅や⽬的外利⽤・提供の「相当な理由」や「特別な
理由」の具体的な判断に資するために国が⽰すガイドライン等に基づいた運⽤を⾏うことによって、個⼈情報を適切に管理し、みだり
に利⽤・提供しないことを担保していくことが望ましい。

○改正後の個⼈情報の保護に関する法律（抄）
（安全管理措置）
第六⼗六条 ⾏政機関の⻑等は、保有個⼈情報の漏えい、滅失⼜は毀損の防⽌その他の保有個⼈情報の安全管理のために必要かつ適切な措置を講じなければならない。
２ 前項の規定は、次の各号に掲げる者が当該各号に定める業務を⾏う場合における個⼈情報の取扱いについて準⽤する。

⼀ ⾏政機関等から個⼈情報の取扱いの委託を受けた者 当該委託を受けた業務
⼆〜四 略
五 前各号に掲げる者から当該各号に定める業務の委託（⼆以上の段階にわたる委託を含む。）を受けた者 当該委託を受けた業務

（利⽤及び提供の制限）
第六⼗九条 ⾏政機関の⻑等は、法令に基づく場合を除き、利⽤⽬的以外の⽬的のために保有個⼈情報を⾃ら利⽤し、⼜は提供してはならない。
２ 前項の規定にかかわらず、⾏政機関の⻑等は、次の各号のいずれかに該当すると認めるときは、利⽤⽬的以外の⽬的のために保有個⼈情報を⾃ら利⽤し、⼜は提供することができる。ただし、保有個⼈情報
を利⽤⽬的以外の⽬的のために⾃ら利⽤し、⼜は提供することによって、本⼈⼜は第三者の権利利益を不当に侵害するおそれがあると認められるときは、この限りでない。
⼀ 本⼈の同意があるとき、⼜は本⼈に提供するとき。
⼆ ⾏政機関等が法令の定める所掌事務⼜は業務の遂⾏に必要な限度で保有個⼈情報を内部で利⽤する場合であって、当該保有個⼈情報を利⽤することについて相当の理由があるとき。
三 他の⾏政機関、独⽴⾏政法⼈等、地⽅公共団体の機関⼜は地⽅独⽴⾏政法⼈に保有個⼈情報を提供する場合において、保有個⼈情報の提供を受ける者が、法令の定める事務⼜は業務の遂⾏に必

要な限度で提供に係る個⼈情報を利⽤し、かつ、当該個⼈情報を利⽤することについて相当の理由があるとき。
四 前三号に掲げる場合のほか、専ら統計の作成⼜は学術研究の⽬的のために保有個⼈情報を提供するとき、本⼈以外の者に提供することが明らかに本⼈の利益になるとき、その他保有個⼈情報を提供する

ことについて特別の理由があるとき。
３〜４ 略
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（参考）オンライン結合制限に係る個人情報保護条例の規定

・ オンライン結合による個⼈情報の外部提供を制限する規定を、都道府県では９割程度、市区町村では７割程度の団体が設けている。
・ 規定を設けている団体における外部提供を可能とする要件は以下のとおり。

【オンライン結合制限規定を設けているか】 【外部提供を可能とする要件について】
（都道府県）
外部提供について、法令の定めがある場合、犯罪捜査を⽬的
とする場合その他公益上の必要性があると認められること。 35団体 81. 4％

個⼈の権利利益を侵害するおそれがないと認められること。 20団体 46. 5％

個⼈情報の漏洩のおそれがないと認められること。 18団体 41. 9％

その他 31団体 72. 1％

外部提供について、法令の定めがある場合、犯罪捜査を⽬的
とする場合その他公益上の必要性があると認められること。 1,044団体 80. 7％

個⼈の権利利益を侵害するおそれがないと認められること。 738団体 57. 0％

個⼈情報の漏洩のおそれがないと認められること。 425団体 32. 8％

その他 513団体 39. 7％

（市区町村）

＜「その他」の例＞
・本⼈の同意があるとき。
・個⼈の⽣命、⾝体⼜は財産の安全を守るため緊急かつやむを得ないと認められるとき。
・国、独⽴⾏政法⼈等以外の地⽅公共団体⼜は地⽅独⽴⾏政法⼈に提供するとき。
・事務の⽬的、内容等に鑑み、⾏政サービスの向上、事務処理の効率化に資するなど社会⼀般の利益を図るた

めに必要であること。
・個⼈情報保護審査会の意⾒を聴くこと。
・必要な保護措置（セキュリティ対策）を講じていること。

43
(91%)

都道府県
4

(9%)

設けている
設けていない

1294
(74%)

447
(26%)

市区町村

設けている
設けていない
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