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１．道内におけるサイバーセキュリティの現状とHAISLについて
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（参考）政府におけるサイバーセキュリティ対策



１．はじめに

政府では、インターネットの急速な利用拡大など我が国社会や国民生活のＩＴ化が進展する中で、不
正アクセス事案の発生やコンピュータウイルスの蔓延など情報セキュリティに関わる問題への危機感
の高まりを受け、これまでに「サイバーセキュリティ基本法」制定（2014年）、「サイバーセキュリティ戦略
本部」・「内閣サイバーセキュリティセンター（NISC）」設置（2015年）、「サイバーセキュリティ戦略」策
定（2018年）等、様々な取組を推進。

道内では、北海道総合通信局・北海道経済産業局・北海道警察の3機関が連携した「北海道地
域情報セキュリティ連絡会（HAISL）」の活動を通じ、北海道における情報セキュリティ意識の向
上、情報セキュリティ対策の促進および人材の育成に向けた環境整備を実施。

 このような状況において、新型コロナウイルスの感染拡大に伴い、テレワークの導入など、ITインフラ
の整備を進める企業が増加しており、企業規模を問わず、サイバー攻撃の高度化等に伴うリスク・被
害も増大していくことが予想されることを踏まえ、中小企業等のサイバーセキュリティに関するリテラ
シー向上が必要。

 DX促進と併せて、サイバーセキュリティ対策が求められることから、当該3機関では、今後、HAISLの
更なる強化・拡充を通じ、道内におけるサイバーセキュリティに関する機運醸成・理解向上等を強
力に推進していく。
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 不正アクセス、ウイルス感染による個人情報流出をはじめ、架空請求など、身近な犯罪への不安が多い

 警察による犯罪検挙のほか、地域、企業、学校等との連携強化による被害防止対策が期待されている

1-2-4．調査結果

【出典】警察活動等に関する道民の意識調査結果 北海道警察
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・インターネット空間で、不安に感じる犯罪や被害は何ですか。（複数回答）
※（ ）内の数値は、前回（H30）調査時と比較したもの

・インターネット空間での犯罪被害に遭わないために、どのような対策をしていますか。
（複数回答）
※（ ）内の数値は、前回（H30）調査時と比較したもの

・インターネット空間の安全を守るため、警察にどのような活動を期待しますか。（複数回答）
※（ ）内の数値は、前回（H30）調査時と比較したもの



1-3．まとめ（アンケート調査結果）
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①サイバーセキュリティに対する意識の低さ
道内の中小企業のサイバーセキュリティに対する意識の低さが明らかとなった。意識の低さは、

経営層、従業員に共通しているが、従業員の意識が高まったとしても、経営層がサイバーセキュリ
ティ対策の重要性を認識しない限り、対策に必要な人員の配置やコストの負担は行われないこ
とから、より重要なことは経営層の意識を高めることにある。

②セキュリティ人材の不足
セキュリティ対策のレベルにかかわらず、企業においてセキュリティの知識を持った人材が不足

している。一方で、セキュリティ教育に対するニーズは幅広い年代層に潜在しており、セキュリティ
人材の育成・確保のためには年齢や立場にとらわれない学習機会を提供していくことが必要。

③連携による対策が求められている
北海道警察本部が実施したアンケート調査結果によると、警察に期待されることとして、取締り

の強化、専門知識を持つ警察職員の配置、強化に次いで、地域、企業、学校等との連携強化が
上げられてることから、今後、産学官がそれぞれの得意分野で協力するサイバーセキュリティ対策
が必要と考えられる。





 現在、事務局も含めて49機関が参画。2014年9月発足時（28機関）より順次拡大中。

1-4-2．北海道地域情報セキュリティ連絡会（HAISL）
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Hokkaido Area Information Security Liaison

2021.7.1現在（49機関）

カテゴリ 主な機関

産

団体等

北海道IT推進協会、北海道インターネットカフェ等防犯連絡協議会、北海道サイバーテロ対策協議会、
札幌銀行協会、北海道信用金庫協会、北海道防犯協会連合会、社会インフラ企業情報連絡会、テ
レコムサービス協会北海道支部、北海道ITコーディネータ協議会、北海道クレジットカード犯罪対策連
絡協議会 【10】

企業
日本赤十字社北海道支部、北海道ソフトウェア技術開発機構、北海道総合通信網、HBA、HDC、ト
レンドマイクロ、さくらインターネット、日本システム機器、富士通、エスアイピー、ピットクルー、アライドテレシ
ス、インターネットイニシアティブ、大日本印刷、東日本電信電話（NTT東日本） 【15】

学
大学 北海道大学、小樽商科大学、北海道科学大学、北海道情報大学、北海学園大学、千歳科学技術

大学、札幌市立大学、室蘭工業大学、名寄市立大学、釧路公立大学、北見工業大学 【11】

その他 苫小牧工業高等専門学校、函館工業高等専門学校、北海道ハイテクノロジー専門学校、北海道情
報専門学校 【4】

官
国 北海道総合通信局、北海道経済産業局、北海道警察 【3】

自治体 北海道、北海道教育庁、札幌市、札幌市教育委員会 【4】

個 コミュニティ
等 LOCAL、北海道情報セキュリティ勉強会【2】



1-4-3. 広報関係

 事務局機関の各HPのほか、HAISL独自にちらし配布やFacebookにおける情報配信を実施中。

【出典】北海道経済産業局～IT・情報政策-情報セキュリティ～
https://www.hkd.meti.go.jp/information/it/security.htm

【出典】北海道警察～サイバーセキュリティ取組紹介～
https://www.police.pref.hokkaido.lg.jp/info/seian/cyber-bouhan-
hiroba/activity/activity.html

【出典】北海道地域情報セキュリティ連絡会（HAISL）～Facebook～
https://www.facebook.com/haisl0929

事務局機関HP等
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HAISLは現在、産学官の49機関によって構成されています。
入会希望は、企業、団体、個人を対象として随時受け付けており、入会料、年会費等は無料となっております。
会に入会することによって、事務局からサイバーセキュリティに関する最新の情報やHAISLが開催するセキュリティ関連のイ
ベント情報等が提供されます。入会をご希望される場合は下記事務局までお問い合わせください。

【HAISLへの入会について】

問合せ先
総務省北海道総合通信局サイバーセキュリティ室 TEL：011-709-2311(内線4767）
経済産業省北海道経済産業局地域経済部製造・情報産業課 TEL：011-709-2311（内線2566）
北海道警察サイバーセキュリティ対策本部 TEL：011-251-0110（内線2976）
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（参考）政府におけるサイバーセキュリティ対策
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２．サイバーセキュリティ対策の取組

 コロナ禍におけるオンライン化、デジタル化などのDXの推進に伴い、外部からサイバー攻撃を受けるリスク増大。

 HAISLおよび各事務局機関では、道内中小企業向けにサイバーセキュリティ対策の促進や担い手となる人
材育成強化を図るために以下の取組を実施予定。

③サイバーセキュリティに関するセミナー等の開催
• HAISL会員を対象とした連絡会や一般公開型セミナーの開催
• サイバーセキュリティフォーラムの開催
• 啓発、注意喚起資料の作成・発信

①人材育成プロジェクト「SC4Y」
• HAISLとサイバーセキュリティ分野に携わる複数の教育機関が連携した「人材育成プロジェクト(SC4Y)」による学生を対象としたサイ
バーセキュリティ人材の育成・確保に向けた勉強会等を実施

②セキュリティ・ミニキャンプ
• 次代を担う日本発で世界に通用する若年層の情報セキュリティ人材を発掘・育成するため、産業界、教育界を結集した講師
による「セキュリティ・ミニキャンプ」を実施

④実践的サイバー防御演習「CYDER」
• 国の機関、指定法人、独立行政法人、地方公共団体及び重要インフラ事業者等の情報システム担当者等を対象とした体
験型の実践的サイバー防御演習(CYDER)を実施

【サイバーセキュリティ人材の育成】

【周知・広報活動】

【演習・実証】

⑤サイバーセキュリティ対策実証モデル構築
• 中業企業がかけられる現実的なコストで効果的なセキュリティ対策を行うための実証を行う
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