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 Digital by default : 紙から電子へ
社会全体のデジタル化を強力に推し進めるため、データの
信頼性を担保し、その流通を振興するべきである。

• 通用性

電子文書を広く利用するため、例えば以下の事項を明確にす
ることが期待される。

①法令上の交付・保存・提出等における有効性（許容性）

②民民間の取引における有効性（電子的だという理由で効力

を否定することはできない）

１．By Defaultについて

出典：第7回データ戦略タスクフォース資料1を参考
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 Cloud by default : システムアーキテクチャ
１．By Defaultについて

 効率性の向上
 セキュリティ水準の向上
 技術革新対応力の向上
 柔軟性の向上
 可用性の向上

 クラウドサービスの利用メリット

 「世界最先端ＩＴ国家創造宣言・官民データ活用推進基本計画」（平成 29 年 5 月
30 日閣議決定）及び「デジタル・ガバメント推 進方針」（平成 29 年 5 月 30 日高度
情報通信ネットワーク社会推進戦略本部・官 民データ活用推進戦略会議決定）では、
クラウド・バイ・デフォルト原則、すなわち、政府情報システムを整備する際に、クラ
ウドサービスの利用を第一候補とする。

 「デジタル・ガバメント実行計画」（平成 30 年 1 月 16 日 e ガバメント閣僚会議決
定）において、「政府情報システムにおけるクラウド・バイ・デフォルトの基本的な考
え方、各種クラウド（パブリッククラウド、プライベートクラウド等）の特徴、クラウド利
用における留意点等を整理する」 こととされたところである。

出典：政府情報システムにおけるクラウドサービスの利用に係る基本方針より
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 eIDAS Regulation
 2012年6月草案公開 → 2014年9月発効

Regulation (EU) No910/2014 of the European Parliament and of the 
Council of 23July 2014 on 
electronic identification and trust services for electronic transactions in 
the internal market and repealing Directive 1999/93/EC

electronic Identification, Authentication and Signature Regulation
<電子署名指令：欧州議会及び理事会指令1999/93/EC>を上書き

 目的
①EUにおけるDigital Single Marketの形成
②電子取引における信頼性確保と電子化の促進

Building trust in the online environment is key to economic and social 
development. Lack of trust, in particular because of a perceived lack of legal 
certainty, makes consumers, businesses and public authorities hesitate to carry 
out transactions electronically and to adopt new services.

 EUの社会保障を支えるトラストサービス

２．トラストについて （１）社会保障
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eIDAS
Regulation

EU
No910/2014

 eSignature DirectiveからeIDAS Regulationへ

SectionChapter

1.一般規定

2.電子本人確認

3.トラストサービス

5.権限移譲およ
び実施規則

6.末則

4.電子文書

1.一般規定

2.監督

3.適格トラストサービス

5.電子シール

6.電子タイムスタンプ

4.電子署名

8.ウェブサイト認証

7.電子書留送付サービス

eSignature
Directive

1999/93/EC

2016.7.1
適用開始

Directive（指令）
各国内法への置き換え
（期日までに国内法を制
定・改正）を指示。

Regulation（規則）…
加盟国で同一の規制
内容を示す。

2018年10月現在 215 Q-TSP

Digital-Agenda for 
Europe 2010

Digital Single Market 構想

２．トラストについて （１）社会保障
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 トラストサービスとトラストアプリケーションサービス

トラスト
アプリケーション

サービス

トラスト
サービス

https://ec.europa.eu/cefdigital/wiki/download/attachments/55887082/Validation%20of%20QES%20v2.00.pdf

‘trust service’ means an electronic service
normally provided for remuneration which
consists of:
(a)the creation, verification, and validation of 
electronic signatures, electronic seals or 
electronic time stamps, electronic registered 
delivery services and certificates related to 
those services, or
(b)the creation, verification and validation of 
certificates for website authentication; or
(c）the preservation of electronic signatures, 
seals or certificates related to those 
services;

‘トラストサービス’とは通常、有料で提供される
電子サービスであり以下から構成される
(a)電子署名、e-シール、タイムスタンプ、電子登
録配布サービス、そしてそれらのサービスに関
連した電子証明書の生成、検証、妥当性確認
(b) Webサイト認証のための電子証明書の生成、
検証、妥当性確認
(c）電子署名、e-シール、タイムスタンプ、あるい
はそれらのサービスに関連する電子証明書の
保存

Cross recognition of 
national eID schemes in the 
EU: one-step forward

2018年9月29日以降、eIDASに
基づいて各国にて発行されるeID
を相互認証して利用することを義
務付け

２．トラストについて （１）社会保障



9

 EUにおけるトラストサービスの枠組み

EU委員会

eIDAS
RegulationLOTL

TL 国家
監督機関

適合性
評価機関

国家
認定機関

ETSI 等

技術規格

TSP

規格化要求

技術規格整備

LOTL公開

適格性掲載

評価報告 指定 認定

評価

EU加盟国 トラストサービスプロバイダー

トラステッドリスト

トラステッドリスト
のリスト

基準が明瞭な
ホワイトリスト
現在/過去

ETSI : European Telecommunications Standards Institute

 デジタル社会保障
我が国がEUと国家レベルでの情報共有をするためには、
トラステッドリストとの国際相互連携が必要不可欠である。

２．トラストについて （１）社会保障



10

目次

1. By Deｆaultであるべきもの

2. トラストについて

（1）社会保障

（2）安全保障

（3）国際相互連携



11

 米国の安全保障を支えるトラストサービス

DFARS 252.204-7012

米国防総省（DoD）が2017年12月末までに、契約業者に対してNISTが定めたセキュリティー対策ガイドライン
「NIST SP800-171」の遵守を義務化することを決定

 セキュリティ事故の大半は、サプライチェーンで発生
 急激な対応指示は業界の反発を招く、慎重に様子を見ながら
 次第に要件自体は厳格化、情報システムに限らない対象へ

米DoD契約業者

日本防衛関連業者

Raytheon、Boing、Lockheed Martin etc.

下請け企業

下請け企業（MHI等）

10万社
以上

セキュリティ規約
・重要書類
・設計書…

DFARS遵守の適用範囲

日本国内の下請けメー
カについても、規約遵
守を求められている

情報システムに対して
NIST SP800-171遵守

事案発生時の報告義務

DFARS : Defense Federal Acquisition Regulation Supplement

 DFARS 252.204-7012

２．トラストについて （２）安全保障
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Unclassified
Information

 データの区分： Classification Levels (EO 13526)

機密・極秘・秘 一般情報保護すべき情報

秘匿性

Classified Information
Top Secret・Secret・Confidential CUI米国

日本

 Controlled Unclassified Information(CUI)は、 大
統領令 Executive Order 13556 (2010)によって定義
された情報カテゴリ

 NARAはその指示を受けて連邦政府全体に対してCUI
保護の態勢を作る役割を負った

 NISTはNARAの指示のもと、CUIを保護するための基
準をSP800-171として策定した

 CUIは、我が国（防衛省）の「保護すべき情報」に近い
領域とみなせる

大統領令 EO 13556
Controlled Unclassified 

Information 
November 4, 2010.

NARA

NIST : National Institute of Standards and Technology

２．トラストについて （２）安全保障
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 Personal Identity Verification (PIV) カード：連邦政府職員所有

 PIV- I (Interoperable) カード：セキュリティクリアランスをパスした民間職員所有

 券面情報（対面での本人確認用）

 電子証明書（LoA4）

 暗号鍵

 FASC-N（Federal Agency Smart Credential Number）
 生体情報（指紋、虹彩）

対面での本人確認

電子認証

物理アクセス
コントロール論理アクセス

コントロール

券面情報の利用

電子証明書の利用
生体情報
カード認証鍵

電子証明書の利用及び
PIVカードリーダの利用
物理アクセス時に証明書の
有効性検証

電子署名

電子証明書の利用

電子証明書の利用
生体情報
カード認証鍵

暗号化

電子証明書の利用

 ヒトの区分： Security Clearance (EO 13526)

２．トラストについて （２）安全保障
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 PIVとPIV-Iを発行するFBCAをルートとする認証局のトポロジー

PIV

PIV-I

 デジタル安全保障
我が国が米国と国家レベルでの情報共有をするためには、
FBCAとの国際相互連携が必要不可欠である。

２．トラストについて （２）安全保障
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Data Free Flow with Trust
「自由と信頼」のルールに基くデータ流通圏と国際相互連携

 Japan-EU Digital Trade
日EU経済連携協定: 2019年2月1日 発効

 Japan-US Digital Trade
日米デジタル貿易協定: 2019年12月13日 公布及び告示

日本

欧州

米国
データが信頼感を持って流通

２．トラストについて （３）国際相互連携
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 E-commerce chapter of the EPAFTA agreement

出典：EU Commission資料より

Definitions

(a)"electronic authentication" means the process or act of verifying the identity of a party to an electronic 
communication or transaction or ensuring the integrity of an electronic communication; 

And

(b) "electronic signature" means data in electronic form which are attached to or logically associated with 
other electronic data and fulfil the following requirements:

(i) that it is used by a person to confirm that the electronic data to which it relates have been created or 
signed, in accordance with each Party's laws and regulations, by that person; and
(ii) that it confirms that information in the electronic data has not been altered.

 Japan-EU Digital Trade
 25th EU-Japan Summit 17 July – Tokyo

A landmark moment for trade and cooperation

２．トラストについて （３）国際相互連携
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 Japan-US Digital Trade

出典：2019年12月日米デジタル協定より

２．トラストについて （３）国際相互連携
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「自由と信頼」のルールに基くデータ流通圏と国際相互連携

日本

欧州 米国
データが信頼感を持って流通

トラストアプリケーション
サービス

トラストデータ連携

トラストサービス基盤

トラストデータ連携

トラストサービス基盤

トラストアプリケーション
サービス

トラストサービス基盤

トラストデータ連携

トラストアプリケーションサービス

トラストサービス基盤

（eID、電子認証、電子署名、タイムスタンプ、
eシール、eデリバリー、ウェブサイト認証、etc）

トラストデータ連携

G to G
G to B
G to C
電子政府

B to B
SCM
部品調達
貿易
金融

B to C
自動車
家電品

トラストアプリケーションサービス（業種別）

etc

アクセス制御、レイティング etc

日本

２．トラストについて （３）国際相互連携
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国際相互連携によるトラストサービス基盤の構成

JBCA
Cross Certification(CC)

JPKI
BCA

GPKI
BCA

LGPKI
BCA

Aerospace
industry

BCA

Power
industry
BCA

Automotive
industry
BCA

CA for private sector
(Bridge-Type)

・・・

T-RCA

CA for private sector
(Trust-List-Type)

Trust
List

Commercial
BCA

CA for public sector

Cross Certification(CC)

EU

F-TL

EULoTL

G-TL・・・ CBCA

FBCA

SAFE・・・

DG-CONNECT

Japan

Digital Agency

US

GSA

２．トラストについて （３）国際相互連携


