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ユーザーデータと
これからの電気通信事業法
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ユーザーデータの威力
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広告に利用



アルファベット（2021年第２四半期決算）

売上高618億8000万ドル 前年同期比61.6％増
うち広告はグーグル504億4000万ドル、ユーチューブ70億ドル

売上高

広告 それ以外

92.8 ％



メタ（フェイスブック） （2021年第２四半期決算）

総売上高：290億7,700万ドル（前年同期比56％増）
– 広告売上高：285億8,000万ドル（前年同期比56％増）

売上高

広告 その他

98.3 ％



ツイッター（2021年第２四半期）

総売上高 １１億9000万ドル（前年同期比74％増）
ー広告は８７％増の１０億5000万ドル（前年同期比87％増）

売上高

広告 その他

88.2 ％
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 巨額の富をもたらすパーソナルデータ

 広告利用

広告売上のまとめ



広告事業者による３Pデータの収集

広告事業者
ｻｰﾊﾞ

ユーザー

画像ﾀｸﾞ
による自
動ｱｸｾｽ

画像
+3Pｸｯｷｰ

④

⑤

③【画像タグ】
〇×スポーツWebｻｲﾄの画像タグがブラウザに「広告

事業者ｻｰﾊﾞから画像を読み込め」と指示する

①

②

閲覧のた
めのｱｸｾｽ

ｺﾝﾃﾝﾂ
＋画像タグ
+1Pｸｯｷｰ

〇×ｽﾎﾟｰﾂ
Webサイト

○☓スポー
ツweb
・・・・・
・・・・・
・・・・・

画像

〇×ｽﾎﾟｰﾂ
webｻｲﾄか
らくるのは、
ﾌｧｰｽﾄﾊﾞｰ
ﾃｨｸｯｷｰ
「〇×001」

広告事業
者ｻｰﾊﾞか
らくるのは、
ｻｰﾄﾞﾊﾞｰﾃｨ
ｸｯｷｰ
「DMP123」
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• 〇×ｽﾎﾟｰﾂのwebサイトとお
なじように、あちこちのwebサ
イトに広告事業者がタグを
貼っておく。

• 消費者が、それらのサイトに
アクセスするごとに、消費者
のブラウザは、広告事業者
ｻｰﾊﾞからもらったクッキー
「DMP123」を送ってくる。

• 広告事業者サーバは、どの
ﾌｧｰｽﾄﾊﾟｰﾃｨからアクセスを
指示されたかも分かるため、
「DMP123」をキーにして、

ウェブサイトの閲覧履歴を作
成できる。

広告事業者による３Pデータの収集

広告事業
者ｻｰﾊﾞ

〇×スポーツ

WebサイトA
WebサイトB EC＠

ニュース□

ポータル△

⑦
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広告事業者による３Pデータの収集

11

広告事業者
ｻｰﾊﾞ

DMP123のブラウザのアクセス履歴

日時 アクセス先

2018/06/01 22:10 〇×スポーツ

2018/06/01 22:18 WebサイトA（ﾗﾝﾆﾝｸﾞｼｭｰｽﾞ）

2018/06/02 19:30 WebサイトB（引越し業者）

2018/06/02 19:52 WebサイトC（引越し業者）

2018/06/02 20:05 ポータル△

2018/06/04 20:30 ニュース□

2018/06/01 20:46 EC＠

DMP (Data 
Management 
Platform)

個人情報ではない
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「いいねボタン」の行政指導

○☓スポーツ
web
・・・・・
・・・・・
・・・・・
・・・・・

タグ
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○☓スポーツ
web
・・・・・
・・・・・
・・・・・
・・・・・



• 「ボタン」を設置したwebサイ
トの閲覧履歴をSNSは取得
することができる。

• SNS側で登録情報と結合し

て、個人情報となることが問
題

SNSｻｰﾊﾞ

WebサイトA

WebサイトB
WebサイトC EC＠

ニュース□

ポータル△

14

「いいねボタン」の行政指導



15SNSｻｰﾊﾞ

SNS123のブラウザのアクセス履歴

日時 アクセス先

2018/06/01 22:10 〇×スポーツ

2018/06/01 22:18 WebサイトA
2018/06/02 19:30 WebサイトB
2018/06/02 19:52 WebサイトC
2018/06/02 20:05 ポータル△

2018/06/04 20:30 ニュース□

2018/06/01 20:46 EC＠

SNS123のユーザー登録情報

氏名 森野亮二郎

所属組織 ABC商事

性別 男性

生年月日 1970年6月1日
住所 東京都港区

学歴 ZZ大学

既婚・未婚 既婚

趣味 旅行、自転車

「いいねボタン」の行政指導
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 FBのようにユーザーのアカウント情報を持つ企業が、3Pクッキーに紐
づくウェブの閲覧履歴を取得すると、個人情報の取得となる。

 いいねボタンにより十分な説明のないまま個人情報を取得することは、
 個人情報保護法17条1項の適正取得義務の違反
 利用者のプライバシー侵害

にあたるおそれがある。

 SNSではないDMP事業者による新しいサービスも登場

Facebook行政指導のまとめ

17条1項
個人情報取扱事業者は、偽りその他不正の
手段により個人情報を取得してはならない。
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 SNSの「ボタン」の場合、単なる広告事業者と異なり、SNS側に登録情報がある
ため、ウェブの閲覧履歴は個人情報となる。

 広告事業者が保有する情報を、1Pのウェブサイト（たとえば〇×スポーツ）に
提供するサービスも存在し、その評価が問題になっている（1Pのウェブサイト
は、ユーザー登録情報を持っていることもある）。

「2人FB」のケース
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「2人FB」のケース

 たとえばBtoCの事業を展開する企業にとって、ユーザーが自社のウェ

ブサイトの外でどのように行動しているかということは、マーケティング
上極めて重要な情報。

 広告事業者が持つDMPの分析を登録ユーザー情報に結び付けたいと
いう需要は明白で、その需要を満たすサービスが生まれるのも当然。

 ただ、それはそのサービスを利用する登録ユーザーにとっては「不意打
ち」である。

 顔や名前を晒してつきあう事業者が、自分の日々のウェブの閲覧履歴
を把握していることを知れば驚くはず。
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「2人FB」のケース
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HRへの利用



リクナビ2019の仕組み

リクルート
ｻｰﾊﾞ

ユーザー

ﾀｸﾞによる
自動ｱｸｾ

ｽ

画像
+3Pｸｯｷｰ

④

⑤

③【タグ】
〇採用企業Webｻｲﾄの画像タグがブラウザに「リク

ルートｻｰﾊﾞから画像を読み込め」と指示する

①

②

閲覧のた
めのｱｸｾｽ

ｺﾝﾃﾝﾂ
＋タグ

+1Pｸｯｷｰ

採用企業
Webサイト

採用企業

就活生アン
ケート
・・・・・
・・・・・
・・・・・

画像

採用企業
webｻｲﾄか
らくるのは、
ﾌｧｰｽﾄﾊﾞｰ
ﾃｨｸｯｷｰ
「ﾌﾞﾗｯｸ001」

リクルートｻｰ
ﾊﾞからくるの
は、ｻｰﾄﾞﾊﾞｰ
ﾃｨｸｯｷｰ
「ﾘｸﾙｰﾄ123」
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• 採用企業webサイトとおなじよ
うに、あちこちのwebサイトに

リクルートが画像タグを貼って
おく。

• 就活生が、それらのサイトに
アクセスするごとに、就活生
のブラウザは、リクルートｻｰ
ﾊﾞからもらったクッキー「ﾘｸﾙｰ
ﾄ123」を送ってくる。

• リクルートサーバは、どのﾌｧｰ
ｽﾄﾊﾟｰﾃｨからアクセスを指示
されたかも分かるため、「ﾘｸ
ﾙｰﾄ123」をキーにして、ウェブ

サイトの閲覧履歴を作成でき
る。

リクルー
トｻｰﾊﾞ

IT就活

メーカー就活

外資系就活 EC＠

ニュース□

ポータル△

⑦

22

リクナビ2019の仕組み
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リクルート
ｻｰﾊﾞ

リクルート123のブラウザのアクセス履歴

日時 アクセス先

2018/06/01 22:10 IT就活

2018/06/01 22:18 外資系就活

2018/06/02 19:30 メーカー就活

2018/06/02 19:52 外資系就活

2018/06/02 20:05 ポータル△

2018/06/04 20:30 ニュース□

2018/06/01 20:46 外資系就活

リクナビ2019の仕組み

この人本命は外資系ですね、お宅様は、国
内企業なので、たぶん内定を蹴るでしょう。
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個人情報保護委員会の行政指導
（第2弾－2019年12月）

 リクナビ2019について勧告（23条1項）

 リクルート社（親会社）に対して委託先の監督義務違反（22条）

 採用企業に対して指導。
本サービスに関する利用目的の通知又 は公表等が不適切であった

ことや個人データを外部に提供する際の法的検討ない し当該法的
整理に従った対応等が不適切であった
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 FBは個人情報として取得したため行政指導。いいねボタンの
DMP（非個人情報）＋ユーザー登録情報（個人情報）

 リクナビ（非個人情報）⇒採用企業（個人情報）も明らかに同じ
問題あり

 このパターンを令和2年改正法の「個人関連情報」として規制

リクナビのまとめ①

※個人情報保護法いわゆる３年ごと見直し制度改正大綱第4章４．端末識別子等の取扱い

「ここ数年、インターネット上のユーザーデータの収集・蓄積・統合・分析を行う、「ＤＭＰ（中
略）」と呼ばれるプラットフォームが普及しつつある。この中で、クッキー等の識別子に紐付く個
人情報ではないユーザーデータを、提供先において他の情報と照合することにより個人情報
とされることをあらかじめ知りながら、他の事業者に提供する事業形態が出現している。」



26個人情報保護員会の説明資料から
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 DMPは、広告のみに使われるものではないということが広く認識される
きっかけとなった。

 web閲覧履歴を収集し、それを特定の個人に結びつけることは、当該個人
が誰かということを知っている人にとっては極めて容易。FBはその一例に
過ぎなかった。

 DMPは、ウェブの閲覧履歴をベースに「その人はどんな人？」という質問
に幅広くこたえられる仕組み。

 広告、すなわち「その人は何を買いそう？」であればOKとされてきた？

 しかし…「その人は内定を辞退しそうか？」「その人は職場に満足している

か？」「その人は健康に不安を感じているか？」「何かコンプレックスがある
か？」等の質問に使うことには抵抗があるはず。

リクナビのまとめ②



28

選挙への利用



Cライリーによる
ケンブリッジアナリティカの告発本

自分が考えていることを話し、人々が近寄って聞
いてくれ、自分の経験などを共有するのと異な
り、ひとりひとりの耳元で、ささやくように、それも一
人一人に、もしかすると違うことをささやいていく。

私たちは社会の分裂を進めていると思います。も
う人々は経験を共有できなくなっています。そし
て、同じ理解をすることもできなくなっている。社会
事象について同じ理解を持てなければ、社会を
運営していくことなんてできるでしょうか？

（ガーディアンへのインタビューで）



CAによるマイクロターゲティング

 2016年米大統領選でトランプ陣営を、英国のＥＵ離脱を問う国
民投票では離脱派をそれぞれ支援したとされる。2018年3月、
元社員クリストファー・ワイリーの告発で発覚

 2014年頃、ケンブリッジ大学の研究者アレクサンダー・コーガ
ンが心理クイズアプリを作成し、このアプリをＦＢ上でダウンロ
ードした約30万人のユーザーと、彼らが「友だち」として登録し
ていたユーザーの計8700万人分のデータを取得。

 心理学やデータ分析、アドテクノロジーなどの専門家チームが
マイクロターゲティングの手法で詳細にプロファイリング。「神
経症で極端に自意識過剰」「陰謀論に傾きやすい」「衝動的怒
りに流される」と分析されたグループに対し、政治広告を出し、
愛国者団体の集会などに誘い、「先鋭化」させていった。
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CAの教訓 ー DMPの悪用の弊害

 選挙に影響する目的だがその過程で社会の分断が生じ
る

 選挙に影響されるということは国のあり方に影響されると
いうこと

 安全保障上の問題も（選挙に外国の関与を許す）
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海外の法規制

EU（GDPR）でも米国（CCPA※）でも、クッキーはそれ自体
、個人情報として規制対象。

※ カリフォルニア州消費者プライバシー法



34PF研利用者情報WG第1回 事務局 参考資料２



35PF研利用者情報WG第1回 事務局 参考資料２
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１Pに対して「３P
にアクセスさせる
こと」について閲
覧者の同意を取
ることを義務付け
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プラットフォーマーによる自主規制
３Pデータの減少
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• ３Pクッキーを廃止して

代替手段による広告配
信を可能に。

• 2022年実施予定だった

が、英競争当局の介入
により1年延期。App Tracking  Transparency

Inteligent Tracking Prevention

Privacy Sandbox

• App Store でIDFA等によるト
ラッキングが要同意に。

• 2021年4月より実施。

• ３Pクッキーを制限。
• 2017年9月より実施、アップ

デートのたびに強力に。

他の規制に比べても
最大のインパクト
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ウォールドガーデン（Walled Garden）とは

 壁で囲われた庭…GAFAによるデータ囲い込み戦略の象
徴

 ３Pデータが収集できなくなる ⇒ １Pデータのみになる。

 コンテンツで集客できなければ、パーソナルデータは取れな
い時代になる。

 GoogleはYouTubeを買収し、FBはInstagramを買収してきた

 NetflixやAmazonの動画コンテンツの台頭 40



ウォールドガーデン（Walled Garden）とは

 これらの外国企業のサービスを、日本国民が利用時間はさ
らに増えるのではないか？

 楽しいコンテンツ、便利なアプリを開発できる環境の整備に
リソースを割くべきではないか？

 「データ流通戦略」は正しいか？
 EBPMといえるのか？

 そもそも流通させるべきデータが我々の手元に残るか？

41
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コンテンツ・アプリのための規制緩和
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ネット世界の進歩は凄まじく、今では本条により合法と認められた範囲だけで検索エン
ジン・ビジネスを行うということは考えられない。本条のように細かな要件を定めると、たち
まちにして時代遅れの条文と化してしまい、それは新しいネット・ビジネスの障害ともなり
かねない。技術進歩が激しいため、現在現れている問題だけを解決するための細か
い規定を置くことが、デジタル時代にはいかに危険であるか、ということを如実に物語っ
ている。一般論として、本条のような厳密な規定を設けると、反対解釈を招きやすくなり、
急速な時代の変化に追いついて行けなくなり、今後の立法の悪い参考例となる条文
である。このような分野におけるビジネスの展開は極めて急であり、それを見越してあらか
じめ立法しておくことは不可能に近く、法改正が行われる頃には既に世界の趨勢から
大きく取り残されてしまう。将来を見越して細かい要件を定めることは不可能であり、や
はりフェアユースの導入をする必要があると考えられる。中国や韓国では国産検索エ
ンジンが主流であるが、IT技術の優れた技術があるはずのわが国では外国の検索エ
ンジンに席巻されており、この改正自体は余りに遅きに失したものであるといえる。
（380頁）

中山信弘「著作権法 第2版」から

H21改正で検索サービスが可能になるような権利制限規定を導入し
たが、可能とする範囲が狭すぎるという批判

著作権法の泰斗
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 前回改正では、テキスト検索以外はできず、かつウェブにアップロード
された情報以外のスニペット表示はできなかった。

 そのため楽曲検索は、米国企業（fair use あり）にとってのブルーオー
シャンであった。

 平成30年改正は、いい改正だが、むしろそこまで引っ張ったことの弊
害は計り知れない。

検索に関する平成30年改正著作権法
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シェアエコ検討会議の様子を
報じる業界紙（2019年4月）
報告書には、「ライドシェ
ア」のみならず「規制緩和」
の単語も入れられなかった
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これからの電気通信事業法
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ユーザーデータ問題への介入



電気通信事業法の基本的視点

48

通信サービス利用者の保護、通信の信頼確保

電話（←信書）

• ウェブサイト
• アプリ

通信の秘密

通信関連
プライバシー

私の通信が
筒抜けだ！
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総務省プラットフォームサービス研
「中間とりまとめ」

 このような通信サービスの利用に関わる利用者端末情報とそれ
に紐付く情報の保護については、「通信関連プライバシー」として
保護されるべき利用者の権利として、把握されるべきであると考え
られる。即ち、（中略）

 事業者に法律上の義務を課すことが有用であるとの指摘も踏ま
え、電気通信事業法等における規律の内容・範囲等について、
ｅプライバシー規則（案）の議論も参考にしつつ、cookie や位置情
報等を含む利用者情報の取扱いについて具体的な制度化に
向けた検討を進めることが適当である

「中間とりまとめ」2021年9月 105頁



電気通信事業ガバナンス検討会2021年11月12日の事務局資料から



電気通信事業ガバナンス検討会2021年11月12日の事務局資料から



電気通信事業ガバナンス検討会2021年11月12日の事務局資料から
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これからの電気通信事業法



これからの電気通信事業法

 これまでは、回線設備を有する少数の事業者を規制すれ
ば、①利用者の保護も、②通信の信頼の保護も図ることが
できた。

 現在は、多くのプレーヤーが通信サービスに参加するた
め、このやり方は通用しない。

 事業者規制法 ⇒ 利用者保護法 に転換すべき

 これまでの「設備規律」に「利用者情報規律」を加えたのは
その第一歩
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これからの電気通信事業法

 電気通信（ネットワークレイヤー）は、「デジタルサービス」の
基盤レイヤーであり、他のレイヤーに影響を与える。
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 ゼロレーティ
ングにより、
コンテンツ間
競争に大き
な影響を与
える可能性
がある。



これからの電気通信事業法

 強いコンテンツが「パケ死なし」によりさらに強くなれば、
① インターネットコンテンツの寡占化（実質的「少チャンネル」化）

② コンテンツに対するネットワークの「隷属」

につながるおそれがある。
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ご清聴ありがとうございました


