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CDNとは

• CDN: Contents Delivery Network

• CDNは多数のエンドユーザからのコ

ンテンツへの大量のアクセスを処理す

るための仕組み

• コンテンツを多数の「キャッシュサー

バ」と呼ばれるサーバに一時的にコ

ピーする(「キャッシュする」と言う)

• エンドユーザからのアクセスを分散

• CDNはUSを中心としたグローバルな

事業者が提供
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• CDNではコンテンツを多数
のサーバに一時的にコピー
(キャッシュ)する

• エンドユーザはコピーを持
つサーバにアクセスする

• 多数のエンドユーザから大
量の要求が来ても処理でき
るようになる
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CDNの利用
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• CDNは多数のユーザからの大量のア
クセスを処理するために利用される

• キャッシュサーバをインターネット上
に沢山配置することでCDNの仕組み
を実現する

• コンテンツ所有者がCDN事業者と契
約する(本来は有償)

• コンテンツ所有者／エンドユーザ／
ISPのそれぞれにメ ットがある

• エンドユーザに近いと(想定される)
キャッシュサーバからコンテンツを配
信する

• CDNの利用により見込まれる効果

• 大量のアクセスへの対応

• コンテンツ配信の効率向上

• 応答時間の短縮(低遅延)

• 可用性の強化(コンテンツに常時アク

セス可能)

•    ンサーバやバックボーンへの

負荷の低減

•    ンサーバの隠蔽

• コンテンツの利用を不可にするDDoS

攻撃の効果を低減



CDNの実現方法

• CDN事業者はエンドユーザに
より近いキャッシュサーバか
ら配信することでコンテンツ
配信の効率を高められる

•キャッシュされた一つのコン
テンツがなるべく多くのユー
ザからアクセスされることで
CDNの利用率が高まる
(キャッシュヒット率)

•エンドユーザに近いキャッ
シュサーバを選択する方法
1. DNSの仕組みを利用する

2. 接続先となるキャッシュサー
バのIPアドレスの経路制御を
利用する

3. コンテンツをCDNを利用する
ように書き換え
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接続先のIPアドレスとして同じ
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CDN

CDNの利用
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3.

1.

キャッシュ
サーバ

3.
4.

エンドユーザ

① プッシュ型

② プル型

• コンテンツのキャッシュサーバへの配置方法
① プッシュ型：コンテンツ所有者が事前にキャッシュサーバにコンテンツを配置
② プル型：エンドユーザから要求があった場合に   ンサーバからコンテンツをコピー
しエンドユーザに送信

• コンテンツのコピーの保持
a.    ンサーバに変化がない間は保持する場合
b. 一定時間アクセスがないとコンテンツを消去する場合

2.

1.2.



CDNの特徴

1. 取り扱うデータの単位
通信キャ アやISPが取り扱う単位は、デ タルデータのビット列やIPパケットであり、コンテンツの内容を知る
ためにはビット列やIPパケットからコンテンツへ復元する必要があり、そもそもインターネットの通信においては
エンドツーエンド暗号化が標準となりつつあるために、途中経路でコンテンツの内容を知ることは現実的には不可
能である。一方、CDN事業者は、自らが処理するデータの単位はあくまでコンテンツと見なせるデータの塊である。
具体的には、CDN事業者が設置しているキャッシュサーバ上に格納しているファイルが処理の単位となっており、
コンテンツの内容には介入しない立場であってもその内容を知得することは不可能ではない。

2. コンテンツの保持時間
通信キャ アやISPは分解されたコンテンツの断片をビット列やIPパケットとして自らの伝送装置やルータなどの
機器に処理に必要な時間だけ保持し、自社内の網に存在している時間は高々数秒程度である。一方、CDN事業者で
は   ンサーバからキャッシュサーバにダウンロードしたコンテンツを一時保存しており、複製されたコンテン
ツの生存時間は最短でも数分以上は存在する。

3. 通信のエンドポイント
通信キャ アやISPはあくまで通信を仲介するだけであり、通信のエンドポイントは自らではない。それに対して、
CDN事業者においては、自らが配信するコンテンツは、その事業者の保有・運用しているキャッシュサーバであり、
エンドユーザとの通信においては、反対側のエンドポイントはそのCDN事業者となる。また、通信のエンドポイン
トがCDN事業者のサーバになるために、   ンサーバの情報を隠蔽することになる。
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CDNについての考察

•本来であれば、CDNはコンテンツ所有者／エンドユーザ／ISP
のそれぞれにメ ットがある

• CDNなしには現在のインターネットは成り立たない

•一方、悪性コンテンツの配信にCDNを利用されるとその影響力
は甚大になる

•悪性コンテンツの配信にあたって、CDNは被害を数千倍に拡大
する能力を有している
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