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利用者に関する情報の外部送信の際の措置について



1 電気通信事業法・個人情報保護法等を踏まえた対応
・ 利用者端末情報とそれに紐付く情報について、通信関連プライバシーとして保護されるべき利用者の権利として、把
握されるべき。電気通信事業者や電気通信事業者の設備のみに着目するのではなく、電気通信サービスの利用者の
権利に着目し、通信の秘密に加えて電気通信サービスの利用者のプライバシー保護を電気通信事業法の目的として
考えていく必要があると共に、利用者端末情報等を取り扱う者の全てが保護すべき義務を負うこととするべき。
・ 電気通信事業法等における利用者情報の取扱いに関する規律の内容・範囲等について、ｅプライバシー規則
（案）の議論も参考にしつつ、具体的な制度化に向けた検討を進める。

2 電気通信事業GL・指針等における対応
・ 令和２年及び令和３年改正個人情報保護法の施行に向けて、電気通信事業GLについて見直す。
・ 利用者情報の適正な取り扱いの確保に向けた電気通信事業GL改正について併せて検討を行う。

（例：個人情報保護管理者、プライバシーポリシー、位置情報を含む各種情報（利用者情報を含む））
3 定期的なモニタリングの実施
・ 電気通信事業GLに必要事項を定め、その遵守状況や事業者の自主的な取組の状況を定期的にモニタリングする。

4 専門的な知見の蓄積と発信の重要性
・ 有識者のTFなどにより、技術的動向について整理し、継続的にこれを更新していくことを検討。
５ 利用者の理解促進・外部レビュー
・ 関係事業者や業界団体等が、利用者に対して周知啓発を推進し、利用者のリテラシー向上を図っていくことを期待。
・ 専門的見地から事業者のプライバシーポリシー等について外部レビューが実施され、結果が公表されることも有用。
６ 国際的な対話と連携
・ 我が国における制度的な検討やプラットフォーム事業者等のモニタリング等の取組を進めるとともに、積極的に二カ国
の枠組みにおける対話と連携を進めることが有用。また、更に、多国間連携の場として、OECD、APEC等の国際的
機関や地域連合の場においても我が国における取組を説明し、連携しつつ対応。

（２）利用者情報の取扱いに関する今後の取組の方向性 １



（参考）電気通信事業ガバナンス検討会について

 「デジタル社会」の実現のためには、その中枢基盤として、サイバー空間とフィジカル空間を繋ぐ神経網である通信サービス・
ネットワークが安心・安全で信頼され、継続的・安定的かつ確実に提供されることが不可欠。

 最近、通信サービス・ネットワークを司る電気通信事業者において、利用者の個人情報や通信の秘密の漏えい事案が発生し、
海外の委託先等を通じ、これらのデータにアクセス可能な状態にあることに関するリスク等が顕在化。

 更に、電気通信事業者に対するサイバー攻撃により、通信サービスの提供の停止に至る事案や、通信設備に関するデータが
外部に漏えいした恐れのある事案など、サイバー攻撃のリスク等が深刻化。

 デジタル時代における安心・安全で信頼できる通信サービス・ネットワークの確保を図るため、電気通信事業者におけるサイバー
セキュリティ対策とデータの取扱い等に係るガバナンス確保の在り方を検証し、今後の対策を検討。

 データ、サイバーセキュリティ及びガバナンスに関する
有識者から構成される検討会（座長：大橋教授）を設置。

 構成員及びオブザーバーは右のとおり。

１．背景・目的

２．主な検討事項

３．体制

① 電気通信事業者におけるサイバーセキュリティ対策と
データの取扱い等に係るガバナンス確保の今後の在り方

② 上記①を踏まえた、政策的な対応の在り方

③ その他

大橋 弘 東京大学公共政策大学院院長

相田 仁 東京大学大学院工学系研究科教授

石井 夏生利 中央大学国際情報学部教授

上沼 紫野 虎ノ門南法律事務所弁護士

後藤 厚宏 情報セキュリティ大学院大学学長

中尾 康二 （一社）ICT-ISAC顧問
（国研）NICTサイバーセキュリティ
研究所主管研究員

中村 修 慶應義塾大学環境情報学部教授

古谷 由紀子 （公社）日本消費生活アドバイザー・
コンサルタント・相談員協会監事

森 亮二 英知法律事務所弁護士

山本 龍彦 慶應義塾大学大学院法務研究科教授
 令和3年5月12日に第1回会合を開催し、令和４年２月１８日

までに17回の会合を開催。

（※ 報告書案パブコメ：1月15日～2月4日）

４．開催状況

※ 内閣官房国家安全保障局、デジタル庁、NISC、
個人情報保護委員会事務局がオブザーバー参加

２



（参考） 電気通信事業ガバナンス検討会等における検討経緯

2021年
（令和3年）

2022年
（令和4年）

３月 ４月 ５月 ６月 ７月 ８月 ９月 10月 11月 12月 １月 ２月
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方向性
(案)
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・報告書とり
まとめに向
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事務局による
事業者等ヒアリング

12/28 2/181/11 1/14

意見募集

電気通信事業ガバナンス検討会

プラットフォームサービスに関する研究会

意見募集

事業者・事業者団体ヒアリング
中間とり
まとめ骨
子

中間とりまと
め（案）

9/14７/14

検討の方向性
に基づく課題
の議論

事業者等
ヒアリング
結果反映

事業者等
ヒアリング

主な論点
の整理

中間とりま
とめ

中間とりま
とめ（案）

プラットフォームサービスに係る
利用者情報の取扱いに関するWG

NTT、KDDI、ソフトバンク、
楽天モバイル、Zホールディン

グス、IIJ、スカパーJSAT

対
応
策

同友会、新経連

経団連、ACCJ

JAIPA、主婦連

全相協、NACS

MyDataJapan

報告
書（案）

報告書

とりまとめ

ＪＩＡＡ、ドコモ、ＫＤＤＩ、ソフトバンク
楽天モバイル、ヤフー、LINE、
Ａｐｐｌｅ、Facebook、Google 等

利用者情報の適切な取扱い

の確保に向けた検討

中間とりまとめ（案）
※情報外部送信を含

む

利用者情報の適切な
取扱いの確保に向けた
今後の取組の方向性
※情報外部送信部分

事業者・事業者団体ヒアリング

ＪＩＡＡ、インティメート・マージャ―
LiveRamp Japan、LBMA Japan
トレジャーデーター 等

３



○ 電気通信事業を営む者(webサイト運営者、アプリケーション提供者等）が利用者に対して電気通信
役務を提供する際に、webサイトに設置されたタグ等を送信する、アプリケーションを起動する等の電
気通信を行うことにより、利用者の意思によらずに、その利用者の端末設備に記録された利用者に
関する情報（webページの閲覧履歴、入力履歴、システム仕様、システムログ等）を外部の第三者等
に送信する状況が生じている。

○ 利用者が安心して利用できる電気通信役務の提供を通じ、電気通信役務の信頼性を確保する観
点から、電気通信事業を営む者がこのような電気通信を行おうとする際に、利用者（※）に確認の機
会を適切な方法で与える規律が必要。

※ 保護対象となる利用者には、個人だけでなく法人も含まれる。法人については、例えば、検索履歴が集積されることに
より当該法人の経営戦略等が第三者に把握されることを未然に防ぐことで、電気通信の信頼性の確保につながる。

利用者による確認の機会の確保

利用者に関する情報の外部送信の際に講じるべき措置 ４



電気通信事業ガバナンス検討会報告書＜抜粋＞
3.2.1.3 利用者に関する情報の外部送信の際に講じるべき措置
利用者がアプリやウェブを利用しようとすると、アプリやウェブサイトに設置された情報収集モジュールやタグ
等により、利用者の意思によらずに、利用者に関する情報である利用者の端末情報等が当該アプリの提
供事業者やウェブサイト運営者等のサービス提供者やそれ以外の第三者に送信されている場合がある。
このような実態に対しては、利用者と直接の接点があるアプリ提供事業者やウェブサイト運営者等のサービ
ス提供者が、アプリやウェブサイトにおいて、どのような情報取得や情報の外部送信を行うべきか、その
必要性も含め検討し、把握した上で、取得や外部送信する情報の種類や用途などに応じて、利用者が
理解できるように、利用者に対して確認の機会を与えることが必要であるとの指摘がある。
そのため、電気通信事業を営む者※１についても、利用者に対し電気通信役務を提供する際に、利用
者の電気通信設備に記録された当該利用者に関する情報を利用者以外の者に外部送信を指令するた
めの通信を行おうとするときは、原則として通知・公表を行い※２、もしくは利用者の同意を取得あるいは
オプトアウト措置※３を提供することにより、利用者に対して確認の機会を与えることが確保できるように
することが必要である。なお、この際、個人情報保護法における規律との整合性を考慮するとともに、関
係業界団体における自主的取組についても尊重し、変革期にある業界の実態を踏まえた柔軟な措置を
可能とすることが重要である。
※１ 電気通信事業者とともに、電気通信設備を用いて他人の通信を媒介する電気通信役務以外の電気通信役務を電気通信

回線設備を設置することなく提供する電気通信事業（事業法第 164 条第１項第３号）を営む者を含む。一方、提供する電気
通信役務の利用状況からみて、利用者の利益を阻害するおそれが少ない者については除外する方法も考えられる。

※２ 電気通信役務を利用する際に必要な情報（文字や画像を適正に表示するための OS 情報、画面設定、言語設定情報や
サービス利用のための不可欠な First Party Cookie 等）は、通知・公表を不要とする方法等も考えられる。

※３ 一般社団法人日本インタラクティブ広告協会（JIAA）は平成 21 年(2009 年)に「行動ターゲティングガイドライン」を策定
（平成 28 年(2016 年)に再改定）し、会員企業においてこれに基づき運用されていることを踏まえ、利用者の求めに応じて停
止するオプトアウト措置が行われている。

５



（参考）電気通信事業法の一部を改正する法律案（概要）

①情報通信インフラの提供確保

上記のほか、認定送信型対電気通信設備サイバー攻撃対処協会の業務の追加、重大事故等のおそれのある事態の報告制度の整備等を行う。

②安心・安全で信頼できる通信
サービス・ネットワークの確保

 ブロードバンドサービスについては、
契約数が年々伸び、 「整備」に加え、
「維持」の重要性も高まっている。

 新型コロナウイルス感染症対策を

契機とした社会経済活動の変化により、
テレワークや遠隔教育などのデジタル
活用の場面が増加している。

③電気通信市場を巡る動向に
応じた公正な競争環境の整備

 一定のブロードバンドサービスを
基礎的電気通信役務（ユニバーサル
サービス）に位置付け、不採算地域
におけるブロードバンドサービスの
安定した提供を確保するための
交付金制度を創設する。

 基礎的電気通信役務に該当する
サービスには、契約約款の作成・

届出義務、業務区域での役務提供
義務等を課す。

 大規模な事業者※ が取得する

利用者情報について適正な取扱い
を義務付ける。

 事業者が利用者に関する情報を
第三者に送信させようとする場合、
利用者に確認の機会を付与する。

 情報通信技術を活用したサービスの
多様化やグローバル化に伴い、情報の
漏えい・不適正な取扱い等のリスク※が
高まる中、事業者が保有するデータの
適正な取扱いが一層必要不可欠となっ
ている。

 指定設備（携帯大手３社・NTT東・西
の設備）を用いた卸役務が他事業者に
広く提供される一方、卸料金に長年
高止まりとの指摘がなされている。

 NTT東・西が提供する固定電話に
ついて、従来の電話交換機網からＩＰ網
への移行を令和３年１月に開始、令和
７年１月までの完了を予定している。

 携帯大手３社・NTT東・西の指定
設備を用いた卸役務に係るMVNO等
との協議の適正化を図るため、
卸役務の提供義務及び料金算定
方法等の提示義務を課す。

 加入者回線の占有率（50%）を算定
する区域を都道府県から各事業者
の業務区域（例えばNTT東は東日本、
NTT西は西日本）へ見直す。

※ 国外の委託先から日本の利用者に係るデータに
アクセス可能であった事案などが挙げられる。

※ デジタル田園都市国家構想の実現のためにも、
ブロードバンドの全国整備・維持が重要。

電気通信事業を取り巻く環境変化を踏まえ、電気通信サービスの円滑な提供及びその利用者の利益の保護を
図るため、以下の措置を講ずる。

※ 大規模な検索サービス又はＳＮＳを提供する事業
についても規律の対象とする。

６



利用者に関する情報の外部送信に係る規律

電気通信事業者又は第三号事業（※１）を営む者（※２）

※１ 電気通信設備を用いて他人の通信を媒介する電気通信役務以外の電気通信役務を電気通信回線設備を設置すること
なく提供する電気通信事業者

※２ 利用者の利益に及ぼす影響が少なくないものとして総務省令で定める電気通信役務を提供する者に限る

規律の対象

電気通信事業者又は第三号事業を営む者が利用者に対し電気通信役務を提供する際に、利用者の電気通信
設備を送信先とする情報の外部送信を指令するための通信（※）を行おうとするときは、当該通信によって送信さ
れることとなる当該利用者に関する情報等を当該利用者に
（１）通知又は容易に知り得る状態に置く、（２）同意を取得、（３）オプトアウト
のいずれかの措置を取ることとする。

※ 情報送信指令通信：利用者の電気通信設備に記録された当該利用者に関する情報を当該利用者以外の者の電気通信設備
に外部送信するための指令を与える電気通信の送信

規律の内容

７

（１）通知又は容易に知り得る状態

総務省令で定めるところにより、
①送信されることとなる利用者に関する情報の内容
②情報の送信先となる電気通信設備
③その他総務省令で定める事項

をあらかじめ、利用者に通知し、又は当該利用者が容易に知り得る状態に置かなければならない



利用者に関する情報の外部送信に係る規律 ８

（２）同意取得

・その情報が送信先の電気通信設備に送信されることについて利用者が同意している

（３）オプトアウト

① 利用者の求めに応じて次のいずれかに掲げる行為を停止する措置を講じていること。
- 利用者に関する情報の送信
- 利用者に関する情報の利用

② オプトアウト措置、オプトアウト措置に係る利用者の求めを受け付ける方法その他の総務省令で定める事
項について利用者が容易に知り得る状態に置いていること。

③ 当該利用者がその情報について①に規定する措置の適用を求めていない

措置を取ることを不要とする情報

① 利用者が当該電気通信役務を利用する際に送信することが必要な情報

符号、音響又は画像を端末上に適正に表示するために必要な情報その他の利用者が電気通信役務を利用する際に

送信することが必要なものとして総務省令で定める情報（例：OS情報、画面設定、言語設定に関する情報 他）

② 電気通信事業者又は第三号事業を営む者が当該利用者に対して送信した識別符号
電気通信事業者又は第三号事業を営む者が電気通信役務を提供した際に利用者に送信した識別符号（利用者を他の

者と区別して識別するために用いる文字、番号、記号その他の符号をいう）であって、電気通信事業者又は第三号事業を
営む者に送信されるもの（例： First Party Cookie等）



（参考）電気通信事業法改正案：外部送信関係
（情報送信指令通信に係る通知等）

第二十七条の十二 電気通信事業者又は第三号事業を営む者（内容、利用者の範囲及び利用状況を勘案して利用者の
利益に及ぼす影響が少なくないものとして総務省令で定める電気通信役務を提供する者に限る。）は、その利用者に対
し電気通信役務を提供する際に、当該利用者の電気通信設備を送信先とする情報送信指令通信（利用者の電気通信
設備が有する情報送信機能（利用者の電気通信設備に記録された当該利用者に関する情報を当該利用者以外の者の
電気通信設備に送信する機能をいう。以下この条において同じ。）を起動する指令を与える電気通信の送信をいう。以
下この条において同じ。）を行おうとするときは、総務省令で定めるところにより、あらかじめ、当該情報送信指令通信が
起動させる情報送信機能により送信されることとなる当該利用者に関する情報の内容、当該情報の送信先となる電気通
信設備その他の総務省令で定める事項を当該利用者に通知し、又は当該利用者が容易に知り得る状態に置かなけれ
ばならない。ただし、当該情報が次に掲げるものである場合は、この限りでない。
一 当該電気通信役務において送信する符号、音響又は影像を当該利用者の電気通信設備の映像面に適正に表示す

るために必要な情報その他の利用者が電気通信役務を利用する際に送信をすることが必要なものとして総務省令で
定める情報

二 当該電気通信事業者又は第三号事業を営む者が当該利用者に対し当該電気通信役務を提供した際に当該利用者
の電気通信設備に送信した識別符号（電気通信事業者又は第三号事業を営む者が、電気通信役務の提供に際し、
利用者を他の者と区別して識別するために用いる文字、番号、記号その他の符号をいう。）であつて、当該情報送信
指令通信が起動させる情報送信機能により当該電気通信事業者又は第三号事業を営む者の電気通信設備を送信先
として送信されることとなるもの

三 当該情報送信指令通信が起動させる情報送信機能により送信先の電気通信設備に送信されることについて当該利
用者が同意している情報

四 当該情報送信指令通信が次のいずれにも該当する場合には、当該利用者がイに規定する措置の適用を求めていな
い情報
イ 利用者の求めに応じて次のいずれかに掲げる行為を停止する措置を講じていること。
⑴ 当該情報送信指令通信が起動させる情報送信機能により行われる利用者に関する情報の送信
⑵ 当該情報送信指令通信が起動させる情報送信機能により送信された利用者に関する情報の利用

ロ イに規定する措置、当該措置に係る利用者の求めを受け付ける方法その他の総務省令で定める事項について利
用者が容易に知り得る状態に置いていること。
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