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 2020年東京オリンピック・パラリンピック競技大会における成果や「サイバーセキュリティ戦略」（2021年９月28
日閣議決定）を踏まえつつ、サイバー攻撃の複雑化・巧妙化や脆弱性の拡大などの動向に対応したサイバーセキュリ
ティに係る課題を整理するとともに、情報通信分野において講ずべき対策や既存の取組の改善など幅広い観点から検
討を行い、必要な方策を推進することを目的として、サイバーセキュリティタスクフォースを開催（2017年１月～）。

 本タスクフォースは座長１名、座長代理１名、委員14名
 事務局は、サイバーセキュリティ統括官室が行う。

 サイバーセキュリティに係る動向把握
 サイバーセキュリティを支える基盤・制度の在り方
 サイバーセキュリティを担う人材育成や普及啓発の在り方
 サイバーセキュリティ確保に向けた国際連携の在り方

趣旨

体制

議題

タスクフォース構成員（敬称略）
鵜飼 裕司 株式会社FFRIセキュリティ 代表取締役社長
宇佐美 理 日本テレビ放送網株式会社ICT戦略本部 専任部長
岡村 久道 英知法律事務所 弁護士、京都大学大学院医学研究科 講師
後藤 厚宏 情報セキュリティ大学院大学 学長
小山 覚 NTTコミュニケーションズ情報セキュリティ部 部長、

ICT-ISAC ステアリング・コミッティ運営委員長
篠田 佳奈 株式会社BLUE 代表取締役
園田 道夫 国立研究開発法人情報通信研究機構（NICT）、

ナショナルサイバートレーニングセンター センター長
辻 伸弘 SBテクノロジー株式会社 プリンシパルセキュリティリサーチャー

戸川 望 早稲田大学理工学術院 教授

(座長代理)

(座長)

徳田 英幸 国立研究開発法人情報通信研究機構（NICT）理事長、
慶應義塾大学 名誉教授

中尾 康二 ICT-ISAC 顧問、
国⽴研究開発法⼈情報通信研究機構（NICT） 主管研究員

名和 利男 サイバーディフェンス研究所 専務理事/上級分析官
林 紘一郎 情報セキュリティ大学院大学前学長・名誉教授

藤本 正代 情報セキュリティ大学院大学 教授、GLOCOM客員研究員
吉岡 克成 横浜国立大学大学院環境情報研究院/先端科学高等研究院 准教授
若江 雅子 株式会社読売新聞東京本社 編集委員

オブザーバ：内閣官房内閣サイバーセキュリティセンター、デジタル庁、
経済産業省、地方公共団体情報システム機構

（参考）サイバーセキュリティタスクフォースの概要





主な取組

1. サイバー攻撃インフラ検知等の積極的セキュリティ対策総合実証
①フロー情報分析によるC&Cサーバ検知技術の実証
②悪性Webサイトの検知技術・共有手法の実証
③ISPにおけるネットワークセキュリティ技術の導入実証等

2-1. セキュリティ人材の育成（ナショナルサイバートレーニングセンター）
①実践的サイバー防御演習 （CYDER）
②SecHack365

2-2. セキュリティ人材の育成（地域におけるIoTセキュリティ人材の確保）
2-3. 地域に根付いたセキュリティコミュニティ（地域SECUNITY）の形成

促進

3.     サイバーセキュリティに関する産学官の結節点『CYNEX』

4. サイバーセキュリティ対策の強化についての注意喚起









10

中
小
ISP
等

③ISPにおけるネットワークセキュリティ技術の導入実証等
 インターネットの一部の脆弱な仕様を悪用するサイバー攻撃に対しては、電子認証技術を活用したネットワークセ

キュリティ技術が国際標準化*されており、それらを実装することで通信ネットワーク側で抑え込むことが可能。
*例: BGPハイジャックに対するRPKI、DNSハイジャックに対するDNSSEC、なりすましメールに対するDMARC等がIETFでRFC化されている。

 これらの実装には、各ISP等が管理する通信ネットワークに、対応ソフトウェア・ハードウェアを組み込み、継続
運用していく必要があるところ、国内においては以下のような事情もあり、いまだ普及率が上がらないのが実情。
 通信ネットワークの再構築を要するとともに、導入後は電子認証技術の運用に関する知見や能力が求められる。

 ユーザが、各ISPを選定する際、対策状況が分からない・判断が難しいなど、ISPが苦労して導入・運用しても競争優位に繋がるか不透明。

 ネットワークセキュリティ技術の実装に関する特段の規制も存在しない。

 本事業では、中小ISP等の通信ネットワークを実証環境とし、ネットワークセキュリティ技術の導入実証を実施。
得られた知見等に基づき、ISPにおける導入円滑化のためのガイドラインを作成するとともに、対策を実装したセ
キュアな通信ネットワークがユーザから評価される仕組みの在り方検討等を進める。

ネットワークセキュリティ技術の導入実証（想定される対象技
術: RPKI, DNSSEC, DMARC等）

実証結果に基づき:

 ISPにおける導入円滑化のためのガイドラインを作成

セキュアな通信ネットワーク・ISPがユーザから評価される
仕組みの在り方検討 等

 インターネットの一部の脆弱な仕様を悪用するサイバー攻撃
に対する、通信ネットワーク側での積極的対処を推進

自律・分散・協調のもと、我が国サイバー空間の安全性と信
頼性の強化とユーザの保護を実現
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https://www.soumu.go.jp/menu_kyotsuu/important/kinkyu02_000472.html

4. サイバーセキュリティ対策の強化についての注意喚起②

 昨今のサイバー攻撃事案のリスクの高まりを踏まえ、政府においては、２月 23 日

に「昨今の情勢を踏まえたサイバーセキュリティ対策の強化について（別添１）」、３

月１日に「サイバーセキュリティ対策の強化について（別添２）」注意喚起を行ってお

ります。 

 その後も、国内では、ランサムウェアによる攻撃をはじめとするサイバー攻撃事案

の報告が続いており、また、エモテットと呼ばれるマルウェアの増加も見られるとこ

ろです。また、米国では、３月 21 日に、バイデン大統領が、国内の重要インフラ事業

者等に対して、ロシアが潜在的なサイバー攻撃の選択肢を模索しており警戒を呼びか

ける声明を発表するとともに、企業等に対してサイバーセキュリティ対策を強化する

具体策を提示しています。 

 このような現下の情勢を踏まえ、政府機関や重要インフラ事業者をはじめとする各

企業・団体等においては、組織幹部のリーダーシップの下、サイバー攻撃の脅威に対

する認識を深めるとともに、上記の２月 23日及び３月１日の注意喚起にある対策（①

リスク低減のための措置、②インシデントの早期検知、③インシデント発生時の適切

な対処・回復）の徹底をあらためてお願いいたします。また、ランサムウェアやエモ

テットについては、これまで専門機関等において公表している情報・サイトを確認の

上、対応を講じるようお願いいたします。あわせて、不審な動き等を検知した場合は、

速やかに所管省庁、セキュリティ関係機関に対して情報提供いただくとともに、警察

にもご相談ください。 

「現下の情勢を踏まえたサイバーセキュリティ対策の強化について（注意喚起）」
（令和4年3月24日 経済産業省、総務省、警察庁、内閣官房内閣サイバーセキュリティセンター）
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 最近のサイバー攻撃の動向等を踏まえた、情報通信ネットワークのさらなる安全性・信頼性の確保
 全てのインターネットユーザーのセキュリティを守るためのネットワーク環境整備
 脆弱なIoT機器対策の更なる強化
 サプライチェーンリスク対応の重要性の高まりを踏まえた取組の検討 等

 我が国のサイバーセキュリティ情報の収集・分析と人材育成の向上
 ｢サイバーセキュリティ統合知的･人材育成基盤｣(CYNEX)の早期の本格稼働に向けた環境整備
 地域におけるセキュリティ人材の育成・セキュリティコミュニティの活性化 等

 Cybersecurity for ALLに向けた普及啓発の実施
 最近のフィッシングの急増等の現状を踏まえた取組
 子ども・高齢者・中小企業等のセキュリティリテラシー向上が必要な層向けのサイバーセキュリティ普及啓発に

向けた施策の検討 等

今後の主な課題等（総務省サイバーセキュリティタスクフォースにおける検討）

上記課題も含め、総務省サイバーセキュリティタスクフォースにおいて取組方針の策定（ICT
サイバーセキュリティ総合対策2021の改定）を今夏を目途に行い、サイバーセキュリティ戦略本
部で取りまとめられる次期年次計画に反映。

政府全体のサイバーセキュリティ戦略（2021年9月28日閣議決定）を踏まえつつ、総
務省サイバーセキュリティタスクフォースにおいて、サイバー攻撃の複雑化・巧妙化や脆弱
性の拡大などの最近の動向に対応した、課題の整理、講ずべき対策等を検討。

【主な課題】


