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 国家が背景にあるとみられるサイバー攻撃も増加する中、情報通信ネットワークやICTサー
ビス等のサイバー空間を構成する様々な要素に関するサプライチェーンリスク問題が国
際的に顕在化
⇨ サイバーセキュリティ上のサプライチェーンリスクに対応するための我が国としての技術検証体制の整備が急

務に（次ページに参考資料）

 一方、重要インフラである通信ネットワークの5G化が進展
⇨ サプライチェーンリスクの発現を含め、5Gのセキュリティが不十分となれば、我が国の社会経済活動や国民生

活に甚大な被害が発生するおそれ

 総務省では、5Gネットワークに関するサプライチェーンリスク対策を含むサイバーセキュリ
ティの確保のため、5G向け周波数の割り当て等の制度面での対応や、安全で信頼でき
る5Gを対象とした投資促進税制等の取組を進めつつ、政府全体の技術検証体制の整
備の一環として、5Gネットワークのセキュリティについての技術的な検証の取組*を実施
（⇨資料37-2-2で報告）
*令和元年度～3年度 総務省予算事業 「5Gネットワークにおけるセキュリティ確保に向けた調査・検討等」

5Gネットワークにおけるセキュリティ確保に向けた調査・検討
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 IoT機器のセキュリティ対策の必要性、NOTICEの取組の広報のため、リーフレットやポスターを作成し、
家電量販店やサイバーセキュリティ関係イベント（セミナー等）で配布。

 加えて、政府広報や新聞広告、サイネージ広告等を通じてNOTICEの取組を周知。

ポスター

各所でのポスター掲示を実施（2019年２月）

• 大手家電量販店（計約3000店舗）
エディオン系列、ケーズデンキ系列、上新電機、ビックカメラ系列、
ヤマダ電機系列

• 地方公共団体（約500団体）
• 東京メトロ駅構内（10駅）
• 電車中吊広告（東京メトロ全線、JR山手線等）

その他

• 政府広報（ラジオ、全国（TOKYO FM系列） 2019年12月、2021年7月 ）
• 新聞広告（全国日刊紙 2019年5月、2020年3月）
• サイネージ公告（全国主要39駅 2019年2月）
• 総務省広報誌（2019年5月、2020年3月）
• NOTICE HP（実施状況を月ごとに）
• 業界誌への寄稿 等

リーフレット

セキュリティ関連イベント等でリーフレット配布

NOTICEに係る周知広報



27（参考）http/httpsへの注意喚起拡大について

調査方法（これまでから変更なし）

インターネットNICTの調査システム
※IPアドレス、タイムスタンプ、ポート番号、応答メッセージを取得

① http/httpsが稼働するポートに対してGETリクエストを送信
② Basic認証もしくはDigest認証を求めるレスポンスが観測された場合は、調査用の

ID/Passwordを用いて、認証情報を付加して再度リクエストを送信
③ 応答メッセージがエラーでなければ特定アクセス成功と判定

要求メッセージ

認証要求の応答メッセージ
認証付き要求メッセージ

応答メッセージ

今後の進め方について

３月～５月は予備調査としてhttp/httpsの調査を実施
 予備調査の結果を踏まえつつ、実際の調査及び注意喚起

に向けたマニュアル作成等の準備を進める。
（想定）６月から本調査としてhttp/httpsも調査実施
 注意喚起対象として各ISPへ通知を開始する。

 NOTICE調査において、これまではTelnet及びSSH(パスワード認証)のみを対象に調査を実施しているとこ
ろであるが、http/httpsに対しても容易に推測可能なID/パスワードが設定されている機器に対する注意喚
起に向けて、令和4年3月より予備調査を開始した。

（参考）NICT及びNOTICEのHPでも告知

（出典）https://www.nict.go.jp/publicity/topics/2022/02/22-1.html （出典）https://notice.go.jp/news/topic/news20220121
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30（参考） NICTERにおける国内感染機器の観測事例①（バッファロー製品）

Multiple Vulnerabilities in Buffalo and Arcadyan manufactured routers 
（https://www.tenable.com/security/research/tra-2021-13）

 tenableがArcadyan製のルータの複数の脆弱性
（CVE-2021-20090、CVE-2021-20091、CVE-
2021-20092）とそれに対するPoCを公開（2021年4
月-8月）

 NICTERでは2021年8月以降、BUFFALO製の複数の
ブロードバンドルータからのパケットを観測
 50ホスト/日前後
 APモードで動作し、前述の脆弱性が対策されていない場合、

遠隔からのTelnetの有効化と機器へのログインが可能なこと
を実機で確認

 Telnetが一度有効にされると再起動や自動アップデートで対
策済のファームウェアにアップデートされてもTelnetは無効にな
らず、攻撃者によって悪用され続ける可能性がある

 機器に設定された管理画面のパスワードやWi-Fiの設定情
報などを取得する攻撃も観測



31（参考） NICTERにおける国内感染機器の観測事例②（ロジテック製品）

（出典）：JPCERT/CCウェブサイト
「Mirai 亜種の感染活動に関する注意喚起」
https://www.jpcert.or.jp/at/2017/at170049.html

（出典）：NICTERWEB「NICTER 観測レポート 2021」
図4: Mirai の感染ホスト数とロジテックと判明したホストの推移（日本）
https://www.nict.go.jp/cyber/report/NICTER report 2021.pdf

 既知の脆弱性（CVE-2014-8361）を持つロジテック製
機器が脆弱性を悪用され、マルウェアへの感染を繰り返す
実態が確認されている。当該脆弱性は、2015年に公開
されたものであり、また2017年の段階で ICT-ISAC や
JPCERT/CC、警察庁等からは注意喚起が出されている。

 NICTERでは、これらのロジテック製のブロードバンドルータ
からの感染と思われるパケットを継続して観測している。

 なお、2012年５月に発見された脆弱性（CVE-2012-
1250）によりPPPoEのID/PWが窃取されることが判明し、
所有者の洗い出しや、新聞広告によるアップデート依頼を
行ったものの放置され続けた機種の残存（27万台中、数
千台）も含まれる。

NICTERWEB 「NICTER 観測レポート 2021」（抜粋）
URL:https://www.nict.go.jp/cyber/report/NICTER report 2021.pdf

国内のMirai感染ホストの機器の割合は、昨年同様にロジテッ

ク社製の古いブロードバンドルータが一定数を占めていました
（図4の赤点線）。該当機器は 52869/TCPで動作するサービスに
脆弱性があり、この脆弱性を狙った攻撃は 2021年も継続して観
測されました（図5）。9月以降はその件数は減少傾向にありま
すが、攻撃自体は継続しており、検体のダウンロードサーバ等
の攻撃インフラや検体のハッシュ値が数日から数週間で変化す
る状況を確認しています。
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38欧州におけるeデリバリーの活用例

 証明電子メール（Posta Elettronica Certif icata）がデジタル行政法典で制度化されており、
証明電子メールによって行われる文書の電子送信は、郵送による通知と同等と規定されている。

 弁護士等の一定の専門家や公的な団体については、「デジタル住所」（特定の行為のために指定する
特別なメールアドレス）の登録が義務づけられている。
「デジタル住所」に対して行われた通信は、発送及び受領の時刻に関して、配達証明付き書留郵便と
同等の法的効果を持つ。

 認証電子メール事業者は受領証・配達証明証を発行し、認証電子メールの送信・受信の有効性の
証明を可能にしている。

 登録電子郵便（La lettre recommandée électronique）が郵便・電子通信法典で制度化
されており、eIDAS規則の適格eデリバリープロバイダによるサービスがLREとして定義されている。
登録電子郵便は書留による送付と同等と規定されている。

 受信者が送信者に対して、LREの受信に同意している旨を表明している場合にのみ利用できる。
（ただし弁護士等の専門家が受信者となる場合は、同意の表明が必須ではない）

 フランスの国内法において、
・従業員に対する懲戒処分の通知
・住居用賃貸契約の解除
・商業用賃貸契約の更新要求
等でのLREの利用が法定されており、その他任意のユースケースについてもガイドラインで推奨されている。

→「送信先への到達」を確保するための制度的措置が用意されている。

PEC（イタリア）

LRE（フランス）
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47論点

電気通信事業者におけるサイバーセキュリティ対策
○ サプライチェーンリスク対応を含めたサイバーセキュリティの重要性の高まりや、今後サイバーセキュリティ戦
略本部において重要インフラのサイバーセキュリティに係る行動計画が改定されること等を踏まえ、総務省と
してどのような取組が必要か。

○ サイバー攻撃が巧妙化・複雑化する中で、電気通信事業者が通信の秘密等に配慮しつつ、新たな対
策や取組を講じていくためには、どのような環境整備が必要か。

○ 海外における政策やサイバー攻撃の動向から留意すべきことはあるか。

IoTのセキュリティ
○ 最近のサイバー攻撃の動向や「サイバーセキュリティ戦略」に盛り込まれた積極的サイバー防御の議論を
踏まえて、既存の事業者・利用者による対策に加えて、例えば以下の点も含めて、今後どのような更なる対
策を講ずる必要があると考えられるか。

•２年後に実施期限を迎えるNOTICEの在り方を含むIoT機器などの脆弱性調査・注意喚起等の対応

•明らかに脆弱性があるメーカー保証期間を終えた機器や中古機器を使用しない（使用中止させる）方法

その他の取組
○ クラウドサービス等のセキュリティ確保に向けて、今後どのような取組が必要か。


