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電気通信事故検証会議（第１回）議事要旨 

 

１ 日 時：令和４年８月８日（月）15:00～17:00 

 

２ 場 所：Web会議 

 

３ 議事 

（１）ＫＤＤＩ株式会社から、令和４年７月に発生した事故について説明が

行われた。本事故の概要は以下のとおり。 

事業者名 
ＫＤＤＩ株式会社及び沖縄セ

ルラー電話株式会社 
発生日時 令和4年7月2日 1時35分 

継続時間 61時間25分 影響利用者数 
音声：約2,316万人 

データ通信：775万人以上 

影響地域 全国 
事業者への 

問合せ件数 
約128,703件 

障害内容 

2台1組で動作しているコアルータのメンテナンス作業において、1台の経路設

定を誤ったことで当該コアルータを経由する一部のトラヒックが通信断とな

り、位置登録要求信号が一斉に発生した。1台のコアルータのみが異常動作とな

っていたため、位置登録要求信号の再送が繰り返され、全国のVoLTE交換機およ

び加入者データベースが輻輳状態となり、全国的に音声通話、SMSが利用しづら

い状態となった。 

 

重大な事故

に該当する

電気通信役

務の区分 

一 緊急通報を取り扱う音声伝送役務（携帯電話） 

二 緊急通報を取り扱わない音声伝送役務（IP電話） 

五 一の項から四の項までに掲げる電気通信役務以外の電気通信役務（インタ

ーネット接続サービス） 
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発生原因 

＜発生原因の概要＞ 

令和4年7月2日にコアルータでトラヒックの片寄せを実施する際に、誤った

作業手順書で設定を行ったため、VoLTE交換機と全国中継網の間で、信号が1/2

の確率で失敗する状態となった。これにより、端末およびNW間のGWから位置情

報登録要求信号が繰り返し再送され、VoLTE交換機と加入者データベースへの

アクセスが輻輳し、全国的に音声通話、SMSが利用しづらい状態となった。 

 

＜大規模化した原因＞ 

① NW間のGWによる信号再送 

1/2の確率で通信が成功することから、NW間のGWはVoLTE交換機宛ての信号送付

を辞めず、また失敗した通信に対してはNW間のGWから信号再送を行うことで、

大量の再送信号をネットワーク内に発生させた。 

② 全国のVoLTE交換機に輻輳が拡大 

位置情報登録要求に対する応答信号が返らないため、全国から位置情報登録要

求の再送が発生し、全国のVoLTE交換機で輻輳が発生。 

③ 加入者DBに輻輳が波及 

全国のVoLTE交換機で輻輳が発生したため、位置情報登録要求信号が加入者デ 

ータベースに集中し、加入者データベースも輻輳状態となった。 

 

＜長期化した原因＞ 

④ バックアップデータ不一致によるVoLTE交換機の障害発生 

輻輳解消の手順としてVoLTE交換機のリセットを実施したが、その際に輻輳に

よって壊れたバックアップファイルを読み込んだため、VoLTE交換機が異常状

態で起動し、位置登録要求が正常に処理できなくなり、端末からの再送が継

続的に繰り返されるようになった。また、当該VoLTE交換機が異常状態であっ

たために閉塞処理が正常に完了せず、問題解消しなかった。 

 

機器構成図 
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再発防止策 

 

① 「事故の再発防止」に対して 

誤った手順書の選択防止。（暫定対処）【令和4年7月14日完了】 

サービス正常性確認方法の見直し（暫定対処） 

切り戻し設定時間の基準見直し (恒久対処)【令和4年7月22日完了】 

作業手順書管理システムの導入（恒久対処） 

② 「事故の大規模化の防止」に対して 

トラヒック経路の変更（暫定対処） 

ネットワークの点検（恒久対処） 

交換機への不完了要求検知ツールの開発・導入（恒久対処） 

輻輳制御の設計見直し（恒久対処） 

③ 「事故の長期化の防止」に対して 

輻輳発生時の復旧手順の見直し（暫定対処）【令和4年7月11日完了】 

交換機リセットマニュアルの改修（暫定対処）【令和4年7月11日完了】 

交換機輻輳解消ツールの開発・導入（恒久対処） 

復旧対処の自動化（恒久対処） 

④「周知広報・連絡体制の強化」に対して 

利用者の立場でわかりやすい情報の定期的発信（恒久対処）【令和4年7月14

日完了】 

端末・サービス影響を特定する体制の構築（恒久対処） 

広報部門を中心とした対外情報発信班の新設（恒久対処） 

サービス毎の影響を把握する手法の確立（恒久対処） 

「周知・情報提供等のガイドライン」の改善と、他通信事業者と連携した業

界全体の情報発信の改善（恒久対処） 

事業用電気通信設備管理規定の見直し（恒久対処） 
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情

報

周

知 

自社 

サイト 

＜自社HPへの情報掲載＞ 

自社HP内の「障害情報」のページ（URL： 

https://comm.rakuten.co.jp/goriyouchu/network/ip_koshou.shtml） 

に障害発生後の7月2日3時16分に第1報を掲載し、復旧時までの間、合計58回情

報掲載を実施。 

主な掲載内容は以下の通り。 

・第一報：2021年7月2日03時16分（障害が発生した旨を周知） 

 
 

第48報：2022年7月4日7時05分（データ通信が概ね復旧） 
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第57報：2022年7月4日16時09分（音声通信・データ通信がほぼ回復）  

 
 

 

第81報（復旧報）：2022年7月05日16時18分（7月4日15時で正常化） 
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その他 利用者対応として記者会見も実施 

 

（２）議事（１）の質疑については次回会合までに構成員から質問票を取り

まとめ、次回会合においてＫＤＤＩ株式会社から回答を頂き、議論する

こととした。 

 

（３）ＧＭＯグローバルサインＨＤ株式会社から、令和４年３月及び４月に

発生した事故について説明が行われた。本事故の概要は以下のとおり。 

ア 令和４年３月１６日発生の事故の概要 

事業者名 
GMOグローバルサインＨＤ

(株) 
発生日時 令和4年3月16日 23時51分 

継続時間 34時間09分 影響利用者数 約41,417人 

影響地域 全国 
事業者への 

問合せ件数 
2,780件 

障害内容 Webサイトが閲覧できない、電子メールの送受信ができない 



 -7- 

重大な事故

に該当する

電気通信役

務の区分 

五 一の項から四の項までに掲げる電気通信役務以外の電気通信役務 

（インターネット関連サービス（Webサイト、電子メール）） 

発生原因 
令和４年３月16日に発生した福島県沖地震の影響による、電気事業者からの送電

停止。 

機器構成図 

 

再発防止策 

 

■停電後の復旧フロー見直し 

■停電時におけるシステム復旧の作業手順をマニュアル化 

■自家発電装置が設置されたデータセンターの変更 

情

報

周

知 

自社 

サイト 

 
その他 － 

 

イ 令和４年４月１０日発生の事故の概要 

事業者名 
GMOグローバルサインＨＤ

(株) 
発生日時 令和4年4月10日 7時08分 

継続時間 4時間59分 影響利用者数 50,723人 

影響地域 全国 
事業者への 

問合せ件数 
4件 

障害内容 ドメイン名でのWebサイト閲覧、電子メール送受信ができない 

重大な事故

に該当する

電気通信役

務の区分 

五 一の項から四の項までに掲げる電気通信役務以外の電気通信役務 

（インターネット関連サービス（DNSサービス）） 

発生原因 外部からのDDoS攻撃 
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機器構成図 

 

再発防止策 

■DNSサーバー機器の上流ネットワークに設置されているDDoS対策機器の

閾値の見直し。 

■DNSサーバーのパラメータのチューニング、水平拡張、ネットワーク構

成の見直し。 

■DNSサーバーが設置されたIDCを3拠点へ増強、DDoSの通信が全拠点へ到

達しにくい、Anycastネットワークを構築。 

情

報

周

知 

自社 

サイト 

 
その他 － 

 

（４）議事（３）についても質問等は質問票に取りまとめ、議論することと

した。 

 

（５）総務省から、令和３年度第３四半期及び第４四半期に発生した電気通

信事故の集計結果について説明が行われた。 

 

 

以上 


