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1. OECDにおけるデジタル環境政策の概説
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OECD (2021). "Recommendation of the Council on OECD Legal Instruments Children in the Digital Environment"
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OECD チューリッヒ大学専門家会議 2018

6出所：折田先生撮影(2018)
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OECDの定義によるデジタル・リスクのタイポロジー

8出所：OECD (2021). “Children in the digital environment Revised typology of risks"

子どものデジタル環境におけるリスク
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コンタクト・リ
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健康と幸福に関するリスク

リスクの
症状

ヘイトコンテンツ ヘイト的な行動 ヘイト的な遭遇 マーケティン
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違法コンテンツ 違法な行動 違法な遭遇 ファイナンシャ
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による
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旧リスクタイポロジー（2011）



デジタル環境の子どもに関する OECD勧告

セクション
安全で有益なデジタル環境

の原則
包括的な政策枠組み 国際協力

サブセク
ション

基本的価値
子どもの最善の利益

リーダーシップとコ
ミットメント

国際ネットワークの
推進

エンパワーメントと回復力 法律 情報の共有

バランスと人権の尊重 デジタルリテラシー
地域的および国際的
な能力開発を支援

適切性とインクルージョン
エビデンスに基づく政

策
国際機関との良好な
協調を確保図る

責任、協力、積極的な関与
の共有

チャイルドセーフ
ティ・バイデザイン

9

デジタル環境の子どもに関する OECD勧告の構造

9
出所：OECD (2021). "Recommendation of the Council on OECD Legal Instruments Children in the Digital Environment"
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OECDによるデジタル・ウェルビーイングの指標

OECD (2019). How's Life in the Digital Age?

ICTの活用と利用

教育とスキル

所得、消費、富

仕事

ワークライフ・バランス

健康

社会とのつながり

ガバナンスと市民参加

環境の質

セキュリティ

主観的幸福感
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OECDによるデジタル・ウェルビーイングの指標①

領域 項目

ICTの活用と利用

1デジタル・インフラへのアクセス
2個人のインターネット利用
3多様なインターネットの利用
4インターネット利用における不平等

教育とスキル

5デジタル・スキル
6デジタルスキルのギャップ
7学校おけるデジタルリソース
8教員のICTスキル不足
9オンライン授業

所得、消費、富
10デジタルスキルに関連する賃金プレミアム
11オンライン消費
12オンライン販売

仕事

13ICT産業への就職
14就職活動におけるインターネット利用
15仕事の自動化の度合
16コンピュータによる業務負担の軽減
17コンピュータを使用する仕事へのストレス

OECD (2019). How's Life in the Digital Age? ※黄色のアンダーラインはネガティブ因子
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●

OECDによるデジタル・ウェルビーイングの指標②

領域 項目

ワークライフ・バランス
18テレワークの普及
19非稼働時の仕事に関する悩みの増加

健康
20診療予約のオンライン化
21健康情報へのオンラインアクセス
22子どもたちのデジタル依存性

社会とのつながり
23オンライン・ソーシャル・ネットワークの活用
24子どものネットいじめの経験

ガバナンスと市民参加

25人々のネット上における意見の表明
26個人におけるオンラインでの公的機関とのやりとり
27オープン・ガバメント・データの利用可能性
28スキル不足により電子政府サービスから排除される個人
29偽情報を体験した個人

環境の質 30一人当たりのデジタル廃棄物の発生量

セキュリティ
31サイバーセキュリティ上の問題を経験した個人
32個人情報の不正利用を経験した個人

主観的幸福感 33インターネット接続で得られる生活満足度

OECD (2019). How's Life in the Digital Age? ※黄色のアンダーラインはネガティブ因子
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DQ Instituteの

デジタルウェルビーイングとデジタルシチズンシップのマトリックス

デジタル・ウェルビーイング

デジタ
ル・セー
フティ と
セキュリ
ティ

デジタル
の権利と
責任

デジタル・
コミュニ
ケーション

デジタル
における
情動的知
能

デジタ
ル・クリ
エイティ
ビティ

デジタル
の健康と
自己管理

デジタル
の消費活
動

デジタル
の雇用と
起業

デジタルに
おける社会
的活動・市
民参加

デ
ジ
タ
ル
・
シ
チ
ズ
ン
シ
ッ
プ
デジタル・
スキル

安全・安
心な利用

オンライ
ンでの権
利と責任

コミュニ
ケーショ
ン・リテラ
シー

情動的リ
テラシー

クリエイ
ティブ・
リテラ
シーと表
現力

eヘル
ス・リテ
ラシー

消費者啓
発とリテ
ラシー

プロダク
ティブ・
スキル

デジタルに
おける政治
的リテラ
シー

デジタル・
アイデン
ティティ

安全なア
イデン
ティティ
管理

責任ある
ネチズン
アイデン
ティティ

参加と ア
イデンティ
ティの形成

共感
コンテン
ツの創造
と評価

自己管理
と評判

消費者の
自律性と
データ管
理

キャリ
ア・アイ
デンティ
ティー

デジタルに
おける政治
的アイデン
ティティー

デジタルの
権限向上と
行為の主体
性

安全なオ
ンライン
参加

デジタル
フットプ
リント管
理

コラボレー
ションと
コミュニ
ケーション

自己と人
間関係の
管理

デジタ
ル・クリ
エイティ
ビティと
イノベー
ション

ヘルスケ
アと
ソーシャ
ル・ウェ
ルビーイ
ング

消費者の
権利とコ
ンピテン
シー

イノベー
ションと
アントレ
プレナー
シップ

デジタルに
おける政治
的活動

Yue, et. al. (2021).Developing an Indicator Framework for Digital Wellbeing: Perspectives from Digital Citizenship

参
考



２.インターネットリテラシー指標（ILAS)の概説
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青少年インターネットリテラシー指標（ILAS）の概要図

１．インターネット上の違法コンテンツ、有害コンテンツに

適切に対処できる。

ａ．違法コンテンツの問題を理解し、適切に対処できる。

ｂ．有害コンテンツの問題を理解し、適切に対処できる。

２．インターネット上で適切にコミュニケーションができる。

ａ．情報を読み取り、適切にコミュニケーションができる。

ｂ．電子商取引の問題を理解し、適切に対処できる。

ｃ．利用料金や時間の浪費に配慮して利用できる。

３．プライバシー保護や適切なセキュリティ対策ができる。

ａ．プライバシー保護を図り利用できる。

ｂ．適切なセキュリティ対策を講じて利用できる。

インターネット
トラブル事例集

知識（●） 行動（○）

●スマートフォンはＰＣ並の高度
な情報処理機能が備わった高機
能携帯電話端末であり、多くの
機能がアプリケーション（ソフ
トウェア）によって実現されて
いることを理解している等

○信頼性等を確認した上で、
アプリケーションをダウン
ロードする
等

OECDレポート

【オンライン上のリスク分類表】

①過去の整理
や事例を参考に
インターネット上
のリスクを
整理分類

②各リスク
に対応する
リテラシー
を定義

ILAS定められたコンピテンシー

③細分化されたILAS定義リスト：186定義【例：アプリに関する具体的な知識】

【アプリに関する設問例】
スマートフォンでは、機能を追加するために、利用者
は自由にアプリケーションをインストールできる。ア
プリケーションをインストールする際に最も注意しな
いといけないことはどれか。

④設問化
⑤テストの
有効性を
確認

・全国10地域以上で
600人程度の
高校1年生（15歳相当）に
原則CBTにて
テスト（49問/35分)
を実施。
・付随して簡単な
アンケートも実施

【プレテストの実施】

【テスト結果等の分析】

・テストの信頼性が確認
できた（信頼性係数0.86）

・一部の問題は選択肢が
有効に機能していないこ
とが判明した→問題修正

・平均点は73点/100点

・アンケートより、保有端
末の種類などによって正
答率は大きく変わらない
ことが判明

⑥分析

【継続的調査の実施】
・毎年、全国で1万人規模で15歳の青少年
に対し、テストを実施。

・テスト結果をアンケート集計と合わせて分
析。

⑦提案
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ILASに定められた能力を測定

ILAS定義リスト
リスク分類表の小項目レベルの能力を186定義

《問題例》
問 同じ趣味の人が集まる実名のSNSで、同性の人が会いたいとメールを
してきた時にとるべき行動で、最も適切なものはどれか。
(1) 実名のSNSであっても素性を偽っている場合があるので、自分だけ
で判断せず、保護者に相談する。

(2) 実名で登録しているメンバーだから安心して会う。
(3) 同性の人なので、安心して会う。
(4) 同じ趣味を持つ仲間なので、いろいろ聞きたいので絶対に会う。

ILASテストアイテム：49問（7リスク項目×7問）

ILAS定義リストに定められたリテラシーを測定

測定結果の可視化
リスク分類中項目ごとに
リテラシーを可視化

16

ILASコンピテンシー
ILASリスク分類大項目レベル
のコンピテンシーを定義



３. 政策立案フレームワークを再考する
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政策課題と目指すべきゴール像
• デジタル環境をめぐる様々なリスク

• 従来からのリスク
• 違法・有害情報、SNSでのディスコミュニケーション、ネットいじめ、性的搾取を目的
としたサイバー・グルーミング

• 新興のリスク
• 指紋認証・顔認証システムなどの生体情報の流用・悪用、十分な説明のないままのデー
タ収集、プロファイリング

• デジタル社会に参画し、能力を創造的に発揮する
• デジタル環境から得られる利益を享受し、生活を豊かにする
• デジタル市民としての権利を行使するとともに行動に責任を持つ

• 目指すべきゴール像
• 安全に安心して、オンラインサービスやICTを利用できる環境
• 他者に意識してICTを利用できる環境
• 情報空間の健全性を確保できる環境 18



なぜ教育的アプローチよって対処するのか？

• 法規制の限界

• ネットワーク中立性の問題
• 政府などの規制機関がデータの良し悪しを峻別して、不適切と判断したデータに対してブ
ロッキングするとは、いわゆるネット検閲に当たる

• 表現の自由への抵触
• 有害情報に対する規制は、情報発信者の表現の自由にも抵触する恐れがあることから、政府
規制による対処が困難

• 社会的コストの増大
• 立法には幾多のプロセスを経なければならず法案の成立には非常に長い月日を要する
• スピードが速いデジタル環境では、立法した法律が施行される頃には、既にリスク自体が変
化しまう恐れがある

• 教育的アプローチ
• 利用者をエンパワーメントすることで、自らリスクに対処できるように支援する
• ↳利用者の対処能力向上を図ることで、規制的介入を回避する
• ↳利用者がデジタル空間において自由に表現できることを確保する
• ↳立法にかかる社会的コストが発生しない

19

予防的措置

規制的措置（事前・事後）



啓発教育における各教育形式

教育形式 特質 教育が行われる場所・場面

フォーマル教育 ・意図的に計画された教育
・構造化された教育
・成績管理を伴う
・学校教育における授業

学校教育
公式機関が実施する研修

ノンフォーマル教育 ・意図的に計画された教育
・構造化された教育
・セミナー、ワークショップ、イベント等

社会教育

インフォーマル教育 ・意図がなく日常生活に発生する学び
・非構造的
・家庭での教育、保護者同士の情報交換等

家庭教育
OJT

啓発教育における各教育形式の内容と対象

出所：UNESCO（1997）とWerquin（2010）を基に発表者作成
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啓発教育政策体制の俯瞰図

インフォーマル教育

セミナー
勉強会
ワークショップ
イベント等

家庭教育
人と人との自然発生的な学
び合い
保護者同士の情報交換等

「デジタル社会形成基本法」「青少年インターネット環境整備法」

発表者作成

ノンフォーマル教育フォーマル教育

支援・協力

21
学校教育

文部科学省 内閣府 経済産業省 法務省 総務省

政府セクター

民間セクター

支援・協力
支援・協力



ICT活用のためのリテラシー向上ロジックツリー

法規制の施行

有害情報・有害行
為・倫理問題を発
生させてしまう

有害情報・倫理的
課題の発生

自主規制ガイドライン

目指すべきゴール像

違法情報・行為
への対処

有害情報・有害行為
倫理的課題

何を評価するのか？
啓発活動：啓発学習の普及
教育成果：学習効果
Mix成果 ：意識・行動変容

開発者向け倫理教育

第三者機関による認証評価（モニタリング）

フォーマル教育

ノンフォーマル教育

インフォーマル教育

違法／有害情報・
行為を受ける

デジタル社会に参
画し、能力を創造
的に限発揮する

啓発キャンペーン

企業・組織が

利用者が

ナッジ

春の一斉行動など

スクリーンタイム、
不適切発言の警告
など

教育的アプローチ

フォーマル教育

インフォーマル教育

小中高における授業

ノンフォーマル教育

援用可能教材

状況学習、周辺参加学習

学びたいから学ぶ
学びたいから輪に入る
自然発生的な学び合い

教育を提供する場所

対象年齢層

高齢者層、成人層
未成年層
中高生
小学中高学年、低学年

親子で学ぶ層
保護者と幼児・小学生

学習成果・目標

イベント会場
公共施設、図書館など

何を育成するのか？

知識「K」
スキル「S」
態度「A」

オールステークホルダー
（産・官・学・民・保護者・子ども）

による
共同規制／政策協調

情報空間
の健全性
を確保で
きる環境
を創る

情報空間
の健全性
を確保で
きる環境
を創る

発表者作成
22

事前規制 事後規制

予防的措置

規制的措置

●子どもたちの
声を聞く

●意見を政策に
反映させる



ご清聴ありがとうございました。
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