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東北に
サイバーセキュリティのバリアを張る。

私たちが目指すビジョン



サイバー被害の現状

サイバー攻撃の被害数は

増加傾向に

トヨタ自動車 東映アニメーション デンソー
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サイバー犯罪相談件数の推移（宮城県）
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増加!!

セキュリティ対策はサイバー攻撃が来る前提で
経営者自らが率先して取り組むべき課題と

なってきています！



自社の情報資産を守るために

本講座の目的

情報漏えい
金銭被害
信用失墜
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インターネットを通じた

被害事例
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メール攻撃
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▶︎サプライチェーン攻撃

セキュリティレベル
低 高
知らぬ間に自由に遠隔操作されていることもあります。

感染後、「被害者」になるだけでなく、
遠隔で操作され「加害者」になりえます。

サイバーセキュリティは

「自社だけ」の問題ではない



■自分のメールアドレスを使用され、ウィルス付のメールを勝手に送信！

■事例概要
・幼稚園の園長先生にある日役所から電話が来ました
「そちらからウィルス付のメールが大量に送られて来てい
るんだがどうゆうことだ！」
確認してみると身に覚えのないメールを大量に送っていた
のです。弊社の方でPCを調べたところ、ウィルスに感染し
ていて乗っ取られていたのが分かったのです。

遠隔操作のウイルスは、パソコンに侵入しパソコン所有者
が気付かないところで、情報を盗んだり、不正な命令をし
たりといった悪事を働くことが可能となります。いわゆる、
乗っ取られた状態となるのです。

■被害状況
・外部に対しての攻撃に利用され、被害者だけでなく加害
者になってしまった。
・信用を大きく傷つけてしまった。
・パソコン内の情報が外部に漏えいしていた可能性有

▲個人情報が簡単に盗まれてしまう

サイバー攻撃事例

遠隔操作ウィルス・PC乗っ取り

■被害企業
幼稚園

自分が知らない間に外部への攻撃に利用されることも・・・
最悪の場合、取引停止や訴訟問題にもなりえます。



メール攻撃

D X で 、 共 に 働 く を 幸 せ に

▶︎なりすましメール（Emotetウイルス）

@

取引先や社員になりすまし、返

信のように装っている

（Word,Excel,Zipファイル）

過去にやりとりしたメールの返

信を装って送り、添付ファイル

を開かせようとする



社内ルールの整備
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感染しないための工夫を進めていこう！

脱メール

コミュニケーションをチャットツールで行う
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ランサムウェアの脅威増加

https://www.sankei.com/article/20221031-
NXP5LNNWSNP2RG5HCAO6LZP7KA/

▼社内のデータが暗号化



■ファイルを暗号化され、パソコンのデータが使えなくなった

■事例概要

ある日突然データが「このファイルは開けません」と表
示され、データが全て閲覧不能になってしまった。
バックアップを取っていたデータも暗号化されてしま
い、最終的に身代金を要求された。現場は大パニック
で弊社が駆け付けたがもう感染が進行してしまい、手
が出せない状態だった。

復元を業者に頼むとPC1台50万～80万、そして復旧ま
で１～2か月を要します。中には深刻で復旧できない
PCも存在します。

■被害状況
・データの損失
・データが使用不能による業務停止
・復旧に高額な費用が掛かった

サイバー攻撃事例

ランサムウェア攻撃は今後益々増加
する傾向にあります
１台感染すると、瞬時に他端末に被
害拡散する恐れがあります・・・

ランサムウェア 通称：身代金ウィルス

■被害企業
設備業
建設業
介護福祉業



ランサムウェア・身代金ウイルス
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• セキュリティソフトを導入していても検出ができない被害企業がほとんど

• これまでのウイルス対策ではランサムウェアを検出できない

導入していた

87%

導入なし

13%

検出した

10%

検出しなかった

90%

警察庁『令和４年上半期におけるサイバー空間をめぐる脅威の情勢等について』より

ランサムウェアの脅威増加



ランサムウェア・身代金ウイルス
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瞬時に同一NW端末に被害拡散の恐れ

感染した際にはパソコンを隔離

バックアップで復旧していく
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▼セキュリティハブ・AP
ウィルスに感染しても社内拡散を防止し
企業内クラスターを防ぐ

被害を最小限に
抑えられえる

ウィルスの押さえ込み

or



パスワードの管理
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▶︎クイズ

493819485739205334A

TkymFCsAsgiGB

aR#23dcbC

Aさんは、会社で新しく利用するクラウドサービスの

アカウントを登録作業中です。ＩＴ部門からパスワードは各

自設定し利用を開始するよう言われました。

次のうち一番解読されにくいパスワードはどれでしょうか？



D X で 、 共 に 働 く を 幸 せ に 引用：https://news.livedoor.com/article/detail/21789909/

パスワードは極力使い回ししない
数字・英大小文字・記号11～14文字以上が理想

多要素認証を導入することも効果的です
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今日からできる！
具体的な対策



サイバーセキュリティ経営ガイドライン
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特定

防御

検知

対応

復旧

セキュリティ向上のための

5つの観点



サイバーセキュリティ経営ガイドライン

D X で 、 共 に 働 く を 幸 せ に

特定

防御

検知

対応

復旧

セキュリティ向上のための

5つの観点

「100%守れる状態はない」

侵入してきても被害を最小限に抑える

通常業務に戻れる体制づくり



進化する脅威への対応
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情報セキュリティのレベルアップ

「多層防御」
次世代ファイヤーウォール（UTM）

ウイルス 対策ソ フ ト

セキュリティハブ

バックアップ

ｻ ｲ ﾊ ﾞ ｰ ｾ ｷ ｭ ﾘ ﾃ ｨ 保 険

社 員 教 育

ログ管理ソフト

持出端末の防 御

セ キ ュ リ テ ィ ポ リ シ ー対策機器・ソフトウェア
＋

ルール作り・社員教育



D X で 、 共 に 働 く を 幸 せ に

現状を

「知ること」
が大事です

進化する脅威への対応
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進化する脅威への対応
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自社に
サイバーセキュリティのバリアを張る。
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▶︎セキュリティ無料相談&診断 ▶︎サイバーセキュリティ
講演・勉強会

自社のネットワーク環境を知れる、

サイバーセキュリティ特化型相談！

TAKAYAMA無料支援サービス

宮城県警察本部委託事業「サイバーセキュリ

ティ講演」をオンライン・リアルで開催！


