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◆◆ IoTボットネットの概要
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◆◆ Telnet攻撃から機器の脆弱性狙いへ

狙われる脆弱性の8割は
ルータ

年を追うごとに多くの脆弱性が
悪用されるようになっている
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Arwa Abdulkarim Al Alsadi, Kaichi Sameshima, Jakob Bleier, Katsunari Yoshioka, Martina Lindorfer, Michel van Eeten, 
Carlos H. Ganan, "No Spring Chicken: Quantifying the Lifespan of Exploits in IoT Malware Using Static and Dynamic 
Analysis," The 17th ACM ASIA Conference on Computer and Communications Security (ACM ASIACCS 2022), 2022.

IoTマルウェア内で発見された脆弱性
攻撃機能の数

IoTマルウェア内で発見された脆弱性
攻撃機能の攻撃対象内訳



IoTマルウェア内部から発見された脆弱性攻撃機能一覧
●:All datasets
◐: two datasets
○:one dataset

Arwa Abdulkarim Al Alsadi, Kaichi Sameshima, Jakob Bleier, Katsunari Yoshioka, Martina Lindorfer, Michel van Eeten, Carlos H. Ganan, "No Spring Chicken: Quantifying the Lifespan of 
Exploits in IoT Malware Using Static and Dynamic Analysis," The 17th ACM ASIA Conference on Computer and Communications Security (ACM ASIACCS 2022), 2022.

ログインによる侵入ではなく
リモートコード実行(RCE)・
コマンドインジェクションが
ほとんど。



IoTマルウェア内部から発見された脆弱性攻撃機能一覧
●:All datasets
◐: two datasets
○:one dataset
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公開された脆弱性攻撃コードの悪用

九鬼琉, 佐々木貴之, 吉岡克成, 松本勉, "ハニーポットで観測されたエクスプロイトのライフサイクルに
関する実態調査," 情報処理学会コンピュータセキュリティシンポジウム2022.

CVE-2021-XXXX 合計20,157件を対象に調査

CVE2021-xxxx 

447種類
CVE2021-xxxx 

259種類

累計669種類のCVE2021攻撃コードを発見
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攻撃コードの公開とハニーポット
観測結果の関係について

GitHub/ExploitDBで公開された攻撃コードは、明らかに悪用されて
いる。これらのプラットフォームをモニタリングすることには意義がある

ハニーポットで
攻撃を観測

攻撃は
観測されず

割合

攻撃コード公開有 20 498 2.99%

攻撃コード公開無 19 12816 0.098%

• ハニーポットで観測したCVE2021-XXXXのうち約52%
(20/39)は攻撃コードがGitHub/ExploitDBで公開

• 攻撃コードが公開されている場合、攻撃が発生する(＝ハ

ニーポットで攻撃が観測される)リスクは27倍となる
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実際の事例(CVE-2020-8515)

GitHubにPoC公開直後に攻撃が急増
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GitHub上のコードと観測された攻撃の比較

GitHubのコードを実際の攻撃に取り込んでいる（赤色部分が酷似）
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その他事例(CVE-2020-14882)
GitHubにPoC公開直後に攻撃が急増
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その他事例(CVE-2021-26084)

Exploit-DBにPoC公開直後に攻撃が急増



◆◆感染拡大戦略：どこから攻撃？
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戦略１：マルウェアに組み込んで感染を大規模化

初期段階では、
２～３の攻撃
サーバで試行

DVR製品NVMS-9000の脆弱性を狙う攻撃ホスト数の推移

感染IoT機器
攻撃サーバ

マルウェア内に攻撃
コードが埋め込まれ、
攻撃ホストがねずみ
算的に増加

マルウェアへの攻撃コード埋込を確認



◆◆ NOTICE/NICTER注意喚起への示唆

リモートコード実行やコマンドインジェクションを中心に様々
な脆弱性を狙った攻撃が発生しているため、それらの脆弱性を
もつ機器の所有者への注意喚起を行うためには現状(Telnet, SSH, 
HTTP-Basic認証)の調査だけでは不十分な可能性がある

→ただし、疑似的な攻撃を行わずに脆弱性の有無を判定すること
は容易ではない．Telnetのログイン試行と同様の整理が可能か?

少数の攻撃サーバから攻撃を行う場合(＝戦略２)は、大規模感染
していてもダークネット/ハニーポットで観測できない可能性が
あり，フローデータの分析など別の観測方法が必要となる
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◆◆ IoTボットネットの概要
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◆◆ 攻撃インフラはホスティング/クラウド
サービスに紛れている
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マルウェアダウン
ロードサーバの大
部分は海外のホス
ティング/クラウ
ド/データセン
ター(ベージュ色)
に存在

C&Cサーバも同様
の傾向

ただし、P2P型は中央
サーバが存在せず、感染
機器間で命令を相互伝達

Rui Tanabe, Tatsuya Tamai, Akira Fujita, Ryoichi Isawa, Katsunari Yoshioka, Tsutomu Matsumoto, Carlos Ganan and Michel Van Eeten, "Disposable 
Botnets: Examining the Anatomy of IoT Botnet Infrastructure," Proc. International Conference on Availability, Reliability, and Security (ARES2020), 2020.

マルウェアダウンロードサーバの分布Top10

C&Cサーバの分布 Top 10



◆◆ 同じクラウド内で頻繁に引っ越し
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同じAS（クラウドサービス）内で
引っ越し(IPアドレス変更)を繰り返す
(C＆Cサーバのブロックを防ぐた
め?)。

同一時期に観測されるサーバ数は限
定的であるため、検出されるIPアド
レス数に比べて実体はそれほど大規
模でない可能性が高い。

ダウンロードサーバ C＆Cサーバ

ダウンロードサーバ C＆Cサーバ

AS31034

AS14061



◆◆ C&Cサーバの寿命は?
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２つの方法でC＆C
サーバの寿命を推定

＃模擬スクリプト
ベース推定法（オレ
ンジ）は、疑似マル
ウェアにより実際に
C&Cサーバに継続
的に接続するため、
より精度が高いこと
が期待される

2022年の約3か月551個のC2を観測した結果

8割のC&Cサーバ
は10日以内で接続
できなくなる

鮫嶋海地, 遠藤祐輝, 田辺瑠偉,吉岡克成,中尾康二,松本勉, “IoTボットのC&C通信を模したスクリプト
による攻撃インフラの観測” 電子情報通信学会情報通信システムセキュリティ研究会, 2022.



◆◆ NOTICE/NICTER注意喚起への示唆

大部分が海外にある
→国内でC&Cサーバを見つけてテイクダウン等の対応をする
ことは困難。クラウドサービスプロバイダへの情報提供と対
応依頼は可能だが効果は期待できない(世界中から既に多くの
対応依頼が届いているはずで、それでもC&Cサーバが⾧期に
渡り多く存在しているということは、プロバイダとして対応
が十分でないことを物語っている。そのようなサービスプロ
バイダが攻撃者にとって「住みやすい」環境といえる。)

 C&Cサーバは時間と共に移動するものが多い(IPアドレス
レベルで見ると寿命が短い)
→C&Cサーバへの通信に基づく感染機器の検知を行う場合、
C&Cサーバ情報は頻繁に更新が必要
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◆◆ C&CサーバからのDoS攻撃命令の観測

24

9割のC2サーバ
は1日100件未満
の攻撃命令

6割のC2サーバ
は1日1000秒未
満の攻撃時間

Top 5%は1日10000秒
を超える攻撃

2022年の約3か月551個のC&Cサーバに接続しコマンドを観測した結果

鮫嶋海地, 遠藤祐輝, 田辺瑠偉,吉岡克成,中尾康二,松本勉, “IoTボットのC&C通信を模したスクリプト
による攻撃インフラの観測” 電子情報通信学会情報通信システムセキュリティ研究会, 2022.



◆◆ C&Cサーバ活動の様子
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青緑:接続開始
黄緑:活動中
緑:DoS攻撃命令
赤:その他命令

青:すぐ切断
橙:すぐ切断(RST)

接続状態や攻撃頻度はC＆Cサーバによって大きく異なる



◆◆ DoS攻撃の対象
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Roblox (Game)

Charter Comm. 

Microsoft

OVH (Cloud)

Amazon

Comcast Cable

24Shells (Hosting)

鮫嶋海地, 遠藤祐輝, 田辺瑠偉,吉岡克成,中尾康二,松本勉, “IoTボットのC&C通信を模したスクリプト
による攻撃インフラの観測” 電子情報通信学会情報通信システムセキュリティ研究会, 2022.

日本のASが攻撃対象となった事例は125件(全体の約0.1%)

2022年の約3か月551個のC&Cサーバに接続しコマンドを観測した結果



◆◆ 攻撃命令数 TOP10のC2が狙う攻撃対象
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Roblox (Game)
OVH(Cloud)
Microsoft
Comcast Cable Comm.
Hetzner Online (Cloud)
Amazon
Charter Comm.(Cable)

2022年の約3か月551個のC2を観測した結果

多様な対象を狙うC&Cや、ほぼ単一
の対象に攻撃を続けるC＆Cも存在

鮫嶋海地, 遠藤祐輝, 田辺瑠偉,吉岡克成,中尾康二,松本勉, “IoTボットのC&C通信を模したスクリプトに
よる攻撃インフラの観測” 電子情報通信学会情報通信システムセキュリティ研究会, 2022.

ほぼ100%同じ
対象を攻撃

75%は同じ
対象を攻撃

75%は同じ
対象を攻撃

その他

その他 その他

その他

その他
その他

その他 その他

その他

多様な
攻撃先 多様な

攻撃先



◆◆ NOTICE/NICTER注意喚起への示唆

 IoTボットネットからの攻撃としてDDoSは引き続き頻繁に
発生している。

2022年5月から8月の3か月、551個のC&Cサーバを監視し
て観測した攻撃命令116,834件のうち日本のASが攻撃対象
となった事例は125件(全体の約0.1%)。ちなみに米国はTop 
3のASのみで29,977件(全体の約25.7%)。

→国内の感染機器から海外のサーバへ攻撃する事例が、国内
への攻撃の事例よりも圧倒的に多い(ただし、状況次第で傾
向は容易に変わり得る)
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◆◆ 電源を切っても消えないIoTマルウェア

一般に揮発性領域に感染する(=機器の再起動で消去され
る)Mirai等のマルウェアと違い、一部のIoTマルウェアは
不揮発領域に感染し、機器を再起動しても駆除されず、
自動的に活動を再開する
→持続感染型マルウェア

総務省様委託研究にて、IoTマルウェアの持続感染性に
ついて実機と実マルウェア検体による調査を実施中
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1. 井上貴弘, 岡田英造, 岡田晃市郎, 塩治榮太朗, 秋山満昭, 田辺瑠偉, 吉岡克成, 中尾康二, 松本
勉 "IoT機器のファイル構成を模したサンドボックスによる持続感染型IoTマルウェアの実行環
境依存性の分析," ICSS研究会, 2022.

2. 添田 隼喜, 井上 貴弘, 田辺 瑠偉, YinMinn Pa Pa, 吉岡 克成, 松本 勉, "IoT 機器に対するマル
ウェア持続感染性の診断手法の提案" 電子情報通信学会情報通信システムセキュリティ研究
会, 2023 (2023.3に発表予定)



◆◆ NOTICE/NICTER注意喚起への示唆

持続感染性を有するマルウェアがまん延した場合、機器の
再起動といった容易な手段で駆除ができない。注意喚起時
には機器を工場出荷時に戻すといった駆除手段を所有者に
適切に伝える必要がある。

現状、持続感染性を有するマルウェアが大規模感染してい
る様子は見られないが、持続感染性は攻撃者にとってメ
リットが大きいため、今後も注意すべきと考える
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◆◆
感染・脆弱性検査サービス
“am I infected?”

https://amii.ynu.code



◆◆ am i infected? 全体図
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検知
攻撃を
検知

探索

脆弱サービス
発見

観測情報

感染検査サイト
攻撃

感染を確認

マルウェア感染・
脆弱性チェック！

アクセス



◆◆ 問題が見つかった場合

35

マルウェア感染また脆弱性発見の問題がある場合、問題点の説明と推奨する
対策を提示する

NICT CYNEX (Co-Nexus A)の枠組みでご提供
頂いたNICTERダークネットデータを活用



◆◆ 2022年2月サービス開始以降の利用状況
半年間で、検査回数

10万回突破！

2022/2/24から2022/6/12の
約3.5か月で76,732名が

98,657回利用



◆◆ 感染機器、脆弱機器 検知状況
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感染検知数:
89 人

（0.12%）

脆弱性検知数:
293 人

（0.38%）

＜脆弱性を有していた機器種別＞
ルーター：5社28種類
ウェブカメラ： 2社12種類
NAS：3社45種類
ファイアウォール：1社1種類



◆◆ 注意喚起効果
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感染検知数:
89 人

脆弱性検知数:
293 人

注意喚起効果が確認できるのは、再検査を行ったユーザのみ。
＃感染検査については最初の検査から24h後以降でないと効果を確認できない

うち再検査した人数
56 人（62.9%）
26 人（29.2%, 24h以降）

うち再検査した人数
95 人（32.4%）

ユーザ全体の再検査率は18.4％であるため、セキュリティ問題が発見されたユーザ
は再検査率がそれぞれ3.4倍(感染)、1.8倍（脆弱性）と総じて高くなっている



◆◆ 注意喚起効果
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注意喚起効果が確認できるのは、再検査を行ったユーザのみ。
＃感染検査については最初の検査から24h後以降

感染検知数
26 人

脆弱性検知数
95 人

再検査時に感染無
24 人（92.3%改善）
再検査時に脆弱性無

51 人（53.7%改善）

24h以降に再検査有

再検査有

稲澤朋也，佐々木貴之，吉岡克成，松本勉，"am I infected? エンドユーザに注意喚起を促すIoTセキュリティ診断Webサービス
の実証実験, 情報処理学会コンピュータセキュリティシンポジウム2022, 2022.



◆◆追跡調査
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「対策を試みなかった」 27人に理由確認

マルウェア
感染

脆弱性

やる気はあっても
技術的に困難な
ケースが多く存在
→ユーザサポート
充実が課題



実証実験結果の考察

• 一大学研究室の実験であっても4か月で１０万件を超える検査依頼
→自宅のルータやIoT機器のセキュリティ検査をしたいという一定
のニーズがある

• サイトを訪れた方の意識は高く、セキュリティ改善効果も高い。
再検査をして頂ければ状況がトレースできるため、注意喚起効果
を測定可能

• ユーザとの接点ができるため、どのような点で困っているのか把
握しやすい。メールでのフォローアップも容易。

• ユーザ同意の上で実施するため、広い観点での検査が可能

• ユーザ側に能動的に利用して頂かないと検査ができない．一度の
利用にとどまらず、継続的なサービス利用を促す仕組みが必要



ISP注意喚起(NICTER/NOTICE)との連携のメリット

ダークネット
ISP

①観測結果
(ダークネット)

②注意喚起

感染・脆弱性検査サイト

④最新のダーク
ネット観測結果

治ったかな?

ISP注意喚起と感染・脆弱性検査サイトの連携の利点
• ISPからの注意喚起後に実際に感染・脆弱性が改善したか、最新の状況をユーザの意
思でいつでも確認可能

• ユーザの意思で自身の連絡先(メールアドレス)を検査サイトに送るため、事後の連絡
にISPによるユーザ特定が必要なくフォローアップが容易、注意喚起効果測定が容易

• 注意喚起を起点とした感染・脆弱性検査サイトへの導線により検査サイトの利用増
が期待できる



◆◆ 本日のご説明

IoTボットネットの概要
感染拡大戦略
C&Cサーバの分布
DDoS攻撃実態
その他のトピック
電源を切っても消えないIoTマルウェア
感染・脆弱性検査サービス am i infected?
サイバー攻撃エコシステム観測網
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◆◆

LOTL
(Living off the land)

従来からのサイバー
攻撃観測網 (ハニー
ポット、スキャン、
マルウェア解析)

Malware

Account Hack

DoS attacks

Abuse/Impersonate

Data Leak

Phishing

Fraud

Deface

サイバー脅威の
全体像把握へ

現在、横浜国大にてサイバー攻撃エコシステム観測網を構築中

IPV6 Proxy

Vulnerable Targets

Exploits Botnet

Bug Bounties for Hacking Tools

Access as a Service

Leaked data

Malware

Third-Party Control on Leaks

Exploit Kit

Intelligent Service

Booter

VPN

Buying the Hacking Ideas

Traffic

SEO

Spam Services

RDP

SMM Bot 
Clearnet

adv

SNS

adv

Dark Web

adv

Chat Bot

Hacker’s 
website

Dedicated 
Chat Servers

Popular
SNS Chat

サイバー攻撃エコシステム観測網

Forums and Market

Forums and Market

Telegram, VK, 
Whatsapp, Wechat

サイバー攻撃エコシステム観測網

サイバー攻撃ビジネス実体広告 入口
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以降は投影のみ
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