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特集1

2 月１日～３月18日は
「サイバーセキュリティ月間」

です

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
対
策

９
か
条

１　
Ｏ
Ｓ
や
ソ
フ
ト
ウ
ェ
ア
は

　
　
常
に
最
新
の
状
態
に
し
て
お
こ
う

２　
パ
ス
ワ
ー
ド
は
長
く
複
雑
に
し
て
、

　
　
他
と
使
い
回
さ
な
い
よ
う
に
し
よ
う

３　
多
要
素
認
証
を
利
用
し
よ
う

４　
偽
メ
ー
ル
や
偽
サ
イ
ト
に

　
　
騙
さ
れ
な
い
よ
う
に
用
心
し
よ
う

５　
メ
ー
ル
の
添
付
フ
ァ
イ
ル
や

　
　
本
文
中
の
リ
ン
ク
に
注
意
し
よ
う

６　
ス
マ
ホ
や
Ｐ
Ｃ
の

　
　
画
面
ロ
ッ
ク
を
利
用
し
よ
う

７　
大
切
な
情
報
は
失
う
前
に

　
　
バ
ッ
ク
ア
ッ
プ
（
複
製
）
し
よ
う

８　
外
出
先
で
は
紛
失
・
盗
難
・
覗
き
見
に

　
　
注
意
し
よ
う

９　
困
っ
た
時
は
ひ
と
り
で
悩
ま
ず
、

　
　
ま
ず
相
談
し
よ
う

　

情
報
セ
キ
ュ
リ
テ
ィ
に
関
す
る
政

府
戦
略
で
あ
る
「
第
１
次
情
報
セ

キ
ュ
リ
テ
ィ
基
本
計
画
」
が
平
成
18

年
２
月
２
日
に
策
定
さ
れ
た
こ
と
か

ら
、
２
月
２
日
を
「
情
報
セ
キ
ュ
リ

テ
ィ
の
日
」
と
し
、
平
成
22
年
か
ら

は
２
月
を
「
情
報
セ
キ
ュ
リ
テ
ィ
月

間
」
と
定
め
ま
し
た
。
そ
の
後
、
平

成
26
年
に
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ

基
本
法
が
成
立
し
た
こ
と
を
踏
ま

え
、
平
成
27
年
か
ら
期
間
を
３
月
18

日
（
サ
（
３
）
イ
（
１
）
バ
（
８
）
ー

の
日
）
ま
で
拡
大
し
た
上
で
、
名
称

も「
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
月
間
」

と
改
め
、
内
閣
官
房
内
閣
サ
イ
バ
ー

セ
キ
ュ
リ
テ
ィ
セ
ン
タ
ー
（
Ｎ
Ｉ
Ｓ

Ｃ
）
を
中
心
と
し
て
、
サ
イ
バ
ー
セ

キ
ュ
リ
テ
ィ
の
普
及
啓
発
を
集
中
的

に
実
施
し
て
い
ま
す
。

「サイバー
セキュリティ月間」
なぜ２月１日～
３月18日？

出典：サイバーセキュリティ戦略本部普及啓発・人材育成専門調査会「サイバーセキュリティ意識・行動強化プログラム」、2022 年 10 月

015679
テキストボックス
参考資料２
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総
務
省
で
は
、
地
域
の
セ
キ
ュ
リ

テ
ィ
コ
ミ
ュ
ニ
テ
ィ
（
Ｓ
Ｅ
Ｃ
Ｕ
Ｎ

Ｉ
Ｔ
Ｙ
）（
図
１
）
の
活
動
支
援
を

通
じ
、
地
域
に
お
け
る
セ
キ
ュ
リ

テ
ィ
人
材
の
育
成
や
地
域
企
業
の
セ

キ
ュ
リ
テ
ィ
強
化
を
図
っ
て
い
ま

　

最
近
の
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ

イ
ン
シ
デ
ン
ト
の
発
生
状
況
や
、
被

害
拡
大
を
最
小
限
に
と
ど
め
る
た
め

の
基
本
的
事
項
を
説
明
し
、
擬
似
的

な
イ
ン
シ
デ
ン
ト
発
生
時
対
応
手
順

を
体
験
す
る
こ
と
に
よ
り
、
サ
イ

バ
ー
攻
撃
に
対
す
る
組
織
内
の
基
本

方
針
や
ル
ー
ル
な
ど
を
考
え
て
い
た

だ
く
こ
と
を
目
的
と
し
て
開
催
し
て

い
ま
す
。

す
。

　

こ
の
「
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ

月
間
」
中
に
も
、
各
地
域
で
関
連
イ

ベ
ン
ト
を
開
催
し
ま
す
の
で
、
詳
し

く
は
総
務
省
ホ
ー
ム
ペ
ー
ジ
を
ご
覧

く
だ
さ
い
（
参
考
）。

　

学
生
を
対
象
と
し
て
サ
イ
バ
ー
セ

キ
ュ
リ
テ
ィ
へ
の
興
味
・
意
識
を
高

め
て
い
た
だ
く
こ
と
を
目
的
と
す
る

Ｃ
Ｔ
Ｆ
（
Ｃ
ａ
ｐ
ｔ
ｕ
ｒ
ｅ 

Ｔ
ｈ

ｅ 

Ｆ
ｌ
ａ
ｇ
の
略
で
、
ゲ
ー
ム
形

式
で
セ
キ
ュ
リ
テ
ィ
の
実
践
的
技
能

を
競
う
コ
ン
テ
ス
ト
の
こ
と
）
を
開

催
し
て
い
ま
す
。

地域S
セ キ ュ ニ テ ィ

ECUNITY強化に向けた総務省の取組

【
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
月
間
中
の
イ
ベ
ン
ト
等
】

イ
ン
シ
デ
ン
ト
対
応
演
習

若
年
層
向
け
Ｃ
Ｔ
Ｆ

地域 SECUNITYにおけるイベント

［ 図 1 ］

［ 参 考 ］

特集１　2 月１日～３月 18 日は「サイバーセキュリティ月間」です

【参考 Web ページ】
イベントの詳細や申込み方法等は以下のページをご覧ください
https://www.soumu.go.jp/main_sosiki/
cybersecurity/localsecunity/index.html

管区

北海道

北海道

北陸

東海

近畿

中国

九州

沖縄

北陸

関東

近畿

四国

東北

セミナー等

サイバーインシデント対応演習

若年層向けCTF

イベント名

サイバーセキュリティセミナー（名称未定）

サイバーセキュリティセミナー（名称未定）

サイバーセキュリティデイズ 2023（仮）

サイバーセキュリティセミナー 2023

情報セキュリティセミナー in 大阪

中国地域サイバーセキュリティ連絡会交流セミナー

サイバーセキュリティカレッジ

サイバーセキュリティ月間セミナー in 沖縄

サイバーインシデント演習

サイバーインシデント演習

サイバーインシデント演習

サイバーインシデント演習

CTF ワークショップ in 仙台

開催期間

令和５年２月９日

令和５年３月10 日

令和５年３月予定

令和５年３月10 日

令和５年３月17 日

令和５年２月15 日

令和５年２月８日

令和５年２月１日

令和５年２月８日

令和５年２月14 日

令和５年２月 21日

令和５年２月 20 日

令和５年２月４日
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※ NOTICE:National Operation Towards IoT Clean Environment

脆
弱
な
Ｉ
ｏ
Ｔ
機
器
の
利
用
者
へ
の
注
意
喚
起

ご
利
用
の
プ
ロ
バ
イ
ダ
か
ら
お
知
ら
せ
が
届
く
場
合
が
あ
り
ま
す

　

総
務
省
及
び
国
立
研
究
開
発
法
人

情
報
通
信
研
究
機
構
（
Ｎ
Ｉ
Ｃ
Ｔ
）

は
、
イ
ン
タ
ー
ネ
ッ
ト
・
サ
ー
ビ
ス
・

プ
ロ
バ
イ
ダ
（
Ｉ
Ｓ
Ｐ
）
等
と
連
携

し
、
イ
ン
タ
ー
ネ
ッ
ト
に
直
接
接
続

さ
れ
る
機
器
に
対
し
て
、
脆
弱
な
Ｉ

Ｄ
・
パ
ス
ワ
ー
ド
が
設
定
さ
れ
て
い

る
な
ど
に
よ
っ
て
、
サ
イ
バ
ー
攻
撃

に
悪
用
さ
れ
る
お
そ
れ
の
あ
る
Ｉ
ｏ

Ｔ
機
器
の
調
査
及
び
当
該
機
器
の
利

用
者
へ
注
意
喚
起
を
行
う
取
組
で
あ

る
「
Ｎ
Ｏ
Ｔ
Ｉ
Ｃ
Ｅ
」
プ
ロ
ジ
ェ
ク

ト
を
２
０
１
９
年
２
月
か
ら
実
施
し

て
い
ま
す
（
図
２
）。

　

ま
た
、
大
規
模
サ
イ
バ
ー
攻
撃
観

測
網
「
Ｎ
Ｉ
Ｃ
Ｔ
Ｅ
Ｒ
」
に
よ
り
得

ら
れ
た
情
報
を
も
と
に
、
マ
ル
ウ
ェ

ア
（
不
正
ソ
フ
ト
ウ
ェ
ア
）
に
感
染

し
て
い
る
と
検
知
さ
れ
た
機
器
を
特

定
し
、
そ
の
利
用
者
に
対
し
て
注
意

喚
起
を
行
う
取
組
も
、
２
０
１
９
年

６
月
か
ら
実
施
し
て
い
ま
す
。

　

Ｎ
Ｏ
Ｔ
Ｉ
Ｃ
Ｅ
サ
ポ
ー
ト
セ
ン

タ
ー
に
お
問
合
せ
く
だ
さ
い
。
適
切

な
セ
キ
ュ
リ
テ
ィ
対
策
を
案
内
し
ま

す
。

　

な
お
、
ご
契
約
の
Ｉ
Ｓ
Ｐ
以
外
か

ら
電
話
、
訪
問
、
費
用
請
求
、
パ
ス

ワ
ー
ド
を
聞
き
出
す
こ
と
は
あ
り
ま

せ
ん
。

　

設
定
が
十
分
で
な
い
と
、
不
正
ア

ク
セ
ス
を
受
け
る
お
そ
れ
も
あ
り
ま

す
。
無
線
Ｌ
Ａ
Ｎ
ル
ー
タ
ー
等
の
イ

ン
タ
ー
ネ
ッ
ト
接
続
機
器
に
つ
い

て
、
次
の
ポ
イ
ン
ト
を
チ
ェ
ッ
ク
し

ま
し
ょ
う
。

・�
機
器
設
定
用
の
パ
ス
ワ
ー
ド
は
複

雑
な
も
の
に
し
ま
し
ょ
う
。

・�

機
器
の
フ
ァ
ー
ム
ウ
ェ
ア
を
最
新

の
状
態
に
し
ま
し
ょ
う
。

　

ま
た
、
サ
ポ
ー
ト
期
限
が
切
れ
た

機
器
は
フ
ァ
ー
ム
ウ
ェ
ア
の
更
新
を

適
切
に
行
う
こ
と
が
で
き
な
い
場
合

が
あ
り
ま
す
の
で
、
新
し
い
機
器
に

買
い
替
え
る
こ
と
も
有
効
で
す
。
最

新
の
無
線
Ｌ
Ａ
Ｎ
ル
ー
タ
ー
な
ど

は
、
フ
ァ
ー
ム
ウ
ェ
ア
更
新
を
自
動

で
行
う
な
ど
セ
キ
ュ
リ
テ
ィ
対
策
が

行
わ
れ
て
い
る
も
の
も
あ
り
ま
す
の

で
、
購
入
の
際
の
参
考
に
し
て
く
だ

さ
い
。お問い合わせ先

NOTICE サポートセンター
TEL：0120-769-318（無料・固定電話のみ）

         03-4346-3318（有料）

受付時間：10:00 ～ 18:00
              （年末年始（12/29～1/3）を除く）

URL：https://notice.go.jp
           （NICTER に関する取組は 
             https://notice.go.jp/ nicter）

［ 図 ２ ］

お
知
ら
せ
が

届
い
た
場
合
は

イ
ン
タ
ー
ネ
ッ
ト

接
続
機
器
の
設
定
を

こ
の
機
に
見
直
し
て

み
ま
し
ょ
う
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サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
人
材
の
育
成

Ｗ
ｉ-

Ｆ
ｉ
セ
キ
ュ
リ
テ
ィ
対
策
の
推
進

テ
レ
ワ
ー
ク
セ
キ
ュ
リ
テ
ィ
対
策
の
推
進

　

サ
イ
バ
ー
攻
撃
の
悪
質
化
・
巧
妙
化
が
進
む
一
方

で
、
我
が
国
の
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
人
材
は
質

的
に
も
量
的
に
も
不
足
し
て
お
り
、
そ
の
育
成
が
喫

緊
の
課
題
と
な
っ
て
い
ま
す
。
Ｎ
Ｉ
Ｃ
Ｔ
の
ナ
シ
ョ

ナ
ル
サ
イ
バ
ー
ト
レ
ー
ニ
ン
グ
セ
ン
タ
ー
で
は
、
Ｎ

Ｉ
Ｃ
Ｔ
が
こ
れ
ま
で
の
研
究
開
発
で
培
っ
た
知
見
を

活
用
し
て
、
サ
イ
バ
ー
攻
撃
に
対
す
る
一
連
の
対
処

を
実
際
に
体
験
す
る
「
実
践
的
サ
イ
バ
ー
防
御
演
習

（
Ｃ
Ｙ
Ｄ
Ｅ
Ｒ
）」
を
、
国
の
機
関
や
地
方
公
共
団
体

向
け
に
実
施
中
で
す
。
こ
れ
ま
で
６
年
間
の
受
講
者

数
は
延
べ
１
万
６
千
人
を
超
え
、
組
織
の
イ
ン
シ
デ

ン
ト
対
処
能
力
の
向
上
に
貢
献
し
て
い
ま
す
。

　

公
衆
Ｗ
ｉ-

Ｆ
ｉ
や
自
宅
設
置
の
Ｗ
ｉ-

Ｆ
ｉ
は

便
利
で
す
が
、
適
切
な
セ
キ
ュ
リ
テ
ィ
対
策
を
講
じ

な
い
と
、
情
報
漏
え
い
等
の
被
害
に
つ
な
が
っ
て
し

ま
い
ま
す
。
こ
の
た
め
、
総
務
省
で
は
、
Ｗ
ｉ-

Ｆ

ｉ
の
安
全
な
利
用
・
提
供
の
た
め
に
必
要
な
セ
キ
ュ

リ
テ
ィ
対
策
を
わ
か
り
や
す
く
解
説
し
た
ガ
イ
ド
ラ

イ
ン
を
作
成
・
公
表
し
て
い
ま
す
の
で
、
是
非
参
照

し
て
く
だ
さ
い
。
ま
た
、
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ

月
間
中
に
、
ガ
イ
ド
ラ
イ
ン
の
ポ
イ
ン
ト
を
ア
ニ
メ

や
講
義
形
式
で
解
説
し
た
オ
ン
ラ
イ
ン
動
画
講
座
を

開
講
予
定
で
す
の
で
、
こ
ち
ら
も
是
非
受
講
し
て
く

だ
さ
い
。

　

テ
レ
ワ
ー
ク
は
、
時
間
や
場
所
を
有
効
に
使
い
柔

軟
な
働
き
方
を
可
能
と
す
る
も
の
で
す
。
近
年
、
働

き
方
改
革
の
実
現
や
非
常
時
の
業
務
継
続
性
確
保
と

い
っ
た
観
点
か
ら
、
そ
の
重
要
性
は
一
層
高
ま
り
、

急
速
に
普
及
が
進
ん
で
い
ま
す
が
、
テ
レ
ワ
ー
ク
に

伴
う
セ
キ
ュ
リ
テ
ィ
上
の
不
備
を
狙
っ
た
サ
イ
バ
ー

攻
撃
も
増
加
し
て
い
ま
す
。
こ
う
し
た
状
況
に
対
応

す
べ
く
、
総
務
省
で
は
、
テ
レ
ワ
ー
ク
を
安
全
に
実

施
す
る
た
め
の
「
テ
レ
ワ
ー
ク
セ
キ
ュ
リ
テ
ィ
ガ
イ

ド
ラ
イ
ン
」と「
中
小
企
業
等
担
当
者
向
け
テ
レ
ワ
ー

ク
セ
キ
ュ
リ
テ
ィ
の
手
引
き
（
チ
ェ
ッ
ク
リ
ス
ト
）」

を
作
成
・
公
表
し
て
い
ま
す
の
で
、
是
非
活
用
し
て

く
だ
さ
い
。

特集１　2 月１日～３月 18 日は「サイバーセキュリティ月間」です

演習の詳細や受講申込はこちら

https://cyder.nict.go.jp/

公式サイト

ガイドラインの入手はこちら
https://www.soumu.go.jp/
main_sosiki/cybersecurity/wi-fi/

ガイドラインの入手はこちら
https://www.soumu.go.jp/
main_sosiki/cybersecurity/telework/

総務省が作成・公表している Wi-Fi セキュリティガイドライン

総務省が作成・公表しているテレワークセキュリティガイドライン等

演習風景

サイダコくん




