
サイバー攻撃被害に係る情報の共有・公表
ガイダンスの概要
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サイバー攻撃被害に係る情報の共有・公表ガイダンス検討会



本ガイダンス検討における問題意識
攻撃手法が高度化する中で、単独組織による攻撃の全容解明はより困難になっている。
他方で、被害組織はお互いに「他にどのような情報が存在するかを知ることができない」
ため、情報共有がなかなか行われにくく、また、共有タイミングも遅いケースが多い。
第三者との関係などサイバー攻撃被害が複雑化する中で、被害組織のインシデント対応が
適切になされているかどうかが外部から確認できず、また、被害組織も被害公表を通じた
情報の開示に消極的なため、被害組織によるインシデント対応（結果）に不安や警戒を募
らせるような状況になっている。

⇒こうした情報の非対称性を解消する手段である「情報の共有」「被害の公表」のポイント
を示した参考資料がない
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本ガイダンスで示す情報共有・被害公表のポイント
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本ガイダンスは、被害組織で見つかった情報を「何のために」「どのような情報を」「どのタイミングで」「どのよ
うな主体に対して」共有／公表するのか、ポイントを整理したものです。

(1)目的：被害調査に必要な情報の提供や被害の未然防止に資する【→概要8ページ】
(2)タイミング：情報共有と被害公表を分離し、迅速な情報共有を図る【→概要9ページ】
(3)情報の整理：攻撃に関する情報（攻撃技術情報）と被害に関する情報（被害内容・対応情報）を分離し、

迅速な攻撃技術情報の共有を図る【→概要10ページ】

(1)目的：レピュテーションリスク低下やインシデント対応上の混乱の回避に資する【→概要11ページ】
(2)タイミング：攻撃の種類や被害の状況から、効果的な公表タイミングを選ぶ【→概要12ページ】
(3)情報の整理：専門組織との連携や情報共有活動の状況など対応の経緯等を含めて示すことで、

ステークホルダーの不安等を解消することができる【→概要13ページ】

専門組織との連携、警察への通報・相談、所管官庁への報告等を実施することで、正確な情報共有や注意喚起、
捜査を通じた犯罪抑止や広く国民に影響する事案への対処等につなげることができる【→概要14ページ】

被害者への保護や機微な情報への配慮が必要な情報の取扱いを知ることで、スムーズな情報共有、被害公表を行
うことができる【→概要15ページ】

1.情報共有

2.被害公表

3.外部組織との連携

4.機微な情報への配慮



本ガイダンスの目次
用語集
用語集補足

１．はじめに
―情報共有とは何か／公表とは何か
―なぜ「情報共有をするべき」なのか／公表の社会的意義
―本ガイダンスのコンセプト
―本ガイダンスの検討経緯
―本ガイダンスのスコープ
―本ガイダンスを読むにあたって

２．情報共有・被害公表の流れ

３．FAQ
＜情報共有の方法等について＞

Q1.なぜ情報共有が必要なのですか？
Q2.どのタイミングでどのような情報が共有／公表されますか？
Q3.「被害組織」とは何ですか？
Q4.サイバー攻撃被害に係る情報にはどのようなものがありますか？
Q5.どうやって「情報共有」すればいいのですか？
Q6.どのような情報を共有すればいいのですか？
Q7.インディケータ情報とはなんですか？
Q8.いつ共有すればいいのですか？
Q9.情報共有活動に参加していない場合、どこに共有すればいいのですか
Q10.情報共有を行う上での留意点はありますか？
Q11.攻撃技術情報の共有とノウハウの共有とは何が違いますか？
Q12.専門組織同士はどういう情報を共有していますか？
Q13.なぜ非公開で参加者が限定された情報共有が行われるのですか？

＜被害の公表や法令等に基づく報告・届出について＞
Q14.公表の目的は何ですか？
Q15.公表のタイミングはどのようなものがありますか？
Q16.公表の内容としてはどのようなものがありますか？
Q17.公表する際の留意点はありますか？
Q18.警察への通報・相談は、行った方が良いでしょうか？
Q19.警察に通報・相談することによる業務への影響はあるのでしょうか？
Q20.所管省庁への任意の報告は、行った方が良いでしょうか？

＜被害組織の保護の観点について＞
Q21.公表していないのに自組織の被害が知られて公開されてしまうのはなぜ

ですか？
Q22.他組織の被害に関する情報を見つけた場合、どうしたらよいですか
Q23.製品の脆弱性が悪用されていた場合、当該情報はどのように扱えばいい

ですか？
Q24.他の被害組織を踏み台として攻撃された場合、当該情報はどのように扱

えばいいですか？
Q25.共有・公表したことで二次被害が出てしまうような情報はありますか？

＜技術情報の取扱いについて＞
Q26.マルウェアに関する情報とはどういうものですか？
Q27.不正通信先に関する情報とはどういうものですか？
Q28.攻撃の手口に関する情報とはどういうものですか？
Q29.専門組織から「見つかった情報を共有活動に展開してよいか？」と尋ね

られたらどう判断すればいいですか？
Q30.情報共有先をどのように指定／制限すればいいですか？
Q31.専門組織から「分析結果をレポートとして公表してもよいか」と尋ねら

れたらどう判断すればいいですか？
Q32.どのような攻撃技術情報であれば速やかに共有することができますか？

（公開情報と非公開情報の違いについて）（※調査ベンダ向け解説）
Q33. どのような攻撃技術情報であれば守秘義務契約上の「秘密情報」にあた

りませんか？（※調査ベンダ向け解説）

４．ケーススタディ
ケース1：標的型サイバー攻撃
ケース2：脆弱性を突いたWebサーバ等への不正アクセス
ケース3：侵入型ランサムウェア攻撃

５．チェックシート／フローシート
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