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電気通信事故検証会議（第８回）議事要旨 
 

１ 日 時：令和５年１月１８日（火）10:00～12:00 

 

２ 場 所：Web会議 

 

３ 議事 

（１）西日本電信電話株式会社から令和４年８月に発生した重大な事故に対

する行政指導への対応状況について説明が行われた。 

 

（２）総務省から、楽天モバイル株式会社の令和４年９月に発生した重大な

事故の検証報告書（案）について説明が行われ、本会合での質疑を踏

まえた修正版を別途構成員へ照会し、了承が得られた後、確定版とし

て公表することとした。 

 

（３）日本マイクロソフト株式会社及びマイクロソフト・アイルランド・オ

ペレーションズ・リミテッドから、令和４年１２月に発生した重大な

事故について説明が行われた。本事故の概要は以下のとおり。 

事業者名 

日本マイクロソフト株式会社 

 

マイクロソフト・アイルラン

ド・オペレーションズ・リミ

テッド 

発生日時 令和4年12月2日 8時55分 

継続時間 9時間59分 影響利用者数 

日本マイクロソフト株式会社 

３万人以上（詳細非公表※） 

 

マイクロソフト・アイルラン

ド・オペレーションズ・リミテ

ッド 

３万人以上（詳細非公表※） 

 
※同社は競合する事業者との関係で機

微な情報であるとして契約者数を非公

表としていることに加え、当該事故に

係る影響利用者数についても金融市場

に影響を与えるおそれがあることから

非公表としている。 

影響地域 全国 
事業者への 

問合せ件数 
178件 

障害内容 

同２社が提供する電子メールサービスについて、以下の状況が発生した。 

 - メールの送信ができない 

 - メールの受信ができない 

 - サーバ上にある過去に受信したメールの閲覧ができない 

重大な事故

に該当する

電気通信役

務の区分 

五 一の項から四の項までに掲げる電気通信役務以外の電気通信役務 

 

インターネット関連サービス（電子メール） 

発生原因 
定期的な保守作業の実施に伴い、同社のディレクトリ基盤内において、過去に把握

されていなかったソフトウェアバグが顕在化した。 
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このソフトウェアバグが原因で、サービスの設定情報を格納しているディレクトリ基

盤でのトークン要求の処理について遅延が増大し、タイムアウトが生じた。 

トークン発行がタイムアウトとなったため、トークンの再送要求が行われ、データベ

ース基盤からディレクトリ基盤へのトークン要求が平常時に比べ約４０倍に増加する

結果となり、ディレクトリ基盤の設備におけるＣＰＵに高負荷が生じ、結果、利用者のリ

クエストが処理できない事象となり、一部の利用者がメールサービスを利用できなくな

った。 

機器構成図 

 

＜事故発生時の動作＞  

 
 

＜ディレクトリ基盤＞ 

設備Ａと設備Ｂに、異なる種類の利用者情報を保持。 

設備Ａ：利用企業の設定情報および利用者アカウント情報を格納 

設備Ｂ：サービスの設定情報を格納 

 

＜データベース基盤＞ 

利用者のメールボックスデータ及び関連する処理能力を保有するサーバのグル

ープ 

 

＜フロントエンドサーバー＞ 

利用者の要求を適切なバックエンドサーバーへルーティングするサーバのグル

ープ 

 

再発防止策 

＜事故時に実施された措置＞  

システム全体を内部（ネットワーク設備の稼働状況等）・外部（利用者側の接続状況

等）双方から常時監視しており、可用性が基準を下回った場合にアラートを発出する

仕組みとなっており、今回の事象が検出された。 

障害発生後直ちに、障害の影響があったディレクトリ基盤から問題のあるトラフィッ

クを移動させるよう設定変更を実施。これにより、ディレクトリ基盤の設備における 

CPUが再び高負荷になるリスクを排除し、潜在的なバグを回避することができた。  

【令和４年１２月２日 完了】 

インターネット

📧

設備Ａ
DAG※ /

バックエンド
サーバー

フロントエンドサーバー

ディレクトリ基盤

（２）フロントエンドサーバー
が、アカウント情報を要求。

利用者

（３）フロントエンドサーバー
が、利用者のサービス設定
に関連する情報を要求。

（１）インターネットからの利
用者のリクエストが、フロ
ントエンドサーバーに到達。

（４）フロントエンドサーバー
が、アカウント情報、利用者
のサービス設定に関連する情
報に基づき、適切なDAG/
バックエンドサーバーに
ルーティングし、処理させる。

設備Ｂ

事故発生時
の流れ

（８）フロントエンドサーバから
利用者へリクエストの回答が
出来ない状態が発生。

（０）標準的な保守作業を実施

（７）設備Ｂに対するトークン要求が
約40倍に増大

（５）バックエンドサーバーが、設備Ｂに
トークン発行を要求

利用企業の設定情
報、ユーザーアカ
ウント情報を格納

サーバ、DAG等
のサービス構成
情報を格納

（６）保守作業中に未知の潜在的なバグが顕
在化し、トークン発行がタイムアウト

×

利用者のメールボックスデータ
及び関連する処理能力を保有す
るバックエンドサーバのグルー
プ

データベース基盤

※ Database Availability Groupの
略称
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＜事故後に実施された再発防止措置＞  

影響を受けたディレクトリ基盤内の設備Ｂに長期的な負荷軽減措置を適用。  

【令和４年１２月３日 完了】 

 

影響を受けたディレクトリ基盤内の設備Ｂ全体に対して長期的な負荷軽減措置の適

用。 

【令和４年１２月３日 完了】 

 

日本に関する全ての設備Ｂについて長期的な負荷軽減措置の適用を完了。 

【令和４年１２月４日 完了】 

 

上記に加え、以下の対応を行った。 

（i）同様の問題をより適切に特定し、この種の問題の発生を防止するために、標準的

な保守作業の見直しを実施 

【令和５年１月 完了】 

（ii）本番環境に影響を与える前にこのような問題を特定できるよう、レジリエンシーテ

スト内のギャップへの対処 

【令和５年２月 完了】 

情

報

周

知 

自社 

サイト 

＜企業顧客への情報提供＞ 

企業顧客専用のポータル（admin center）を通じて以下の情報提供（英文のみ）

を実施。 

 

アラート検出後、１３分後（事故発生後３８分後）に情報提供を実施。 

 

第１報 令和４年１２月２日９時３３分（日本時間） 最初の顧客向け情報を掲

載 

 
 

第２報 同日１０時２６分（日本時間） 第１報のアップデート 

 
 

第３報 同日１０時４８分（日本時間） 第２報のアップデート 

 
 

 

第４報 同日１０時４１分（日本時間） 障害発生のお知らせ  
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第５報・第６報 同日１０時５８分（日本時間）～１１時１４分（日本時間） 状

況のお知らせ  

 
 

 
 

第７報 同日１１時２３分（日本時間） 復旧に関するお知らせ  
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第８報 同日１１時５６分（日本時間） 復旧状況についてのお知らせ  

 
 

第９報～第１１報 同日１２時４７分（日本時間）～１４時１６分（日本時間）

復旧状況についてのお知らせ  
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第１２報 同日１４時５６分（日本時間） 大部分が復旧したことのお知らせ  

 
 

第１３報～第１５報 同日１６時１０分（日本時間）～１９時５６分（日本時間） 

残りの復旧状況についてのお知らせ  
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第１６報 同日２１時１４分（日本時間） 復旧完了のお知らせ  
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第１７報 同月７日８時２８分（日本時間） ポスト・インシデント・レポート

（暫定版）のお知らせ  

 

第１８報 同月１３日９時２６分（日本時間） ポスト・インシデント・レポー

トのお知らせ   
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＜個人利用者への情報提供＞ 

個人利用者には、Service Statusのウェブサイト 

（https://portal.office.com/servicestatus）を通じて以下の情報提供（英文

のみ）を行った。 

 

第１報 令和４年１２月２日１１時０３分（日本時間） 障害発生のお知らせ  

第２報 同日１１時５６分（日本時間） 復旧状況に関するお知らせ  

第３報～第６報 同日１３時１４分（日本時間）～１８時１１分（日本時間） 復

旧状況に関する最新情報のお知らせ  

第７報 同日１９時５９分（日本時間） 原因調査のお知らせ 

第８報 同日２１時１７分（日本時間） 復旧完了のお知らせ  

 

その他 － 
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（４）株式会社ＮＴＴドコモから、令和４年１２月に発生した重大な事故

（２件）について説明が行われた。本事故の概要は以下のとおり。 

 

ア 令和４年１２月１７日発生の事故の概要 

事業者名 株式会社NTTドコモ 発生日時 令和4年 12月17日 7時50分 

継続時間 4時間54分 影響利用者数 約242万人 

影響地域 
西日本地域（関西、中国、四

国、九州地域） 

事業者への 

問合せ件数 
268件 

障害内容 

インターネット接続システム（以下「ＭＡＰＳ」という。）におけるネット

ワーク機器（以下「サーバ収容スイッチ」という）のハードウェア故障（特異

故障）により、認証サーバ、ＤＮＳサーバ（以下サーバという）と接続するポ

ートが閉塞されなかったことから、系切替が正常に行われず、本機器を経由す

るインターネット接続サービスが利用しづらい事象となった。 

重大な事故

に該当する

電気通信役

務の区分 

＜影響を与えた電気通信役務の区分＞ 

五 一の項から四の項までに掲げる電気通信役務以外の電気通信役務  

 

＜影響を与えた電気通信役務＞  

インターネット接続サービス 

発生原因 

＜発生原因の概要＞  

サーバ収容スイッチの不具合（特異故障）によりサーバと接続するポートが閉塞され

ず、待機系への系切替が正常に行われなかったため、事象が発生。 

  

＜大規模化した原因＞  

・サーバ収容スイッチの特異故障  

  

＜長期化した原因＞  

(１) 故障部位の特定に時間を要した  

 ・対象装置から警報がなく、サーバからサーバ収容スイッチが正常に見えており故障

部位特定に時間を要した。 

・警報が短時間に大量発生し、かつ、警報の内容からサーバ収容スイッチのポート拡

張スイッチ部故障の特定に時間を要した。 

 

(２) 手動での他面迂回の判断・実施に時間が掛かった  

・自動迂回機能が全ノードに発動していると想定していたため、手動迂回措置の準備

が遅れ、他面迂回措置に時間を要した。 
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機器構成図 

＜システム構成及び正常時の動作の流れ＞

 
 

インターネット接続設備は、全国を２つのエリアに分けた６面のMAPSで構成

されており、西日本エリアからインターネット接続した場合は、西日本エリア

のE面/F面/G面のうち、いずれか経由してインターネット接続を行う。 

今回の事象では、E面のサーバ収容スイッチの故障により、当該装置に接続し

ていた利用者がインターネット接続しづらい状況となった。 

 

＜事故発生時の動作の流れ（MAPS内）＞

 
 

 サーバ収容スイッチの特異故障により、ポート拡張スイッチ部において、L2

スイッチ部とリンクダウンしたが、サーバとリンクダウンにならない異常動作

となった。サーバの系切り替えは、サーバとサーバ収容スイッチとのリンクダ

ウンを契機として行う動作仕様となっており、サーバ側で接続不可を検知でき

なかったため、系切り替えが行われなかった。 

再発防止策 

○電気通信設備に関する内容  

＜大規模化した原因への恒久対処＞  

本ハードウェアを正常な機器に交換済み。 

 （令和４年12月18日 14:30 実施完了） 

  

＜長期化した原因(１)への暫定対処＞  

同一構成のサーバ収容スイッチを用いる箇所へ外部監視による事象検出と現地手配

による復旧を適用 
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・外部監視方法を改善することで同一事象の検出を可能とし、検出した場合は、監視

者から現地保守者（常駐）へ連絡、機器の電源ケーブル抜き差しを行うことで、故障部

位特定から回復措置までを早期に対処できる方法を導入。  

 （令和４年12月23日 完了）  

  

＜長期化した原因(１)への恒久対処＞  

 警報内容の充実化（付属装置情報の追加） 

・警報を出力しない付属装置の被疑特定にあたり、本体とセットで監視システム上に

表示を追加し、付属装置被疑の際の故障切り分けの迅速化を図る。 

 ① 装置自ら警報を出力しない付属装置の洗い出しを実施。 

 （令和５年１月７日 完了） 

 ② ①で洗い出した付属装置についても監視システム上に表示するように改善。 

 （令和５年１月末 完了予定）  

  

同一構成のサーバ収容スイッチを用いる箇所へ事象検出から措置まで含めた完全

自動化を適用 

・暫定対処の方式を見直し、現地保守者の対応が不要となるようサーバにて監視と自

動切替を行う仕組みを導入。  

（令和５年３月末 完了予定）※時期精査中  

  

〇今回の事象を踏まえた今後の対処の方向性  

システム全体の可観測性向上による被疑箇所特定と措置の迅速化  

・システム全体の可観測性を向上させ、サイレント故障に対して被疑箇所の特定およ

び措置の自動化含め迅速に行う仕組み（健全性監視）を導入。 

（実現時期：令和５年度以降）  

  

＜長期化した原因(２)への恒久対処＞  

 人手を極力排した措置の仕組み導入 

・自動迂回発動ユニットを短時間で特定する作業をツール化し、確認作業の時間を短

縮。  

・手動迂回が必要なユニットに対する迂回コマンドの作成をツール化し、措置作業の

時間を短縮。 

（令和４年12月23日 完了）  

 新たなツールを用いた訓練の実施 

・新たなツールを用いた迂回措置訓練を関連部門と合同で実施。  

 （令和４年12月27日 完了） 

  

○ お客さま周知に関する内容  

＜暫定対処＞  

 障害に応じた初報のテンプレート化を行い、監視部門から初報テンプレートを広報部

門へ通知し、30分以内を目標とした初報掲載する運用体制を確立。 

（令和４年12月27日 完了）  

  

＜恒久対処＞  

 監視部門にて障害検知から初報掲載まで一括で実施。 

 （令和５年４月から運用開始予定） 
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イ 令和４年１２月２０日発生の事故の概要 

事業者名 株式会社NTTドコモ 発生日時 令和4年 12月20日 1時10分 

継続時間 2時間2分 影響利用者数 約69万人 

影響地域 
西日本地域（関西、中国、四

国、九州地域） 

事業者への 

問合せ件数 
21件 

障害内容 

インターネット接続システム（以下「ＭＡＰＳ」という）における、設備増

設作業の過程において、ネットワーク機器（以下「Ｌ３スイッチ」という）の

設定誤りにより経路情報が一部消失し、本機器を経由するインターネット接続

サービスが利用しづらい事象となった。 

重大な事故

に該当する

電気通信役

務の区分 

＜影響を与えた電気通信役務の区分＞  

五 一の項から四の項までに掲げる電気通信役務以外の電気通信役務  

 

＜影響を与えた電気通信役務＞  

インターネット接続サービス 

発生原因 

＜発生原因の概要＞  

対象装置であるＬ３スイッチでは、特定製品・特定ソフトウェア固有の手順（特有手順）

にて設定を行う必要であったが、一般手順と同様に設定を行ったことで、一部設定情

報が欠落し、事象が発生した。  

  

＜大規模化した原因＞  

設定誤りを引き起こした特有手順の展開不備  

 ・特有手順による設定投入が必要であったが、情報展開の不備により、一般手順に

て作業を行ったことで設定情報が意図した値で反映されなかった。  

  

＜長期化した原因＞  

 (１)特有手順の展開不備に起因して、予め準備した切戻し設定が正しく反映できず、

時間を要した。 

 ・特有手順を踏まなかったことにより、切戻し設定についても経路情報の一部が欠落

した。  

(２)手動での他面迂回の判断・実施に時間が掛かった  

 ・12 月 17 日の障害の教訓から速やかに手動での他面迂回措置を実施したが、自 

動迂回発動ユニットの特定と他面迂回用コマンド作成を手動で行っていた。 
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機器構成図 

＜システム構成及び正常時の動作の流れ＞

 
 

インターネット接続設備は、全国を２つのエリアに分けた６面のMAPSで構成

されており、西日本エリアからインターネット接続した場合は、西日本エリア

のE面/F面/G面のうち、いずれか経由してインターネット接続を行う。 

今回の事象では、MAPSにおいて、設備増強の工事を実施していたところ、L3

スイッチに誤った設定をしたことにより経路情報が一部消失し、当該機器を経

由するインターネット接続サービスが利用しづらい事象となった。 

 

＜事故発生時の動作の流れ＞
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再発防止策 

＜大規模化した原因への暫定対処＞  

 運用ルールの再周知とチェック体制強化 

・運用ルールの再周知を本事例含め全設計担当者へ実施。  

・現用機器に関する問合せ履歴より、適用条件一覧への登録漏れ有無の全数確認。  

・適用条件管理者を２名とし、登録漏れと内容の妥当性を定期的にクロスチェックする

仕組みに改善 

（令和４年12月25日 完了）  

設定情報のチェック強化  

・全設定値を対象に、投入前後の設定値で比較するプロセスの導入。  

（令和４年12月27日 完了）  

 

＜大規模化した原因への恒久対処＞  

管理の一元化と自動化を活用したヒューマンエラーの根絶  

・情報管理の一元化と連携プログラムを用い適用条件一覧への登録作業の自動化と

リマインド機能導入による説明漏れ抑止を実現。  

（令和５年１月末 完了予定）  

設定情報のチェック強化  

・チェック作業を自動化し、統一したプロセスで履行されるよう仕組みを導入。  

（令和５年３月末 完了予定）  

 

＜長期化した原因１への暫定対処および恒久対処＞ 

・大規模化した原因と同様。  

 

＜長期化した原因２への暫定対処および恒久対処＞ 

・令和４年12月17日の原因２への恒久対策と同様 

（令和４年12月23日 完了） 

情

報

周

知 

自社 

サイト 

＜自社ＨＰへの情報掲載＞  

自社ＨＰ内の「ドコモからのお知らせ」のページに事象発生時から復旧時までの

間、合計５回情報掲載を実施。 

各掲載時間と掲載内容は以下の通り。  

・第１報 12 月 20 日 02 時 08 分（事象が発生した旨を周知）  

・第２報 12 月 20 日 03 時 10 分（影響範囲の修正）  

・第３報 12 月 20 日 04 時 10 分 (迂回措置の追記)  

・第４報 12 月 20 日 05 時 09 分 (復旧報)  

・第５報 12 月 23 日 15 時 30 分（調査結果の更新） 

その他 

＜ＳＮＳの状況＞  

 ＨＰに掲載した情報をＳＮＳにて合計３回掲載を実施。  

 周知時間と周知内容は以下の通り。  

・第１報 12 月 20 日 02 時 24 分（事象が発生した旨を周知）  

・第２報 12 月 20 日 04 時 33 分（迂回措置の追記）  

・第３報 12 月 20 日 05 時 15 分（復旧報）  

  

＜コールセンタ・ドコモショップでの対応＞  

 ＨＰに掲載した情報の社内周知を行い、お客様対応を実施。 
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（５）株式会社カカオから、令和４年１０月に発生した重大な事故について

説明が行われた。本事故の概要は以下のとおり。 

事業者名 株式会社カカオ 発生日時 令和4年10月15日 15時30分頃 

継続時間 約10時間46分 
影響利用者

数 

最大 58 万人※ 
 

※障害発生時には全ての機能が影響を

受けたため、想定される最大値とす

る。 

影響地域 全国 
事業者への 

問合せ件数 
- 

障害内容 

カカオトーク用のサーバーが設置されている韓国にあるインターネットデータセン

ター（IDC）において火災が発生し、消火活動中にあたり供給電力を遮断されたこと

により、他の設備への切り替え作業ができないまま、当該サーバーの稼働が停止し

た。これにより、カカオトークのメッセージ送受信及び音声通話ができない状態が発

生した。 

重大な事故

に該当する

電気通信役

務の区分 

二 緊急通報を取り扱わない音声伝送役務  

※「音声通話サービス」の障害が上記に該当。 

発生原因 

・カカオトーク用のサーバーが設置されているIDCの建物地下において、火災が発

生。当該火災の消火活動にあたり、建物内の電力供給を停止したことにより、サ

ーバーの稼働が停止したことによる。 

・電力の供給停止にあたり、カカオ社に対し、事前の情報提供はされなかった。 

機器構成図 

 

 
 

 

・IDC において、火災対策、火災発生時の延焼防止設備装置、消火対策等の設備

は設置されており、防火対策等はなされている。  

 

・IDC の設備等に起因した電気通信設備に何らかの障害が発生した際には、二重

化（冗長化）した他の IDC に設置している設備への切り替えを想定していたとこ

ろ、火災が発生した IDC において、切り替え作業実施前に電力供給が遮断され

たことにより、他の設備への切り替えができなかったことが長期化の原因であ

る。 

再発防止策 

-サービスの二重化（冗長化）がなされていなかった項目を確認し、該当項目の二

重化（冗長化）を実施済み 【令和４年12月末 完了】 

-別途自社での IDC を設立準備中  

 

情

報
自社 

令和４年10月20日午後、障害に関する案内及び謝罪文を掲載 
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周

知 

サイ

ト 

 
その

他 

- 

 

 
 

議事（３）から（５）の質疑については次回会合までに構成員から質問票を取り

まとめ、次回会合において各社から回答を頂き、議論することとした。 

 

以上 


