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１．令和４年度事故検証案件の概要
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イ 影響利用者数及び継続時間別

ウ サービス別

エ 発生要因別

オ 故障設備別

（２）重大な事故の発生状況

ア 発生件数

イ 重大な事故の概要

（ア）ＧＭＯグローバルサインＨＤ株式会社の重大な事故

（イ）ＫＤＤＩ株式会社及び沖縄セルラー電話株式会社の重大な事故

（ウ）西日本電信電話株式会社の重大な事故

（エ）楽天モバイル株式会社の重大な事故

（オ）株式会社カカオの重大な事故

（カ）日本マイクロソフト株式会社及びマイクロソフト・アイルランドオペ

レーションズ・リミテッドの重大な事故（１件目）

（キ）株式会社ＮＴＴドコモの重大な事故（１件目）
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（１）事故の事前防止の在り方

ア 作業手順書の適切な管理

（ア） 作業手順書の適切なレビュー及び管理

（イ） 運用実績のある作業手順書の定期的なレビュー

（ウ） 作業手順検証プロセスの強化
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（イ） 確実な異常検知

（ウ） 原因箇所の早期特定
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（イ） 誤コマンドのブロック機能 
（ウ） 利用者端末の仕様 
コ 組織外の関係者との連携 
（ア） 機器ベンダーとの情報共有体制 
（イ） 外部委託先との連携 
（ウ） VNE事業者とのルーティングポリシーの見直し 
サ 攻撃者に乗っ取られた利用者端末からの攻撃に備えたセキュリティ対
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シ 他社の事故事例の活用 

（２）事故発生時の対応の在り方 

ア 適時適切な利用者周知 
イ タイムリーな社内の情報共有 
ウ 日本国内の利用者に対する外資系企業の対応 

（３）事故収束後のフォローアップの在り方 

ア 事故報告の活用・共有 

３．事故防止に向けたその他の取組 

（１）電気通信事故に係る構造的な問題の検証 

（２）電気通信事故発生時の周知・広報の在り方 
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