
2022年度 無線LAN利用者意識調査
結果概要

2023年3月
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無線LAN利用者意識調査①

49.4%

6.8%

43.8%

 無線LANに対するセキュリティ意識等を把握するための調査をWebアンケートにより実施。
期間：2022.10.27-11.15 調査数：30,000（うち無線LAN利用者1,000をスクリーニング（性別・年代を「モバイル端末によるインターネット利用者数」により割り付け））

自宅無線LANの暗号化
（n=956：自宅無線LANの利用者）

自宅無線LANのファームウェア更新
（n=956：自宅無線LANの利用者）

自宅無線LANの購入時期
（n=956：自宅無線LANの利用者）

自宅無線LANの利用有無
（n=30,000：全員）

している

していない

わからない 17.5%
4.6%

5.1%
7.7%

3.7%17.5%

43.9%

自動更新
している

業者や家族に
任せており
わからない

ファームウェア
がそもそも
わからない

14.5%

24.7%

18.7%
14.0%

12.6%

15.5%

３年以内

わからない

84.9%

2.5%

0.9%

9.2%

2.6%

よく利用している

たまに利用している

わからない

無線LAN利用時における
セキュリティ上のリスク認知

（n=30,000：全員）

22.5%

46.2%

31.3%

どのような
リスクがあるか
知っている

詳しくは知らないが
リスクがあることを
知っている

知らない
わからない

リスク自体は比較的
認知されているが、
どのようなリスクが
あるかまで知る人は
2割にとどまる

24.6%
20.8%

7.7%
5.5%
4.7%

16.3%
36.2%

32.5%

情報窃取／情報漏えい
外部からの不正侵入

金銭的被害
IoT家電の乗っ取り
カメラの乗っ取り

NWの無断利用
漠然とした不安

不安はない
（複数回答可）利用者の大半が

不安を感じているものの漠然とした不安が多い

自宅無線LANでのセキュリティ上の不安
（n=956：自宅無線LANの利用者）

暗号化していない
人は7％に留まる
一方で
４割強が
わからない
と回答

定期的に
更新している

更新していない
（FW更新ない）

ファームウェア更新
を実施している
利用者は
４分の１程度

そもそも6割が
実施有無を
把握していない

５年以内
10年以内

10年超

４分の１の利用者が
無線LAN機器を
５年超使用

自宅に設置する無線LAN（その１）
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たまに
更新している

１年以内

利用していない 設置
してい
ない

更新していない
（上記以外）



無線LAN利用者意識調査②

13.5%

19.4%

16.8%3.9%7.1%

39.4%

WEP・WPAを利用する理由
（n=155：自宅無線LANでWEP・WPAを用いている利用者）

暗号化パスワード設定の留意点
（n=88：暗号化パスワードを変更している利用者）

管理用パスワード設定の留意点
（n=104：管理用パスワードを変更している利用者）

買い換えを
検討中WEP・WPAの

利用に課題が
あることを
しらなかった

18.6%

54.7%

12.1%

7.2%

7.4%
変更
している

購入時に設定されて
いたもののまま

わからない

自宅に設置する無線LAN（その２）

14.6%

24.2%

27.5%

6.8%

43.9%

WEP

WPA

WPA2

WPA3

わからない
（複数回答可）

自宅無線LANのセキュリティ方式
（n=472：自宅無線LANを暗号化している利用者）

WEPやWPAを利用する人が３割おり
方式を把握していない人も半数近く存在

古い端末が
対応して
いないため

６割は
セキュリティ上の
課題がある
ことを認識
しつつ利用

４割は
課題がある
ことを認識
していない

盗まれて
困る情報
がないため

TLSを利用すれば問題ないためその他の理由のため

自宅無線LANの暗号化パスワード
（n=472：自宅無線LANを暗号化している利用者）

機器の自動
設定機能を
利用しており
把握して
いない

業者や家族に
任せており

把握していない

10.9%

41.2%15.8%

9.1%

23.0%

変更している

購入時に
設定されて
いたもののまま

わからない

自宅無線LANの管理用パスワード
（n=956：自宅での無線LAN利用者）

管理用
パスワード
があることを
初めて知った

業者や家族
に任せており
把握していない

購入時設定のまま利用している人が多数 購入時設定のまま利用している人が多数
１割は管理用パスワードの認識がない

50.0%

35.2%

10.2%

28.4%

推測されにくいパスワード

忘れにくいパスワード
（よく使っているもの）

忘れにくいパスワード
（単純なもの）

他の機器やサービスでは
使っていないパスワード （複数回答可）

43.3%

31.7%

13.5%

25.0%

13.5%

推測されにくいパスワード

忘れにくいパスワード
（よく使っているもの）

忘れにくいパスワード
（単純なもの）

他の機器やサービスでは
使っていないパスワード

暗号化パスワードとは
別のパスワード （複数回答可）
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無線LAN利用者意識調査③

公衆無線LANの利用頻度
（n=514：公衆無線LANの利用者）

公衆無線LANの利用種別
（n=514：公衆無線LANの利用者）

公衆無線LANの利用有無
（n=30,000：全員）

47.8%

27.8%

13.0%

5.7%
5.7%

利用していない
（過去に利用経験あり）

利用している

利用した
ことはない

名前は聞いたことがある 10.7%

29.6%

27.6%

有料のサービス

携帯電話契約等に付属した
実質無料で使えるサービス

無料のサービス
（店や自治体等が提供）

無料のサービス
（ﾊﾟｽﾜｰﾄﾞ不要／提供者不明）

75.2%

わからない

（複数回答可）

公衆無線LAN利用（その１）

公衆無線LANの認知は高い（94%）が
実際に利用している人はその半数に留まる

公衆無線LANでのセキュリティ上の不安
（n=514：公衆無線LANの利用者）

公衆無線LANを利用していない理由
（n=12,235：未利用者）

60.5%

25.6%

12.7%

11.6%

10.8%

8.9%

2.7%

セキュリティ上の不安がある

携帯電話回線があれば十分

ネットをそれほど利用しない

利用方法がわからない

サービス提供範囲が狭い

どこで提供されているか分からない

金銭的余裕がない （複数回答可）

41.8%

35.8%

20.2%

49.0%

13.0%

情報窃取／情報漏えい

外部からの不正侵入

金銭的被害

漠然とした不安

不安はない
（複数回答可）

公衆無線LANを利用
していない理由として
セキュリティ上の不安が
他の理由を引き離しトップ

９割弱の利用者が
セキュリティ上の
不安を感じているが、
そのうち半数は
漠然とした不安

13.0%

19.5%

36.2%

20.6%

10.7%
ほぼ毎日

週に数回

月に数回

半年に数回

半年に数回以下
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40.7%

16.1%

9.3%

1.7%

3.4%

5.1%

34.7%

17.8%

確認方法がわからないため
自動接続されるため

個人情報等をやりとりしないため
端末にｾｷｭﾘﾃｨ対策をしているため

VPNを利用しているため
接続専用アプリを利用しているため

確認が面倒くさいため
確認の必要性を感じないため

37.5%

50.3%

19.1%

3.1%

状況によらず常に確認

普段利用しない場所

通信状況が悪いとき

個人情報等のやりとり時

無線LAN利用者意識調査④

公衆無線LAN利用時のSSID確認
（n=514：公衆無線LANの利用者）

公衆無線LANのSSIDの確認場面
（n=320：公衆無線LANの利用者でSSIDを確認している者）

（複数回答可）

公衆無線LAN利用（その２：SSID確認）

公衆無線LANの利用時に
ＳＳＩＤを確認している人は6割程度

25.9%

36.4%

12.8%

10.1%

14.8%

おおむね
確認している

ほとんど
確認していない

まったく
確認していない

SSIDが
わからない

常に
確認している

パスワード不要の無線LANを
見つけた際の利用有無
（n=514：公衆無線LANの利用者）

14.0%

60.7%

16.7%

8.6%

提供者がわかれば
利用する

提供者が不明でも利用
（最低限の利用にとどめる）

提供者が不明でも気にせず利用

公衆無線LANのSSIDを確認しない理由
（n=118：公衆無線LANの利用者でSSIDを確認していない者）

１割強は、
ＳＳＩＤが何か
わかっていない

SSIDを確認していない理由は、
確認方法がわからないことや
面倒くさいと感じることにある

（複数回答可）

偽アクセスポイント問題
の認知状況

（n=514：公衆無線LANの利用者）
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知って
いた

37.6%知らな
かった

62.4%

提供者がわかっても
利用しない



31.6%

48.3%

24.1%

8.6%

6.9%

状況によらず常に確認

初めてのサービス利用時

普段利用しない場所

通信状況が悪いとき

個人情報等のやりとり時

無線LAN利用者意識調査⑤

公衆無線LAN利用時の暗号化確認
（n=514：公衆無線LANの利用者）

公衆無線LANの暗号化の確認場面
（n=174：公衆無線LANの利用者で暗号化確認をしている者）

公衆無線LAN利用（その３：暗号化確認）

公衆無線LANの利用時に
暗号化の有無を確認して
いるのは３分の１程度

10.1%

23.7%

29.6%

19.3%

17.3%
おおむね

確認している

ほとんど
確認していない

まったく
確認していない

暗号化が
わからない

常に確認している

暗号化有無に加えて方式(WPA等)確認
（n=174：公衆無線LANの利用者で暗号化確認をしている者）

24.7%

59.8%

9.8%

5.7%

おおむね
確認している

ほとんど確認
していない

まったく確認していない

常に
確認している

48.2%

21.1%

11.2%

7.2%

4.4%

2.8%

23.5%

10.8%

確認方法がわからないため
自動接続されるため

個人情報等をやりとりしないため
端末にｾｷｭﾘﾃｨ対策をしているため

VPNを利用しているため
接続専用アプリを利用しているため

確認が面倒くさいため
確認の必要性を感じないため

公衆無線LANの暗号化を確認しない理由
（n=251：公衆無線LANの利用者で暗号化確認をしていない者）

（複数回答可）

２割弱の利用者は、
暗号化が何か
わかっていない

暗号化有無を確認
している利用者の
多くは、暗号化方式
まで確認している

暗号化有無を確認
していない理由は、
確認方法がわからないことや
面倒くさいと感じることにある

（複数回答可）
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30.9%

51.0%

26.2%

11.4%

10.1%

状況によらず常に確認

初めてのサービス利用時

普段利用しない場所

通信状況が悪いとき

個人情報等のやりとり時

無線LAN利用者意識調査⑥

公衆無線LAN利用時のHTTPS通信確認
（n=514：公衆無線LANの利用者）

公衆無線LANのHTTPS通信の確認場面
（n=149：公衆無線LANの利用者でHTTPS通信を確認している者）

（複数回答可）

公衆無線LAN利用（その４：HTTPS通信確認）

公衆無線LANの利用時に
HTTPS通信であるかを
確認しているのは３割弱

8.0%

21.0%

25.1%16.9%

29.0%
おおむね

確認している

ほとんど
確認していない

まったく
確認していない

HTTP通信が
わからない

常に確認している

HTTPS通信に加えてドメイン確認
（n=149：公衆無線LANの利用者でHTTPS通信を確認している者）

28.2%

58.4%

12.1%
1.3%

おおむね
確認している

ほとんど確認していない
まったく確認していない

常に
確認している

38.9%

16.2%

7.4%

6.5%

31.5%

17.6%

確認方法がわからないため

個人情報等をやりとりしないため

端末にｾｷｭﾘﾃｨ対策をしているため

VPNを利用しているため

確認が面倒くさいため

確認の必要性を感じないため

公衆無線LANのHTTPS通信を確認しない理由
（n=216：公衆無線LANの利用者でHTTPS通信を確認していない者）

３人に１人は、
ＨＴＴＰＳ通信が何か
わかっていない

HTTPS通信を確認
している利用者の
多くは、ドメイン部分
まで確認している

HTTP通信を確認
していない理由は、
確認方法がわからないことや
面倒くさいと感じることにある

（複数回答可）

28.6%
22.2%

12.3%

https://で暗号化されると知っていた
URL欄の鍵が暗号化を示すと知っていた

確認方法までは知らなかった
何も知らなかった

HTTPS通信の認知状況
（n=514：公衆無線LANの利用者）
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（複数回答可）

45.6%



無線LAN利用者意識調査⑦

無線LANセキュリティガイドライン※の認知状況
（n=1,000：無線LANの利用者）

無線LANセキュリティ周知啓発

4.6%1.6%
9.9%

83.9%

存在は知っていたが
内容を見たことはない

知らなかった

内容を見たことがあり参考になった

27.1%
34.1%

44.9%
30.4%

36.7%
23.6%

26.8%
29.4%

11.9%

文書（マニュアルやガイド本など）での周知啓発
動画講座での周知啓発

メディア広告による周知啓発
機器製造事業者への規制の強化

インターネット事業者への規制の強化
利用者への規制の強化

セキュリティ推奨となる製品の公表
セキュリティが弱い状態の機器の調査と注意喚起

特に何もする必要はない （複数回答可）
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※Wi-Fi利用者向け簡易マニュアル

無線LANセキュリティの知識
（n=1,000：無線LANの利用者）

28.2%

52.2%

11.3%

8.3%

ある程度
身につけたい

ぜひ
身につけたい

あまり身につけたいとは
思わない

無線LANセキュリティ確保のため国が進めるべき取組
（n=1,000：無線LANの利用者）

内容を見たことがあるが参考にならなかった
まったく身につけたいとは思わない
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