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eシールの定義 -日本とEU

• 日本における定義
• 電子文書等の発行元の組織等を示す目的で行われる暗号化等の措置で
あり、当該措置が行われて以降当該文書等が改ざんされていないこと
を確認する仕組み

• eIDAS規則における定義
• “‘electronic seal’ means data in electronic form, which is attached to or 

logically associated with other data in electronic form to ensure the latter’s 
origin and integrity（「eシール」とは、データの起源と完全性を保証す
る為に電子データに付され又は論理的に関係している電子形式のデー
タをいう）”

2



eシールに係る指針とeIDASの比較
eシールに係る指針 eIDAS規則 差異

レベル1
eシールの定義（電子文書等の発行元の組織等を示す目
的で行われる暗号化等の措置であり、当該措置が行わ
れて以降当該文書等が改ざんされていないことを確認
する仕組み）に合致するもの。

eシール
“eIDAS規則3条”
データの起源と完全性を保証する為に電子データに付さ
れ又は論理的に関係している電子形式のデータ

“措置”と“データ”の違いは
あるものの同等と言える

レベル2
技術的には発行元証明として十分機能することが確認
できるもの。

先進eシール(Advanced)
“eIDAS規則 36条”
a) eシールの作成者と一意にリンクされていること
b) eシールの作成者を識別できること；
c) eシールの作成者が、その管理下で高い信頼性をもっ

てeシールの作成に使用できるeシール作成データを
使用して作成される。

d) eシールが関連するデータと、その後のデータの変更
が検出できるようにリンクされていること。

同等と言えるか

レベル3
組織等の実在性の確認の方法や認証局における設備の
セキュリティ要件等について、十分な水準を満たした
トラストアンカーによって信頼性が担保され、発行元
証明として機能することに関し、第三者のお墨付き
（将来的には国による認定制度等の要否を検討）があ
るもの。

適格eシール(Qualified)
“eIDAS規則3条”
適格eシール生成装置(QSCD)によって作成され、適格証明
書(QC)に基づく先進eシール

日本では証明書の信頼性を
要件としており、秘密鍵の
保護環境が規定されていな
い

EUでは、法的効力が推定さ
れるのに対し、日本では法
定されていない
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組織が発行するデータの信頼性を確保する制度に関する
検討会資料との比較

表は組織が発行するデータの信頼性を確保する制度に関する検討会(第8回) 富士通株式会社提出資料より参照

レベル3

レベル2

レベル1

eIDAS規則14条の
相互承認の範囲
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eIDAS 2.0でのeシール

• 36条に第2段落が追記
• 欧州委員会は、この規則の発効後12ヶ月以内に、実施法によって、先
進eシール(Advanced)の技術仕様および規格の参照番号を定めるものと
する。先進eシールがこれらの仕様および規格を満たしている場合、先
進eシールの要求事項への適合が推定されるものとする

• これまで、先進eシール(Advanced)は法的要件とフォーマット(PAdES, 
XAdES等)のみが定められていたが、技術基準への適合を以て法的要件
の充足が可能になる

• リモートeシールの規定
• リモート適格eシール生成装置の管理サービス

• 適格トラストサービスとしてeIDAS規則の評価・認定の枠組みに加わる

5



eシールの欧州における利用例①
TRACES(TRAde Control and Export System)
• 2022年3月、欧州委員会はDG SANTEおよびDG AGRIと共同で新た
な協定に調印し、欧州連合（EU）に輸入されるすべての商品は、
適格トラストサービスプロバイダ（QTSP）が発行する安全衛生
デジタルシール証明書でシールされることを定めた。

• 欧州委員会が提供するオンラインプラットフォームである
TRACESシステムは、動物、動物製品、非動物由来の食品および
飼料、植物のEU域内への輸入、動物および特定の動物製品のEU
域内貿易およびEU域内への輸出に必要な衛生・植物検疫証明に
使用される。

参照：https://ec.europa.eu/digital-building-blocks/wikis/pages/viewpage.action?pageId=542277930
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eシールの欧州における利用例②
GAIA-Xとeシール

Name Defined as

State The Trust Service Providers (TSP) must be a state 
validated identity issuers or EV SSL issuers.
- For participant, if the legalAddress.country is in 
EEA, valid state identity issuers are eiDAS ones.
- Gaia-X Association may also be a valid TSP for 
Gaia-X Association members.

eiDAS Issuers of Qualified Certificate for Electronic 
Signature as defined in eIDAS Regulation (EU) No 
910/2014
(homepage: https://esignature.ec.europa.eu/efda/tl
-browser/#/screen/home)
(machine: https://ec.europa.eu/tools/lotl/eu-
lotl.xml)

EV SSL Extended Validation (EV) Secure Sockets Layer (SSL) 
certificate issuers are considered to be temporarily 
valid Trust Service Providers.
(homepage: https://wiki.mozilla.org/CA/Included_C
ertificates)
(machine: https://ccadb-
public.secure.force.com/mozilla/IncludedCACertifica
teReportPEMCSV)

registration
NumberIssu
er

During the pilot phase, the Gaia-X Association 
nominated itself as a valid Trust Anchor 
under https://notary.gaia-x.eu

参照：https://gaia-x.eu/
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eシールの欧州における利用例②（和訳）
GAIA-Xとeシール

名前 定義

国（State） トラストサービスプロバイダ（TSP）は、有効な身
元発行者又はEV SSL発行者でなければならない。
- 参加者について、LegalAddress.countryがEEAに存在
する場合、有効な状態の身元発行者はeIDASのもの
である。
- Gaia-X Associationは、Gaia-X Associationメンバーに
とって有効なTSPである場合もある。

eIDAS eIDAS規則 (EU) No 910/2014に定義される電子署名用
適格証明書の発行者。
(homepage: https://esignature.ec.europa.eu/efda/tl-
browser/#/screen/home)
(machine: https://ec.europa.eu/tools/lotl/eu-lotl.xml)

EV SSL Extended Validation (EV) Secure Sockets Layer (SSL)証明
書発行者は、一時的に有効なトラストサービスプロ
バイダとみなされる。
(homepage: https://wiki.mozilla.org/CA/Included_Certifi
cates)
(machine: https://ccadb-
public.secure.force.com/mozilla/IncludedCACertificateRe
portPEMCSV)

登録番号発
行者（
registrationN
umberIssuer
）

実証段階においては、GaiaX Associationは、
https://notary.gaia-x.euの有効なトラストアンカーと
して自らを指名した。

発行 提供

ホルダー/参加者
クレデンシャルを管理し、
検証者のために提供する

証拠を作成する。

発行者/トラストアンカー
デジタルで署名し、ホルダーへ
のアテステーションを発行する。

検証可能なデータレジストリ/GAIA-Xレジストリ

トラスト

信頼できるデータソース
発行者がアテステーションの妥当性確認を

行うために使用する情報のソース

検証者/参加者
ホルダーに証拠を要求し、
発行者のアテステーショ
ンが要件を満たしている

ことを検証する。

書き込み 読み取り

参照：https://gaia-x.eu/
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eシール利用のトレンド

• 自動処理

• リモートeシール

• 文書からデータへ
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相互承認

第14条国際的側面

1. 第三国に設立されたトラストサービスプロバイダが提供するトラスト
サービスは、当該第三国のトラストサービスが、EUと当該第三国または
TFEU第218条に基づく国際機関との間で締結された協定に基づいて承認
されている場合、EUに設立された適格トラストサービスプロバイダが提
供する適格トラストサービスと法的に同等であると認められる。

2. 第1項で言及される協定は、特に以下を確保するものとする：
(a)協定が締結された第三国又は国際機関のトラストサービスプロバイダ及びその提供
するトラストサービスによって、EUに設立された適格トラストサービスプロバイダ及
びその提供する適格トラストサービスに適用される要件が満たされること；
(b)域内に設立された適格トラストサービスプロバイダが提供する適格トラストサービ
スが、協定が締結された第三国又は国際機関のトラストサービスプロバイダが提供す
るトラストサービスと法的に同等であると認められること。
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相互承認 eIDAS 2.0での修正

第14条国際的側面

1. 欧州委員会は、第48条(2)に従い、その領域内に設立されたトラストサービスプ
ロバイダ及びその提供するトラストサービスに適用される第三国の要件が、域
内に設立された適格トラストサービスプロバイダ及びその提供する適格トラス
トサービスに適用される要件と同等であるとみなすことができる条件を定めた
実施法を採択することができる。

2. 欧州委員会が第1項に基づく実施法を採択した場合、または条約第218条に従っ
てトラストサービスの相互承認に関する国際協定を締結した場合、当該第三国
に設立されたプロバイダーが提供するトラストサービスは、域内に設立された
適格トラストサービスプロバイダが提供する適格トラストサービスと同等であ
るとみなされるものとする；
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相互承認に向けたEUの動向

• TC AdES LTOL
• EU-第三国間の先進レベルでの相互運
用性の為のトラステッドリスト

• 2023年3月、ウクライナのトラステッ
ドリストが追加

• eIDAS2.0 36条の追記と併せて、先進e
シール（及び電子署名）の評価制度と
なるか

• EU LOTL
• Art.14の相互承認はこれまで実績なし
• ウクライナからの相互承認の申し入れ
を受けた結果、TC AdES LTOLが作られ
た

https://eidas.ec.europa.eu/efda/tl-browser/#/screen/tc-tl
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相互承認に向けた課題
比較項目 EUの現状 日本の現状 課題

法的効力 適格eシールであれば、
データの起源と完全性が
推定される

規定なし • eシールの法的効力が定められていない

秘密鍵の保護
環境

適格eシール生成装置
(QSCD)の義務化

規程なし • 秘密鍵の保護環境が定められていない日本のeシー
ルはレベル3であっても適格eシールと同等とされ
ない可能性がある(eIDAS規則において相互承認
(Mutual Recognition)は、適格トラストサービスに
ついて定めれている)

a. eシールの指針にもある様に、少なくとも秘
密鍵がセキュアトークンで保護されているこ
とを検証時に確認できる仕組みが必要か

検証基盤 トラステッドリスト ブリッジ認証局 • 相互運用性に課題
• ブリッジモデルでは過去に遡って検証できない

技術基準 欧州標準化団体による標
準化

eシールに係る指針(総
務省)
eシール解説(JDTF)

• 技術基準群の開発/維持に関する枠組みがない

リモートeシー
ル

eIDAS2.0で法定 Jリモート署名ガイド
（JT2A）

• リモートeシールに関する公的な裏付けがない
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