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偽・誤情報問題の現在地
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偽・誤情報問題の拡大
• 2016年は「偽・誤情報元年」といわれる。2016年の米国大統領選挙では多くの偽・誤情報が拡散され、選挙前3か月間で、

トランプ氏に有利な偽・誤情報は3,000万回、クリントン氏に有利な偽・誤情報は760万回シェアされた。
• 2020年以降は新型コロナウイルスやコロナワクチン関連の偽・誤情報が広く拡散され、WHOが”Infodemic”と警鐘を鳴らし

た。
• 教育コンテンツなどの体を取った偽情報が青少年に及ぼす影響が懸念されている。
• 日本でも、災害時のデマ投稿、新型コロナウイルス関連、政治的なものなど、多くの偽・誤情報が拡散している。

「5G電波がコロナウイルスをまき散らしている」とい
う偽・誤情報を信じて、基地局を破壊する活動まで行わ
れた
https://www.nikkei.com/article/DGXMZO58443970U0A420
C2XR1000/
https://www.who.int/emergencies/diseases/novel-
coronavirus-2019/advice-for-public/myth-busters

安倍元首相が被災地を訪れた際の写真が、スタジオで撮影されたかのよう
に捏造された画像が拡散された。台湾でもFacebookやLINEで拡散され、
台湾でもファクトチェックがされている
https://infact.press/2020/03/post-5303/

虚偽の科学情報を含む動画を作成する
YouTubeチェンネルが「教育コンテンツ」と
して子供に推奨されていることを指摘
https://www.bbc.co.uk/newsround/66796495
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多くの人が偽・誤情報を誤っていると気づけない
• コロナワクチン関連の偽・誤情報、政治関連の偽・誤情報、陰謀論を各6件、合計18件を使って調査した結果、コロナワク

チン関連は37.1％、政治関連は26.4％、陰謀論は19.1％の人が、少なくとも1つ以上を見聞きしていた。
• 見聞きしたうえで誤っていると気づいている人は、政治関連では平均して13％しかいない。コロナワクチンと陰謀論では多

いものの、それでも43.4％と41.7％にとどまっている。
• 年代別に判断結果を見ると、50代や60代といった中高年の方が、若い世代よりも誤っていると気づきにくい傾向が見られた

（とりわけ政治関連の偽・誤情報と陰謀論において）。偽・誤情報は若者だけの問題ではないといえる。

山口真一・谷原吏（2022）「Innovation Nippon 2021 わが国における偽・誤情報の実態の把握と社会的対処の検討 ―政治・ コロナワクチン等の偽・誤情報の実証分析―」、https://www.glocom.ac.jp/activities/project/7759 
山口真一・谷原吏・大島英隆（2023）「Innovation Nippon 2022 偽・誤情報、陰謀論の実態と求められる対策」、https://www.glocom.ac.jp/activities/project/8839

偽・誤情報の真偽判断結果（コロナワクチン関連） 偽・誤情報の真偽判断結果（政治関連） 陰謀論の真偽判断結果
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拡散するのは偽・誤情報を信じている人、リテラシーの低い人
• 偽・誤情報の拡散行動を分析したところ、偽・誤情報を信じている人は、誤っていると気づいている人に比べて非常に拡散

しやすい傾向にあることが分かった。例えばコロナワクチン関連の偽・誤情報であれば、20.7ポイントも拡散確率が高い。
• また、メディアリテラシーや情報リテラシーが低い人ほど拡散することも明らかになった。例えば、メディアリテラシーが

最も高い人と最も低い人で比較すると、コロナワクチン関連の偽・誤情報を拡散する確率が27.1ポイントも異なる。
• 偽・誤情報は、事実のニュースよりも約6倍も速く拡散することが明らかになっている。
• 人々が接している情報空間というのは、偽・誤情報を信じている人や、メディアリテラシー・情報リテラシーが低い人が拡

散しやすい空間であるといえる。

拡散確率に与える影響（回帰分析結果から抜粋）
※政治関連の偽・誤情報の分析でも同じ傾向が見られた。
Yamaguchi, S., & Tanihara, T. (2023). Relationship between Misinformation Spreading Behaviour and True/false Judgments and Literacy: An Empirical Analysis of 
COVID-19 Vaccine and Political Misinformation in Japan. Global Knowledge, Memory and Communication, forthcoming.
Vosoughi, S., Roy, D.K., & Aral, S. (2018). The spread of true and false news online. Science, 359, 1146-1151. https://doi.org/10.1126/science.aap9559

𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙 𝑃𝑃 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑖𝑖𝑖𝑖𝑖𝑖 = 1 = 𝑙𝑙𝑙𝑙𝑙𝑙
𝑃𝑃 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑖𝑖𝑖𝑖𝑖𝑖

1 − 𝑃𝑃 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑖𝑖𝑖𝑖𝑖𝑖
= 𝛼𝛼 + 𝛽𝛽1𝐷𝐷𝑆𝑆𝑙𝑙𝑆𝑆𝑆𝑆𝐷𝐷𝑙𝑙𝐷𝐷𝑆𝑆𝑖𝑖𝑖𝑖𝑖𝑖 + 𝛽𝛽2𝐿𝐿𝑙𝑙𝑙𝑙𝑆𝑆𝑆𝑆𝑆𝑆𝐿𝐿𝐿𝐿𝑖𝑖𝑖𝑖 + 𝛽𝛽3𝑀𝑀𝑆𝑆𝑀𝑀𝑙𝑙𝑆𝑆𝑖𝑖𝑖𝑖
+ 𝛽𝛽4𝑃𝑃𝑆𝑆𝑙𝑙𝑃𝑃𝑙𝑙𝑆𝑆𝑖𝑖𝑖𝑖 + 𝛽𝛽5𝐶𝐶𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝐿𝐿𝑙𝑙𝑆𝑆𝑆𝑆𝑙𝑙𝐶𝐶𝑙𝑙𝑙𝑙𝐿𝐿𝐶𝐶𝑖𝑖𝑖𝑖 + 𝛾𝛾1𝐹𝐹𝐹𝐹𝑖𝑖𝑖𝑖
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偽・誤情報は選挙結果を左右する可能性がある
• 2つの実際の政治関連の偽・誤情報を使って実証実験をした結果、偽・誤情報を見て支持を下げる人は少なくなかった。
• 特に弱い支持をしていた人ほど偽・誤情報によって支持を下げやすい傾向が見られた。弱い支持の人というのは人数でいう

と多い人たちであり、偽・誤情報は選挙結果に影響を与えうる。

山口真一（2022）『ソーシャルメディア解体全書』、勁草書房
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生成AIが情報環境に
もたらすインパクト
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ディープフェイクの大衆化が起こった
• AI技術の発展により、誰もがディープフェイクを使えるディープフェイクの大衆化が起こった。これにより、偽・誤情報が

爆発的に増加することが予想され、withフェイク2.0時代に。
• 既に災害・戦争などの有事に社会を混乱させる投稿、明確に政治的意図をもって流された情報、詐欺行為など、様々なもの

に利用されている。今後、裁判などの証拠画像・映像の捏造も増えるだろう。

静岡県の水害時に拡散したデマ投稿（2022年）
https://www.itmedia.co.jp/news/articles/2209/26/
news180.html

ファッションモデルがイスラエル支持を表明する偽動画が拡散
3000万回以上表示
https://www.nikkei.com/article/DGXZQOGN177EW0X10C22A300000
0/

偽音声が詐欺に使われることも頻発。企業を対象としたものも
https://www.gizmodo.jp/2023/05/beware-of-fraud-using-ai.html
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世論工作の大衆化
• 誰もが安価に世論工作をしたり、社会を混乱させたりする力を手に入れた。
• 世論工作はビジネスにもなっている。例えば、ある組織が4万件におよぶアバターを作成し、AIでSNSへの投稿を自動作成し

て世論工作をするビジネスをしていた。既にいくつかの国の選挙で行われており、日本語によるものまであるという。
• SNSや動画共有サービスと生成AIを組み合わせることで、国際世論の工作・誘導が容易になった。

AIを駆使して世論工作をビジネスにしていると指摘
https://news.yahoo.co.jp/byline/kazuhirotaira/20230220-00337981

イスラエル・ハマスの衝突でも多くの偽画像・偽
映像が拡散
https://www.nhk.or.jp/minplus/0016/topic035.html

AIで生み出された顔写真を使ったアカウントで偽情報を拡散
https://www3.nhk.or.jp/news/html/20230824/k10014170241000.ht
ml
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増える誤報と情報環境の悪化
• インターネット上に生成AIによる偽・誤情報があふれ、情報環境が悪化すると予想される。
• 偽・誤情報が蔓延する中で、ある程度の情報の質が担保された「信頼できる情報源」の存在は重要となる。しかし……

1. メディアのふりをした偽情報の拡散が起こることが考えられる。
2. メディアが偽画像・映像を取り上げ、誤った報道をする件数が今後急増する可能性がある。
3. 生成AIを報道に活用することで、誤報が増えることも指摘される。

生成AIを導入したメディアで、健康コンテンツ1本の中に
18もの不正確な記述が見つかった
https://futurism.com/neoscope/magazine-mens-journal-
errors-ai-health-article

アメリカ国防総省の近くで爆発が起きたとする偽の画像がネット上で拡
散し、株価が一時、下落する騒動に発展
• ブルームバーグを装った「ブルームバーグ・フィード」というアカウントも

投稿したことで、株価にも影響。
• インドの主要テレビ局も誤って放送。
https://www3.nhk.or.jp/news/html/20230523/k10014075821000.html

NewsGuardはほとんどAIツールによって書かれた
と思われる49のニュース・情報サイトを特定した
https://www.newsguardtech.com/special-
reports/newsbots-ai-generated-news-websites-
proliferating/
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生成AIの最も大きな懸念はディープフェイク
• Microsoftのブラッド・スミス社長は、AIで最も懸念しているのはディープフェイクだと述べた。
• スペイン企業による米国調査では、63.5%の人が、ChatGPT最新モデルで作成されたテキストを、人間が作成・編集したも

のだと誤って回答した。また、米国の美術コンテストでは、AIによって制作された作品が1位となって話題となった。
• この先1、2年で、いよいよテキスト・画像・映像あらゆる領域で、人の目では検証できないレベルになるだろう。

Microsoft社長が、AIで最も懸念しているのは
ディープフェイクだと発言
https://futurism.com/neoscope/magazine-mens-
journal-errors-ai-health-article

大半の人が、AIによって生成されたテキストかどうか判断で
きない
https://stablediffusionweb.com/#demo

既にAIが生成した絵画が絵画コンテストで優勝し
ている
https://www.cnn.co.jp/tech/35192929.html
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事実がフェイクになる
• AIによる偽画像・偽映像が蔓延すれば、事実の写真・映像についても「AIが作成したものかもしれない」と疑う必要があ

る。
• これまでの偽情報と異なるのは、情報を少し検証するだけでは真偽が分からないケースが増えることである。そのため、技

術による対抗が必要になるが、AIかどうか判断する技術も完ぺきではないため、誤判定の問題も出てくる。信頼のよりどこ
ろがなくなっていく。

AI生成と誤判定したとされる事例
https://news.yahoo.co.jp/expert/articles/737b2ba5ae41bcad3c6dce7cb1a6184e02e3a50c
投稿はXより
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偽情報の生まれる背景は「経済」と「政治」
• 偽情報が生み出される背景には、①経済的理由、②政治的理由、の主に2つがある。
• 経済的理由については、アテンション・エコノミー*が広まる中で、広告収入目当てに偽情報を流す事例が後を絶たない。世

論工作を請け負うビジネスも。
• 政治的理由については、2016年の米国大統領選挙や沖縄県知事選挙、ロシアのウクライナ侵攻など、様々な場面において

偽・誤情報が作られている。
• これらの動機は生成AI時代になっても基本的には変わらず、より規模が拡大するだろう。誰でも簡単に参入できるように

なったためである。

* 「関心経済」のことで、情報が指数関数的に増加してとても人々が読み切ることができない時代において、情報の質よりも人々の関心をいかに集めるかが重視され、その関心や注目の獲得が経済
的価値を持って交換財になるということを指す。システム1（速い思考）を刺激することが収入につながる。

マケドニア共和国の学生が大量にフェイクニュース記
事を生産していた
https://www.bbc.com/future/article/20190528-i-was-a-
macedonian-fake-news-writer

ロシアによる米国大統領選挙への介入
https://www.bbc.com/news/technology-46590890
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社会として偽・誤情報問題
にどう対処するか

3
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政府として何ができるか①：法律の功罪
• AIに関する強い法規制（生成AIの利用禁止など）ありきで考えるべきではない。最小限の規制で、ネガティブポイントを抑

えて社会的厚生を最大にすることが重要。強い法規制は適切な活用や技術革新を阻害するだけでなく、結局利用を止めるこ
とはできず、問題がより見づらい場所で起こることにつながる。

• 偽・誤情報に対する安易な法規制も、表現の自由にネガティブな影響を与える。
• 最初は限定的な運用でポジティブな効果を生み出していても、やがて拡大解釈されてネガティブな効果を生み出すという、

slippery slopeの問題がある。誹謗中傷や偽・誤情報といった線引きの難しいものでは特に起こりやすい。実際、マレーシア
やロシアなど、偽・誤情報対策を強化する法律で、政権に反対する報道や政治家を取り締まるのに使われている例が少なく
ない。

フェイクニュースに法規制が必要と考える人は74％存在しているが、
表現の自由の観点から法規制には慎重な必要がある
山口真一（2022）『ソーシャルメディア解体全書』、勁草書房

海外では、既にフェイクニュースの法規制が政府に悪用されている事例もある
https://www.nikkei.com/article/DGXMZO50821000Z01C19A0000000/
https://digital.asahi.com/articles/ASQ356J15Q35IIPE00N.html
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政府として何ができるか②：透明性の確保など
• 業界の自主規制・自主的取り組みを後押しするような役割

が期待される。事業者との連携・コミュニケーションが必
要。

• 重要なのは目指すべき社会の姿を考え、具体的な透明性・
アカウンタビリティの確保を促すことである。得られた結
果からエビデンスベースで有効な対策を検討していくこと
が求められる（効果的な施策の横展開など）。

• グローバルプラットフォーム事業者が多い中で、ローカル
な透明性と、ユーザに日本語で対応できる体制を整えるこ
とを求めていく必要がある。

• 技術の発展に伴って問題は拡大していく。特にディープ
フェイクは人間が判断するのは困難になるため、事業者と
連携して継続的な把握を行うことが重要である。

• 現行法で犯罪に当たる行為に対して厳正に法的対処をして
いくことで、愉快犯なども抑止する。

DALL-Eで作成
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求められるメディア情報リテラシー教育の拡充
• 情報の発信だけでなく、受信（メディアや情報の環境・特性など）も含めたメディア情報リテラシー教育を、老若男女に実

施していくことが求められる。情報社会においてメディア情報リテラシーを高めることは、教育を受けた人が生きるうえで
欠かせないだけでなく、社会全体にとってもこのうえなく必要なことといえる。

• 欧米ではメディアリテラシー教育が進んでおり、義務教育に入っているケースも少なくない。
• どのようなリテラシーが重要なのか、研究によって特定し、そのエビデンスを踏まえた教育啓発を行うことが重要。
• 講座の実施、インフルエンサーを活用した幅広い啓発、教育課程への導入など、多角的な啓発手段で広げていくことが求め

られる。

総務省と開発した教育啓発教材
分かりやすさを心掛けている。また、「読み上げれば講
義ができる」講師向けガイドラインを作成している。
https://www.soumu.go.jp/use_the_internet_wisely/special/ni
segojouhou/

今後の実証研究で重要なリテラシーを特定予定
https://www.jst.go.jp/pr/info/info1646/index.html

総務省、国際大学GLOCOMが監修に入った啓発キャンペーン
インフルエンサーと連携
https://www.youtube.com/playlist?list=PLQntWbrycbJcpM6aVvc5g
nP_HMxPF5weB
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技術による対抗
• 人のリテラシーで対応できる範囲を超えるため、AI作成か判断する技術やオリジネーター・プロファイルなど、技術的対抗

が求められる。
• 民間での研究開発の活性化を促すと同時に、研究支援を通して研究機関・大学での一体的な開発を促進する。重要なのは技

術が大衆化され、誰もが容易に活用できるようにすることである。
• 情報環境が汚染されることを防ぐため、ファクトチェック組織やメディア企業は特に先端的対抗技術が利用できる環境にあ

ることが望ましい。

偽画像・動画を見破るにはAIを駆使するしかない
https://www.nikkei.com/article/DGKKZO61483110W
2A600C2TEB000/

マイクロソフトは偽動画判定ソフトを開発し、報道機関に提供
https://www.nikkei.com/article/DGKKZO61483110W2A600C2TEB000/

オリジネーター・プロ
ファイルで発信者情報
を紐づける
https://www.nikkei.com/
article/DGKKZO6148311
0W2A600C2TEB000/
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プラットフォーム事業者に求められること
• プラットフォーム事業者は、様々な偽情報が飛び交う場を提供している事業者として、改善に向けて常に努力していくこと

や、透明性の確保が求められる。特に、日本ローカルの透明性が重要。
• 既に有効と考えられている施策の積極的導入、ファクトチェック結果の効率的配信、生成AIを見破る技術の開発と実装な

ど、実施できることは様々にある。
• メディア企業やファクトチェック組織などとの連携の継続・発展も必要。
• 経済的理由から偽・誤情報が拡散されるのを抑止する取り組みが必要である。日本語圏においても、プラットフォーム事業

者と連携し、偽・誤情報を取り扱っているウェブサイトに広告収入が流れないような仕組みを構築していくことが肝要だ。
• 研究者と連携した研究や、研究者へのデータ提供などによって情報環境の研究を促進することも求められる。

広告収入停止やディープフェイク監視が必要とされる
https://www.yomiuri.co.jp/economy/20220617-OYT1T50067/

偽・誤情報対策は十分な効果を発揮する
山口真一. (2019). フェイクニュースの正体と情報社会
の未来.ダイヤモンドハーバードビジネスレビュー, 
2019(1). 64-73.

各社ポリシーを持っているため、厳格な運用も期待される
https://support.google.com/youtube/answer/10835034?hl=ja
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ファクトチェックの推進
• ファクトチェックには情報空間における発信主体を塗り替える力がある。

例えば、菅首相がワクチンを打ったと報道された2021年3月16日に、
「打ったワクチンは偽物」という真偽不明情報を肯定するツイートは95%
だった。それに対し、ファクトチェック記事の配信後は99.79%がファク
トチェック結果を広めようとするものだった。

• 偽・誤情報は膨大であるため、優先順位の高いものからファクトチェック
をし、事実を広めることが必要。

• AIによる偽・誤情報スクリーニングなど、技術を上手く活用した効率的な
ファクトチェックの推進が必要。

「菅首相が打ったワクチンは偽物」に関するツイート数
山口真一（2022）『ソーシャルメディア解体全書』、勁草書房

各分野における偽・誤情報の社会的影響度とファクトチェック時間的
優先度
有識者へのインタビュー結果から、「時間的優先度」「社会的影響
度」の2軸で調査し、散布図でまとめた。
山口真一・谷原吏（2022）「わが国における偽・誤情報の実態の把握と社会的
対処の検討 ―政治・ コロナワクチン等の偽・誤情報の実証分析―」偽・誤情報検知技術（NABLAS社）

NABLAS社資料より
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重要なのはステークホルダー間の連携
• 偽・誤情報対策に特効薬はない。根絶は不可能であるが、問題を改善していくことはできる。「自由・責任・信頼があるイ

ンターネット」を築くために、ステークホルダー間の連携が必須。
• 例えば、メディア・プラットフォーム事業者・業界団体・教育関係者・アカデミアなどが対等な立場で参画し、議論を重ね

る会議体などが考えられる。ベストプラクティス共有、技術の共有、偽・誤情報傾向（内容・技術）の情報の共有といった
ことや、具体的な対策の議論・連携など、幅広い役割が期待される。

• 偽・誤情報問題は国内で完結しない。国際的な連携・情報共有・対策の実施が求められる。

BBCは偽・誤情報に対抗するためにIT企業
と連携すると発表
https://www.bbc.com/news/technology-
49615771

G7広島AIプロセスでも国際機関と協力してプ
ロジェクトベースの取り組みを推進すること
が明記されている
https://www.bbc.com/news/technology-
49615771

G7各国等における多様な関係者による
偽情報対策に関する既存プラクティス
集がIGF2023で公表
https://www.bbc.com/news/technology-
49615771

Disinformation対策
フォーラムも連携のために
設立された
https://www.saferinternet.or
.jp/anti-disinformation/
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ご清聴ありがとうございました
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