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はじめに
メタバース・リテラシー・ガイドブック作成の背景 
　メタバース・リテラシー検討委員会（以下、本検討委員会）は、日本デジタル空間経済連盟会員企業の有志、
学識者、弁護士のほか、メタバースで活躍するユーザー、クリエイターが委員となって、メタバースがサステナ
ブルに発展するために必要となる取組みについて議論をおこなっていくために設置されました。  

 　メタバースビジネス発展の課題は多岐にわたりますが、その課題の一つとして、「メタバース」という言葉は知っ
ているが、実際に利用したことのある人は少ないという認知率と利用率の乖離があります。本検討委員会では、
メタバースビジネスの発展とユーザー数の拡大のためには、メタバースに対する一定の知識や倫理観といったメ
タバース・リテラシーの向上が必要と考え、『メタバース・リテラシー・ガイドブック』（以下、ガイドブック）
を作成しました。  

　ガイドブックは当連盟会員企業、ユーザー、事業者に対し法的拘束力や強制力はなく、ご賛同いただける方
によって広く世間で利用されることを目指します。

ガイドブックの対象 
　ガイドブックは、メタバースを利用する全てのユーザー、事業者を対象としています。特に、初心者ユーザー
の役に立つよう、構造や記載内容が工夫されています。  

　ガイドブックは国内外を問わず、グローバルに利用されることを目指します。  

ガイドブックの構造 
　ガイドブックは、10 個のテーマから構成されており、それぞれ 3層構造となっています。1層目は大項目とし
て、スローガンが記載されています。2層目はファクトとして、実際にメタバースで行われていることなどが記
載されています。3層目はユーザー向けアドバイスとして、初心者ユーザーがメタバースを利用する際のアドバイ
スが記載されています。  

　また、事業者向けのアドバイスも公表しています。ユーザーが安心してメタバースを利用できるようにするた
めに、事業者がどのような対応を検討できるか、考えられる対応策を記載しています。  

ガイドブックのこだわり
 
　ガイドブックを構成する10 個のテーマは、時系列順に記載されており、ユーザーが実際にメタバースを利用
する時に経験するステップに沿って記載されています。10 個のテーマをすべて読み終わると、メタバースを利
用する際に知っておきたいポイントが体系的にわかる仕組みとなっています。また、各テーマに沿ったイラスト
が描かれており、テーマ、大項目、イラストを眺めるだけで各テーマに何が書かれているのかざっくりとイメー
ジできるデザインとなっています。  
 



ガイドブックのロゴ 
　ガイドブックには、ガイドブック全体を総称するロゴと、10 個のテーマロゴがあります。 
　総称ロゴは、メタバースのMとVをモチーフとして、各テーマが手を繋ぎ理想のメタバースを作り上げていく
ことをイメージしたデザインです。ベースカラーの緑や青は多様性や信頼などを表現しています。10 個のテーマ
ロゴは、各テーマの伝えたいことをイメージしたデザインとなっておりテーマ別にカラーは異なります。
　ユーザー、事業者問わず、ガイドブック全てにご賛同される方は総称ロゴを、各テーマにご賛同される方は
そのテーマロゴを、ご自身のSNSやウェブサイトに掲載してご利用いただけます。ロゴを掲載することによって
ガイドブックに賛同していることを、他のユーザーや利用者に伝えることができます。別途定められたロゴガイ
ドラインに基づいてご利用ください。 

結びにかえて
　メタバース・リテラシー・ガイドブックは、これまでのメタバース独自の文化を尊重しつつ、これからメタバース
で経済活動を行うユーザー、事業者を支える、ナビのような存在を目指しています。ガイドブックが、メタバース
ビジネスの発展とユーザー数の拡大を促し、メタバースに関わる全てのステークホルダーにとってよりよい環境
を作る一助となれば幸いです。  

＜補足＞ガイドブックにおけるメタバースの定義 
　現在、「メタバース」という言葉には世界共通の画一した定義はありません。ユーザー、事業者など使用する
者によって、メタバースの概念はそれぞれ異なります。本検討委員会では、ガイドブックの対象を明確にし、よ
り具体的な議論を行うため、便宜的にメタバースを『ネットワークを通じて、大規模多数の人がリアルタイムに
アクセス参加でき、アバター（自己投射性のあるユーザーの分身）を介してユーザー間のコミュニケーションが
できる、没入感ある仮想空間』として定義しました。定義の４要素すべてを満たすものを、『メタバース』とし
ています。例として、コミュニケーションやイベント、ゲームなどを行うメタバースプラットフォーム（ソーシャル
VR*¹ やMMO*² など）を想定して議論を行いました。 

＜定義の 4 要素＞ 
・ネットワークを通じた大規模多数のアクセス  
・自己投射性のあるアバターを介した参加  
・リアルタイムのコミュニケーション  
・没入感ある仮想空間  

　ただし、4 要素の一部を満たすサービス（アバターの選択が限られるライブイベント、アクセス数が限られる
教育、ビジネスコンテンツのほか、デジタルツインなど）についても、ガイドブックの活用により、ユーザーマナー
の向上や、円滑なコミュニケーションの促進、事業者のサービスレベルの向上が期待されるため、適宜ガイドブッ
クの活用をご検討ください。

本検討委員会では、*¹ソーシャル VRについて、メタバースと同様、画一した定義や概念は使用する者によって異なるが、コミュニケーショ
ンを主体としたVR 機能を持ち合わせたサービス、*²MMO（Massively Multiplayer Online）について、大規模多数同時参加型オンラインゲー
ムと解釈。 
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スマートフォン

PC

VRゴーグル

ゲーム

コミュニケーション

メタバースをはじめるためには、プラットフォームやワールド、参加してみたいイベント、コミュニティなどを探します。 

無料で利用できるプラットフォームも多く提供されています。 

メタバースを利用するためには、デバイスを用意する必要があります。プラットフォームによっては、スマートフォン、PC、
VRゴーグルなど複数のデバイスに対応しています。 

メタバースでは、世界中から集まったユーザーがワールドを作ったり、仲間同士でコミュニティを作ったり、ゲームをプレ
イするなどして楽しんでいます。また、音楽や趣味に関するものなど、さまざまなイベントを開催しています。

プラットフォームやワールド、参加してみたいイベント、コミュニティを見つけるためには、メタバース関連
情報が多く掲載されている特集サイトやSNSを読んでみる、公式ウェブサイトに入ってみるなど、情報収
集しながら探してみましょう。 

プラットフォームの多くは無料で登録できますが、費用については事前に確認しましょう。 

対応しているデバイスについて、利用開始前に確認しましょう。手持ちのスマートフォンやPCが対応してい
る場合は、まずはそれを使ってメタバースの雰囲気を味わってみましょう。 

ワールド、コミュニティは初心者向けや同じ言語が集まるものなど、参加しやすいものから入ってみましょ
う。 

はじめからコミュニティに入らなくても大丈夫です。まずはワールドに参加して、景色を楽しんだり、一人
で旅を楽しむなど、メタバースの雰囲気を味わってみましょう。 

ユーザー向けアドバイス

ファクト

メタバースをはじめてみよう！



   

 

メタバースでは現実空間の属性である、年齢、性別、国籍、言語、宗教、学歴、職歴、障害の有無などにかかわらず、世
界中のユーザーが活動しています。 

ユーザーはメタバースでの自分の分身であるアバターを介して、他のユーザー（アバター）とメタバースで交流します。 

ユーザーは、現実空間の自分によく似たアバターを設定したり、現実空間とは異なるなりたい自分の姿をアバターに設
定することもできます。 

プラットフォーム事業者によっては、アバター設定があらかじめ定められており、自由に選択できないこともあります。 

国、地域、文化によって避けたほうがいいジェスチャーや言葉があることに気を付けて、コミュニケーショ
ンを楽しみましょう。 

アバターの姿であっても他のユーザーに対して、排他的、差別的な発言は慎みましょう。 

他のユーザーのアバターが動物、物、架空の生命体であったり、現実空間とは異なる設定であったとして
も、多様性を尊重し相手を傷つけるような発言は慎みましょう。 

メタバースでのコミュニケーションとして、挨拶からはじめてみましょう。プラットフォームによっては、アバ
ターの動きで感情表現をする「エモート」や、イラストでコミュニケーションする「絵文字」などの方法が用
意されています。このような機能を使って、挨拶して交流をはじめてみましょう 。 

ファクト

ユーザー向けアドバイス

多様性を尊重し、誰もが楽しめる空間にしよう！



パワーハラスメント

通報ブロックセクシャルハラスメント

アバターを介してハラスメントを受けたユーザーは、精神的苦痛を受けます。時には、肉体的苦痛の錯覚
を受けることもあります。相手が嫌がる行為は、メタバースであってもやめましょう。 

プラットフォームの利用規約やガイドラインで禁止事項をよく読み、何をするといけないのか、ハラスメン
トに該当する行為なのか、十分に理解してから交流しましょう。  

メタバースではユーザーの表情が伝わらない場合が多いので、不快に感じたときは、相手にはっきり伝え
ましょう。 

ハラスメントをされそうなど、強い身の危険を感じたら迷惑ユーザーをブロックしたり、自分がログアウト
してその場から立ち去り、自分の身を守りましょう。  

利用規約やコミュニティガイドラインに記載されている内容に違反していると感じた場合に、迷惑
ユーザーに対して直接注意することは危険も伴うため、通報機能を活用してプラットフォーム事業者に通
報しましょう。 

ユーザー向けアドバイス

メタバースであっても、ハラスメントは存在します。パワハラの事例として、他のアバターに対して叩く素振りをする、暴
言を吐く、セクハラの事例として、嫌がる相手のアバターを触る、スカートを覗く、性的な言葉で話しかける、他のユー
ザーにつきまとうストーカー行為などが発生しています。  

メタバース独自のハラスメントの事例として、他のユーザーの声を大音量のセミの声で遮る聴覚妨害や、相手の視界を
色付きのブロックなどで遮る視覚妨害など、システムの機能を悪用した行為が発生しています。  

プラットフォーム事業者の多くはハラスメント対策として、利用規約やガイドラインで禁止事項を定めたり、自衛手段と
して相手のユーザーの声を聞こえなくするミュート機能、ブロック機能、違反したユーザーを報告する通報機能を提供
しています。 

ファクト

ハラスメントに気をつけよう！



   

   

メタバースでは、アバターとして生きる、メタバースに住むなどの新しい文化が生まれています。  

イベントの時だけメタバースを利用するユーザーもいれば、毎日ほとんどの時間をメタバースで過ごすようなユーザー
もいます。 

現実空間の年齢や性別と異なるなりたい自分の姿で活動しているユーザーもいます。例えば、アバターに加えて音声
も変えて男性であっても女性として生活していたり、女性が男性になったり、動物や物、架空の生命体など、人間以外
の生き物になっているユーザーも珍しくありません。 

メタバースではさまざまなクリエイターやユーザーが集まり、メタバースならではの自由度によって、ワールドやコミュニ
ティを作り、自分らしい表現ができます。このような表現が新たなカルチャーを生み、現実空間では味わうことのでき
ない体験ができます。  

ファクト

ユーザー向けアドバイス

メタバースと現実空間の違いに驚くこともありますが、メタバース独自の文化を尊重しましょう。 

現実空間と異なる自分を楽しんでいるユーザーの中には、現実空間での属性を話したくないユーザーも
います。相手の本名、年齢、性別、職業などが気になることがあっても、無理に聞き出すことは控えましょ
う。 

女性アバターから男性ユーザーの声が聞こえたり、男性アバターから女性ユーザーの声が聞こえたり、動
物や物など人間以外の生き物のアバターから声が聞こえた場合でも、相手を傷つける発言には気をつけ
ましょう。 

メタバースにはさまざまな文化があり、同じプラットフォームでもワールドやコミュニティによって価値観
や常識が大きく異なります。参加して自分の価値観や考え方に合わないと思ったら、ストレスを感じてま
で付き合おうとせず、別のワールドやコミュニティを探してみましょう。 

独自のカルチャーを尊重しよう！



STEP1STEP1
STEP2STEP2

アカウント乗っ取り 二段階認証

ユーザーがメタバースを利用するためには、プラットフォーム事業者のウェブサイトでアカウント登録が必要になること
もあります。登録にはメールアドレスやパスワードのほか、生年月日や決済手段などの情報を入力することもあります。  

メタバースでは、ユーザーの表示名を登録します。登録された表示名は、自分のアバターの頭の上にネームプレートとし
て表示されたりもします。相手のネームプレートを見て、名前を呼んだり話しかけたりします。 

プラットフォーム事業者は、利用規約やセキュリティーポリシーなどを自社のウェブサイトで公表し、ユーザーに対して
サービスを利用する際に遵守する事項を定めています。  

悪意ある第三者によって、自分のアカウントが乗っ取られた場合、自分のなりすましユーザーが、自分の友人ユーザーに
嫌がらせや迷惑行為をしたり、アカウントの不正売買などによって、犯罪に巻き込まれる可能性があります。 

 

利用規約、セキュリティポリシーなどを守り、アカウント登録に利用するパスワードは他人に安易に推測
されやすいものを避け、パスワードの強度を高めましょう。 

メタバースで使用する名前はメタバース上での公開情報です。表示名は本名での登録もできますが、個人
の特定に繋がる可能性があるため表示名の登録は慎重に行いましょう。なりすまし防止のため、後から
簡単に表示名を変更できないプラットフォームもあるので注意しましょう。 

利用するインターネットブラウザや使用するアプリは常に最新版にアップデートして、セキュリティ対策を
強化しましょう。 

 アカウントログイン時の認証強化として、プラットフォームによっては二段階認証などを提供しています。
サービスをうまく活用し、なりすましや乗っ取り、不正利用などの被害から自分の身を守りましょう。 

 

ファクト

ユーザー向けアドバイス

アカウントをしっかり管理しよう！



メタバースには、匿名性を大事にして活動しているユーザーもいます。ユーザーひとり一人、相手に話してもよい氏名、
年齢、性別、職業、住んでいる場所などのプライバシー情報が異なります。 

メタバースでのコミュニケーションツールとして、文字でやり取りするテキストチャット、音声でやり取りするボイスチャ
ットなどがあります。自分の声を知られたくない場合は、声色を変換できるボイスチェンジャーも活用できます。 

テキストチャットやボイスチャットには、一定の距離内にいるすべてのユーザーに届く設定もあれば、特定のユーザーに
届く設定などもあります。内緒話をしているつもりでも、会話内容が不特定多数のユーザーに聞かれていることもあり
ます。 

悪意ある第三者が著名人や知り合いになりすまして、ユーザーのプライバシー情報を聞きだそうとしたり、透明なアバ
ターを利用してオブジェクトの中に隠れて、他人の会話を盗み聞き、公開する恐れもあります。 

他のユーザーのプライバシー情報が気になっても、むやみに詮索しないようにしましょう。 

テキストチャット、ボイスチャットを利用するときは、あらかじめテキストや声の届く場所、距離などシステ
ムの設定をしっかり確認してから利用しましょう。  

会話が弾んだ場合でも、自分のプライバシー情報を話すときには相手と周りをよく確認しましょう。また
他人のプライバシー情報を漏らさないよう注意しましょう。 

 プライバシー情報を悪意ある第三者に知られることで、個人が特定され、詐欺や恐喝などといった犯罪
行為に巻き込まれるリスクがあることを忘れず交流しましょう。 

ユーザー同士メタバースで仲良くなった後、SNSなどメタバース以外のコミュニケーションツールの連絡先
交換を求められることがあります。現実空間に直接つながることもあるため、自分に交換意思がない場
合ははっきりと断りましょう。  

ファクト

ユーザー向けアドバイス

音声の距離を確認音声の距離を確認

盗み聞き

プライバシー情報に注意して交流しよう！



¥10,000

著作権侵害 肖像権侵害

多くのメタバースでは、ユーザー自らがクリエイターとなり、ワールドを構築したり、アイテムなどのコンテンツを作成、
公開、販売することもできます。  

ユーザー自身が作成したコンテンツは、UGC（User Generated Content）と呼ばれています。 ユーザーがUGCを出品、
販売できるプラットフォームもあります。  

構築されたワールドや作成されたアイテムが、第三者の権利を侵害した場合、作成した本人だけでなく利用したユー
ザーも著作権侵害、商標権侵害のほか、不正競争防止法が適用される可能性があります。  

現実空間の有名人など他人にそっくりなアバターを無断で作成して、使用、販売した場合、肖像権等の侵害に該当する
可能性があります。 
 
 

ワールドやアイテムなどのコンテンツを作成する際は、プラットフォームにおけるUGCの作成、利用に関す
る規約などをよく読み、デザインやマーク、名称、キャラクターなどが第三者の権利を無断で使用、侵害し
ていないか確認しながら作成しましょう。  

コンテンツ作成後、プラットフォームにおける必要な手続を確認してコンテンツを公開、販売しましょう。 

第三者の権利侵害が疑われた場合、訴訟を起こされる可能性があることを十分に認識して活動しましょ
う。  

ユーザーは、欲しいコンテンツであっても、権利侵害が起きている可能性があるコンテンツは購入しない
ようにしましょう。また、無料で配布されている場合であっても受け取らないようにしましょう。 

 

ファクト

ユーザー向けアドバイス

クリエイティブの価値を守り、魅力あふれる空間にしよう！



経済活動を行う際は、プラットフォームの利用規約やガイドラインの遵守事項を守り、ユーザー、クリエイ
ター双方が安心して取引ができるようにしましょう。 

トラブルや訴訟につながる可能性があるため、プラットフォーム事業者やクリエイターが定める利用規約
を読み、禁止行為に該当するアイテムの使い方やクリエイターが望まないアイテムの使い方はしないように
しましょう。   また、商用利用が禁止されているコンテンツは商用利用しないようにしましょう。  

気になるイベントを見つけたら、思い切って参加してみましょう。 

ユーザーがクリエイターやパフォーマーになれたり、リアルとメタバースが融合するなど、日々進化するメ
タバースをルールを守りながら利用し、みんなが安心して経済活動が行える空間にしましょう。 
 

 

ファクト

ユーザー向けアドバイス

メタバースでは、アバターそのもののほか、衣装、アクセサリーなどのアイテムやワールドなども販売されており、マーケ
ットは日々拡大しています。  

メタバースで利用できるアイテムは、プラットフォームで購入できるものもあれば、外部ECサイトで購入できるものもあ
ります。アイテムはクリエイターによって使用用途などが指定されていたり、利用できるプラットフォームが限られてい
る場合もあります。 

メタバースでは、個性豊かなクリエイターやパフォーマーによるイベントや、現実空間のアーティストによるライブ、企業
の会社説明会、商品紹介などさまざまな経済活動が行われています。 

メタバース内で完結する経済圏だけでなく、メタバースで販売されたアイテムが現実空間のリアル店舗でも販売される、
リアルとメタバース両方でイベントが開催されるなど、リアルとメタバースが融合した経済圏も拡大しています。 
 

みんなで安心して経済活動が行える空間にしよう！



心身の不調 睡眠 運動

ファクト

メタバースの過度な利用は、心と身体の健康に影響を与える可能性があります。  

精神的な不調として、ユーザー同士の人間関係やトラブルなどです。なかには、現実空間の人間関係とコミュニティの
人間関係の両方で疲れてしまうユーザーもいます。  

身体的な不調として、目の疲れ、肩こりなどの疲労、運動不足、VRゴーグルに慣れていないユーザーに起こりやすいめ
まいや吐き気などといったVR酔いの症状で体調を崩すユーザーもいます。 

プラットフォーム、デバイス、コンテンツによっては、13歳以上などの対象年齢が定められています。 
 

ストレスやメタバース疲れといった心の疲れを感じたら、メタバースから離れ心を休めることも大切です。
不調のサインを見逃さないように気をつけましょう。 

身体の不調を感じたら、思い切って休憩時間や休息日をとりいれましょう。運動不足には、VRで運動でき
るフィットネスアプリなども活用してみましょう。 

コミュニティが自分の生活スタイルや価値観に合わないと思ったら、無理に付き合おうとせず、離れてみる
などして自分のペースで活動しましょう。 

使用するプラットフォーム、デバイス、コンテンツの対象年齢を守って、心と身体の健康に気を付けながら
楽しみましょう。 

 

ユーザー向けアドバイス

心身ともに健康に楽しもう！



クリエイター パフォーマー

ファクト

メタバースには、多種多様のプラットフォームが存在し、魅力や特徴はそれぞれ異なります。一つのプラットフォームの
中にもさまざまなワールド、コミュニティが形成されているため、ユーザーは気になるところに参加することができます。 

プラットフォーム、ワールド、コミュニティによって、独自のルールやマナーが形成されていることもあります。初めて参
加するところでは、他ユーザーとの接し方やコミュニケーションの取り方などに戸惑うことがあります。 

メタバースでは、ユーザーとしてコンテンツを楽しむだけでなく、ユーザー自身がクリエイターやパフォーマーとして活
動することができます。 

 

 

メタバースに少し慣れてきたら、思い切って前向きにいろんなプラットフォーム、ワールド、コミュニティに
参加してみましょう。 

コミュニティに新しいユーザーが参加してきたら、知り合い同士で固まらず、閉鎖的にならないように接し
ましょう。自分に無理のない範囲で声をかけ、ルール、マナー、操作方法などを伝えてみましょう。  

ユーザー自身がクリエイターとしてUGCを作ったり、パフォーマーとしてイベントを開催するなど、メタバー
スならではの新しい世界にチャレンジしてみましょう。

ユーザー向けアドバイス

新しい世界にチャレンジしてみよう！
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