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アジェンダ

● ICT-ISAC放送設備サイバー攻撃対策WGの活動内容について

● 放送局の設備、セキュリティについて

2



放送設備サイバー攻撃対策WGの活動

● 参加企業
○ 日本放送協会、日本テレビ放送網、TBSテレビ、テレビ朝日、テレビ東京、フジテレビ

ジョン、JCOM
○ オブザーバー：日本民間放送連盟、日本ケーブルテレビ連盟

● 目的
○ 日々変化していくサイバー攻撃に対処するため、放送事業者全体のレベルアップを推

進していくこと

● 活動
○ 放送設備サイバー攻撃対策ガイドラインをはじめとする、各種ガイドライン等の更なる

普及と改廃
○ 放送の制度改正等に対する放送事業者などへの支援
○ 放送を取り巻く環境のセキュリティ状況把握とその分析及び強化
○ 放送事業者関連のサイバーセキュリティに関する情報交換、勉強会
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放送設備サイバー攻撃対策WGの活動

● 放送における情報インフラの情報セキュリティ確保に関わる「安全基準等」策定ガイドライ
ン（2020年9月：放送とCATVのガイドラインを統合・改訂）

国の安全基準等策定指針をベースとし、情報セキュリティ管理に関する社内規程の策定や
改正を支援するもの

● 放送設備サイバー攻撃対策ガイドライン（2018年7月：策定、2020年2月：第3版改訂）

放送事業者が放送設備におけるセキュリティの確保等に取り組むにあたり、適切な放送設
備の開発・整備・運用を支援し、放送の安全性確保の推進を目的としたもの

● 放送設備サイバーセキュリティ対策（参考資料）（2021年3月：第１版策定）

放送法施行規則等が改正（2020年3月施行）され、放送設備に関するサイバーセキュリ
ティ対策の確保が技術基準に位置づけられたことを受け、免許・再免許等の手続きに必要
なサイバーセキュリティ対策を整理したもの
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23年度、24年度の放送WGの活動

● 放送事業者関連のサイバーセキュリティに関する情報交換会の開催

2023/6/22に大阪会合を開催

継続して在阪の局との情報交換会を開催中

● 放送事業者が汎用的に利用可能な、教育・訓練(演習)ツールの完成と普及

2024/2/16民放連 2023年度サイバーセキュリティ対策に関する説明会で説明

教育・訓練(演習)ツールの配布を行った

● 安全基準等策定指針の改定に合わせて、各種ガイドラインの改定を実施

2023年7月「重要インフラのサイバーセキュリティに係る安全基準等策定指針」の内容に
沿う形で今後改訂予定
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放送局の設備
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※投影のみ



現在の送出設備

※投影のみ
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将来の送出設備
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※投影のみ



放送局のシステムの環境変化
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※投影のみ



放送局のシステムの環境変化
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※投影のみ



放送局のセキュリティ対策
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放送局のセキュリティ対策
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