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○ ＳＭＳ認証代行とは、ポイントの不正取得やフリマサイトにおける不正出品等に利用するサー
ビスアカウントを不正取得するために、ＳＭＳ認証を代行する手口

○ ＳＭＳ認証を代行する者（認証代行者）は、通信事業者とＳＭＳ機能付きデータ通信契約を行
い、当該契約に係る携帯電話番号や認証コードを認証代行を依頼した者（依頼者）に提供

○ 依頼者は、認証代行者から提供を受けた携帯電話番号、認証コードを悪用し、サービスアカウ
ントを不正取得
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業界団体における対策

○ 警察庁及び総務省において、一般社団法人テレコムサービス協会ＭＶＮＯ委員会に対し、デー
タ通信契約申込み受付時における本人確認手続の強化について検討依頼

○ 令和３年１月、一般社団法人テレコムサービス協会ＭＶＮＯ委員会において、データ通信契約
申込み受付時における本人確認手続に関し申合せ（※１）

・ ＳＭＳ機能付きデータ通信契約において、原則、携帯電話不正利用防止法（※２）と同一の
本人確認方法による契約受付

・ ＳＭＳ機能が付与されていないデータ通信契約については、社会環境の変化及び不正利用の
発生状況を踏まえ、引き続き検討

○ 令和５年11月現在、23社において、ＳＭＳ機能付きデータ通信契約において、携帯電話不正
利用防止法と同一の本人確認方法による契約受付を実施

ＳＭＳ機能付きデータＳＩＭカードにおける本人確認の強化

※１ https://www.telesa.or.jp/committee/mvno_new/15499/index.html
※２ 携帯音声通信事業者による契約者等の本人確認等及び携帯音声通信役務の不正な利用の防止に関する法律（平成17年法律第31号） ２



警察における対策

ＳＭＳ認証代行の取締

○ 令和４年９月、京都府警察ほかで、ＳＭＳ認証代行集中取締りを実施し、認証代行者及び依頼
者（６人）をそれぞれ検挙

○ サイバーパトロールによりインターネット上でＳＭＳ認証代行の依頼者を募集する者を把握し
捜査
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・ 他人の本人確認書類を用いてＳＭＳ機能付きデータ通信契約を締結
・ インターネット上において、認証代行を募集し、これに応募した者に対
して認証代行を実施

・ 認証代行以外にも、ＳＭＳ機能付きデータ通信契約を不正契約し、特殊
詐欺の実行犯に供与
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