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アジェンダ

●  Google のアプローチ

● 合成メディア検出と来歴情報の技術
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Google のアプローチ
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「私たちは、大胆に物事を進めていきます

が、その進め方には十分に責任を持つつも

りです」
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Sundar Pichai

CEO of Google and Alphabet

https://blog.google/authors/james-manyika/
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製品発表前の安全性

1 社会的にとって有益である

不公平なバイアスの発生、助長を防ぐ2

安全性確保を念頭においた開発と試験3

人々への説明責任4

プライバシー・デザイン原則の適用5

科学的卓越性の探求6

7 これらの基本理念に沿った利用への技術提供

1 総合的にみて有害または有害な可能性がある

危害を与えることを主な目的とするテクノロジー2

国際的に認められた規範に反するような監視3

国際法の理念や人権に反する4

AI のあるべき姿 Google が追求しない用途

2018 年以降、Google の AI 原則に基づく
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Google は 20 年以上
にわたって AI を開発
しており、すでに主要
製品の原動力となって
います

Google 翻訳

Google フォト

Google レンズ

Google アシスタント
自然言語処理

生成 AI 
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ここでいう責任とは

1. ポリシー

2. テクノロジー

3. ユーザーのためのコンテキストの提供

4. 業界全体での取り組み

7



Proprietary & ConfidentialProprietary & Confidential

Google のポリシーで
は、AI による生成である
かどうかにかかわらず、
操作された虚偽のメディ
アをかなり前から禁止し
てきました

ポリシー
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個人の顔や声を模
倣した、改変または
合成されたコンテン
ツの報告 

ポリシー
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AI が生成した画像に
ウォーターマーク（電子
透かし）を入れて識別す
るツール SynthID を発表
し、Imagen 2 から利用で
きるようになりました 

テクノロジー
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合成メディア検出の研
究に積極的に取り組ん
でいます

Google の AudioLM モデルによって
生成された合成音声の検出精度

サンプルとなったのは、短い話し言葉でした。こ
の有望な研究は、今後、他のタイプの音声に広

がることが期待されます

98.6%

テクノロジー
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オンラインで目にする
情報の信頼性を評価す
るツールを提供してい
ます

ユーザー コンテキスト
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IPTC メタデータや 
SynthID 電子透かしに
基づき、ある画像が AI 
によって生成されたも
のと判明している場
合、その旨を開示しま
す

ユーザー コンテキスト
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実物のように見えるコ
ンテンツについては、
改変または合成され
たメディア（生成 AI を
使用したものを含む）
で作成したコンテンツ
であることを視聴者に
開示するよう、クリエイ
ターに求めます

ユーザー コンテキスト
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説明欄に表示されるラベルの例 動画プレーヤーに表示されるラベルの例

ユーザー コンテキスト
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偽・誤情報問題啓発キャンペーン

②ファクトチェック

をしよう

立ち止まり、ファクトチェックを
する大切さを知る

● 他の情報と比べてみる
● 情報の発信元を確かめる
● いつ頃書かれたものか確か

める
● 一次情報を確かめる

①フェイクニュースが

身近に存在する

人を混乱させるために流される誤
情報・偽情報が存在する事を、身
近な自分事として捉える

③拡散することの

リスクを知ろう

軽い気持ちで拡散する事で、
自分のリスクになることを知る

● 法的責任を問われる
● 人を傷つける
● 信用を失う
● 拡散に加担し社会への迷

惑となる

ユーザー コンテキスト
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エコシステム全体の安
全性を高めるツールや
知見を共有します 

開発者が利用できる Perspective API は、害悪をフィルタリングします

エコシステムの安全性
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https://medium.com/jigsaw/reducing-toxicity-in-large-language-models-with-perspective-api-c31c39b7a4d7
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業界、市民社会、学術
界とともに責任ある AI 
を構築します

エコシステムの安全性

Frontier Model Forum のパートナー
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私たちは、C2PA に参
加し、来歴情報の主
だった標準仕様の開発
を進めています

業界全体
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合成メディア検出と来歴情報の技術
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コンテキストと定義

「合成メディア」または「ディープフェ
イク」とは、生成 AI を使ってゼロから
作成・編集されたコンテンツのことで
す
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コンテキスト、ランキン
グ、ポリシーといった既
存ツールは、合成メディ
アが招くリスクへの対
処に役立ちます

コンテキストと定義
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本日は、オンライン コ
ンテンツがどのように
作成されたか（来歴）を
評価するための技術的
な取り組みに注目しま
す 

コンテキストと定義
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ウォーターマーク（電子
透かし）は、メディアの
一部として、目に見え
る形・見えない形で来
歴情報を追加します

検出と来歴の技術
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フィンガープリンティング
は、「ハッシュ値」を作成
します。これは他のコン
テンツのハッシュ値と後
で比較・照合できます

検出と来歴の技術
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メタデータは、生成日
やサムネイルなどの 
「データに関するデー
タ」を署名入り・署名な
しでファイルに付加しま
す

検出と来歴の技術
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検出分類器は、1 つま
たは複数の生成 AI シ
ステムによる出力を判
別するよう訓練された
モデルです

検出と来歴の技術
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どの方法も便利です
が、限界があります。
組み合わせても確実な
解決法にはなりません

検出と来歴の技術
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Thank you


