


最近、ルーターやネットワークカメラをはじめとした
IoT機器のセキュリティ脆弱性に起因する

サイバー攻撃の被害が
多発しています｡

ルーターが攻撃され

企業情報などが

盗まれる

ネットワークカメラの

映像が第三者に

覗かれる

ルーターが乗っ取られ

サイバー攻撃の

踏み台にされてしまう

ルーターやネットワークカメラなどの管理を怠ると
第三者に悪用される可能性があります｡

IoT機器を安全に管理するために、
以下の対策を行ってください

推測されにくい複雑なパスワードに変更してください

ファームウェアが最新版でない場合は
アップデートしてください

使用しない機能や設定は無効にしてください

ファームウェアが最新版でない場合は
アップデートしてください

 サポートが終了したルーターや
ネットワークカメラは買い替えをご検討ください

設置時のチェック項目 利用中の定期的なチェック項目

https://notice.go.jp/

サイバー攻撃に対する IoT 機器の
安全な管理などの対処方法は
NOTICEウェブサイトをご確認ください。

詳細な内容を知りたい方は
サイトにアクセス

あなたのルーターが乗っ取られる前に、ネットにも戸締まりを｡

私たちNOTICEは、みなさまのIoT機器のセキュリティを

守るための取り組みを日々行っています。

※インターネットサービスプロバイダ

NOTICE がインターネット上の危険なIoT機器を観測した場合に、

ISP※を通じてユーザーに注意喚起の連絡をしています。

注意喚起を受け取った場合はすぐに対処するようお願いします。

２０２４年３月版





最近、ルーターやネットワークカメラをはじめとした
IoT機器のセキュリティ脆弱性に起因する

サイバー攻撃の被害が
多発しています｡

ルーターが攻撃され
企業情報などが盗まれる

ルーターが乗っ取られ
サイバー攻撃の

踏み台にされてしまう

ルーターやネットワークカメラなどの管理を怠ると
第三者に悪用される可能性があります｡

IoT機器を安全に管理するために、
以下の対策を行ってください

推測されにくい複雑なパスワードに変更してください

ファームウェアが最新版でない場合は
アップデートしてください

使用しない機能や設定は無効にしてください

ファームウェアが最新版でない場合は
アップデートしてください

 サポートが終了したルーターや
ネットワークカメラは買い替えをご検討ください

設置時のチェック項目 利用中の定期的なチェック項目

https://notice.go.jp/

サイバー攻撃に対する IoT 機器の
安全な管理などの対処方法は
NOTICEウェブサイトをご確認ください。

詳細な内容を知りたい方は
サイトにアクセス

あなたのルーターが乗っ取られる前に、ネットにも戸締まりを｡

私たちNOTICEは、みなさまのIoT機器のセキュリティを

守るための取り組みを日々行っています。

※インターネットサービスプロバイダ

NOTICE がインターネット上の危険なIoT機器を観測した場合に、

ISP※を通じてユーザーに注意喚起の連絡をしています。

注意喚起を受け取った場合はすぐに対処するようお願いします。

２０２４年３月 ルーター版





最近、ルーターやネットワークカメラをはじめとした
IoT機器のセキュリティ脆弱性に起因する

サイバー攻撃の被害が
多発しています｡

不正アクセスにより、

ネットワークカメラが

正常に動作しなくなったり

データが改竄・破壊される

ネットワークカメラの

映像が第三者に

覗かれる

ネットワークカメラが

乗っ取られ

サイバー攻撃の

踏み台にされてしまう

ルーターやネットワークカメラなどの管理を怠ると
第三者に悪用される可能性があります｡

IoT機器を安全に管理するために、
以下の対策を行ってください

推測されにくい複雑なパスワードに変更してください

ファームウェアが最新版でない場合は
アップデートしてください

使用しない機能や設定は無効にしてください

ファームウェアが最新版でない場合は
アップデートしてください

 サポートが終了したルーターや
ネットワークカメラは買い替えをご検討ください

設置時のチェック項目 利用中の定期的なチェック項目

https://notice.go.jp/

サイバー攻撃に対する IoT 機器の
安全な管理などの対処方法は
NOTICEウェブサイトをご確認ください。

詳細な内容を知りたい方は
サイトにアクセス

あなたのネットワークカメラが乗っ取られる前に、ネットにも戸締まりを｡

私たちNOTICEは、みなさまのIoT機器のセキュリティを

守るための取り組みを日々行っています。

※インターネットサービスプロバイダ

NOTICE がインターネット上の危険なIoT機器を観測した場合に、

ISP※を通じてユーザーに注意喚起の連絡をしています。

注意喚起を受け取った場合はすぐに対処するようお願いします。

２０２４年３月 ネットワークカメラ版




