
一般社団法人デジタルアイデンティティ推進コンソーシアム

©2023 DIPC. All Rights Reserved.

本人確認手法のJPKI一本化を前提とした、

不正対策と利便性の高い本人確認の実現

2024年5月15日

DIPC 理事/Govtech協会 代表理事 日下 光
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前提- デジタル社会の実現に向けた重点計画（案）抜粋 -
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● 昨年5月に公開された下記資料内の2.カードの機能向上の③では本人確認手法のカードへの一本化が記載されている

● 犯罪収益移転防止法並びに携帯電話不正利用防止法における本人確認では（ホ）（へ）などの本人確認方法は利用を廃止していく方向で政府は検討

※https://www.digital.go.jp/councils/social-promotion/38606249-07b3-4176-a538-58e0c64a488a/
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台帳照合を行わない画像解析型本人確認（eKYC）の課題

画像だけでは身分証の偽造は”確実な検証”ができないため、

身元の偽装は容易

身元確認は本人確認書類の真正性検証（validation）と、提示された本人確認

書類と当該本人が一致しているかの検証（verification）の２つのプロセスか

ら成立するが、日本で一般的に利用されている画像解析型eKYCには、

validationのプロセスがなく、身元確認の意味をなしていない。（本来は

validationプロセスとして、発行者台帳との照合等が必須とされているが、民

間企業がこれを行う方法がないため黙認され、骨抜きとなっている）

法令で求めている＝安全ではない

犯罪収益移転防止法は、特定取引時に本人確認を行い、その証跡を一定期間保

管することを金融機関等に求めているが、法令で本人確認の強度を保証してい

る訳ではない。（赤信号を無視するのは違法であるが、赤信号で交差点の安全

性を保障している訳ではなく、悪意をもって信号を無視することは容易である

のと同じ）

また、そもそも現状の犯収法ではFATF勧告における顧客調査措置（CDD）の

履行が不十分と指摘されており、電子署名（マイナンバーカード）を活用したより

強固な身元確認プロセスへの移行が想定されているなかで、画像解析型eKYC

は過渡期の技術として近い将来淘汰されてゆくものと考えられている。
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出典：毎日新聞（2019/1/12）

ネット上にあふれる偽造身
分証販売サイトの例
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従来の書類の画像+容貌による本人確認手法の限界
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出典：読売新聞オンライン

出典：日立製作所研究開発グループ

https://www.jstage.jst.go.jp/article/pjsai/JSAI2021/0/JSAI2021_1F2GS10a02/_pdf/-char/ja
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オンラインの本人確認手法強化に伴う対面本人確認による不正

5出典：Yahoo!ニュース

公的個人認証によってオンラインでの本人確認が強化されることで、対面本人確認が次の不正のターゲットに

出典：読売新聞オンライン
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AIを悪用した不正や詐欺がすでに実在
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出典：日立製作所研究開発グループ

https://www.jstage.jst.go.jp/article/pjsai/JSAI2021/0/JSAI2021_1F2GS10a02/_pdf/-char/ja

出典：Yahoo!ニュース

https://news.yahoo.co.jp/articles/3dbf2c210df467745a020702a2d2e
af53eaf5d7f
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オンライン本人確認手法のJPKI一本化を前提に
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l 事業者が、グループ企業内で通信事業、金融事業を両方運営し
ているケースも増えてきており、両省令における本人確認手法
の規定が揃っていないことで、事業者の対応負担が上がる

l 社会全体の本人確認にかかるコストを下げる

携帯電話不正利用防止法、犯罪収益移転防止法
の本人確認手法規定をできるだけ揃える

実現していただきたいことと、その背景

背景

従来のオンラインで完結できる本人確認手法で主流である
書類の画像+容貌の写真アップロード(いわゆるeKYC厚み方式)の廃止

オンライン本人確認手法の原則JPKI方式への一本化

これまで犯収法にのみ適用のあった、既に行われた本人確認結果の活用を、
携帯法にも適用することで、JPKI一本化による不正対策強化を実現しつ
つ、事業者やユーザーにとっての利便性を考慮した本人確認を実現

依拠による本人確認の見直し

オンライン本人確認の厳格化によって、対面本人確認が相対的に脆弱にな
ることで、対面本人確認を狙った不正がこれまで以上に増加することを防
ぐ

対面本人確認における真贋判定

実現に向けた検討案

オンライン本人確認手法のJPKI一本化を前提に、合わせて発生しうる課題についても解決することで、不正対策を強化しつつも、特定事業者の負
担を減らし、ユーザーにとっても利便性高い本人確認ができる社会を実現
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オンライン本人確認手法の原則JPKI方式への一本化
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従来のオンラインで完結できる本人確認手法で主流である
書類の画像+容貌の写真アップロード(いわゆるeKYC厚み方式)の廃止

携帯電話事業者・金融機関を含む700社以上の企業に影響
※eKYCサービスを提供する主要企業の公開情報等から試算

JPKI一本化による旧来方式の廃止だけでは、先行してデジタル化に取り組んできた事業者にとってJPKIへ
の対応への追加開発などの投資負担が大きくなり、社会全体として前向きな改正とならないのではないか？
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参考：公的個人認証プラットフォーム（PF）事業者制度

l 民間事業者が、マイナンバーカードの電子署名を検証（認証）するためには、主務大臣より監査をうけ認定を取得する必要がある

l 認定事業者は、利用者の電子証明書を安全な認定設備内に保管することが義務付けられ、外部送信や目的外利用が厳しく禁じられている

l 認定事業者に、電子証明書の保管を含めた署名検証業務のすべてをPF事業者へ委託することで、設備監査を受けることなく簡易な手続きで認定事業者としてみなす

（みなし認定＝SP事業者）制度がある

J-LIS 
公的個人認証サービス

JPKI電子証明書
（署名用・利用者証明用）

主務大臣みなし認定
(SP)事業者
（署名検証者/銀行など）

基本４情報（署名用のみ）

シリアル番号

公開鍵

発行者署名

主務大臣認定
プラットフォーム(PF)事業
者

認定設備

基本４情報

独自識別子（PF事業者が発行）

SP事業者は電子証明書の保
存禁止（通過のみ）

失効情報確認

失効情報（結果）

SP事業者は、基本4情報と、
電子署名の有効性検証結果の
みを受け取る

署名検証結果

主務省庁

年次監査・認定みなし認定（監査なし）

業務委託

PF事業者は、電子証明書の
認定設備外への送信が禁じ
られている

携帯電話事業者や銀行などの特定事

業者は、SP事業者になることが必須
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依拠による本人確認の見直し
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現在、犯収法にのみ導入されている、他事業者の実施済み本人確認結果への依拠を、携帯電話不正利用防止法にも導入し、
さらに両省令の適用事業者間(銀行と携帯電話事業者)でも本人確認結果を活用可能に

省令 犯罪収益移転防止法 携帯電話不正利用防止法

規定 施行規則第十三条 規定なし

依拠元
特定事業者に限定

(銀行などの金融機関やクレジットカード会社)
-

JPKIによる本人確認は、大臣認定事業者が署名検証者になることでしか実施できず、その署名結果や電子証明書は、
大臣認定プラットフォーム事業者の設備環境内でしか保管できない

JPKIを前提に考えると、本人確認結果の依拠元は、これまでの「特定事業者」に限定することなく、

公的個人認証(JPKI)で本人確認を実施済みの事業者 = 大臣認定のPF事業者またはSP事業者
とすることで、両省令の施行規則および依拠元の本人確認の厳格さ(IAL)を揃え、かつ

事業者、ユーザーにとって負担の少なく利便性の高い本人確認が実現できるのではないか？
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JPKIを前提とした依拠による本人確認を拡大するには当人認証が重要

11

依拠元の本人確認結果を、第三者に流用されないようにするためには、当人認証レベルを揃える必要がある

現在 今後

依拠による本人確認が
可能な省令 犯罪収益移転防止法のみ 犯罪収益移転防止法および携帯電話不正利用防止法

依拠元
特定事業者に限定

(銀行などの金融機関やクレジットカード会社)
公的個人認証(JPKI)で本人確認を実施済みの事業者 = 大臣

認定のPF事業者またはSP事業者

身元確認レベル(IAL)の
信頼性

他の特定事業者が犯収法に準拠した本人確認を実施し
たことを信頼

大臣認定のPFまたはSP事業者が、公的個人認証法に準拠し
て、署名用電子証明書で本人確認を実施した記録を信頼

当人認証レベル(AAL)の
信頼性 特に規定などはない？

要検討
(依拠元のJPKIによる本人確認実施者がAAL2以上の当人認

証で保証するなど)

当人認証が弱いと、本人確認済み結果を
第三者に悪用されるリスクがある
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参考：当人認証：ID・パスワードではダメなのか？

ID・パスワードによる認証の限界（人間の認知能力の限界）

• Yahoo! JAPANのアンケートによると、60％以上が「複数のサービスでパスワードを使いまわしている」と回答（2020年7月）

• IDとパスワードは過去の情報流出事故等から、ダークウェブ等で既に大量に流通していると考えられており、今後も情報流出事故を
完全に防ぐ事は難しい

• ID・パスワードを認証に用いる以上、流出したIDとパスワードを使った「リスト型攻撃」による不正アクセスを防ぐことは難しい

• 近年は「フィッシング型攻撃」によってID・パスワードが奪取され、不正アクセスを招く事案が多発している
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ID・パスワードのみの認証（単要素認証）は不正アクセスによって突破されることを前提として利用する必要がある。

不正にアクセスされても、リスクが大きくないサービスでのみ利用すべき

近年では、携帯電話のショートメッセージ（SMS）にワンタイムパスコードを送信することで、パスワードに加えて携帯電話の所持確認を行うこと
で、多要素認証を行うケースも増えていますが、以下のような課題があります。

• 電話番号が失われたり、電話番号が変更されたりすると容易に復旧できない（復旧手段が狙われる）

• SMS送信毎に通信料金が発生する

• フィッシングには攻撃には対処できない
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参考：本人確認とは？

本人確認のプロセスは、通常は「身元確認」と「当人認証」の２つの異なるプロセスに分けられます
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目的 プロセス

身元確認

• 当該ユーザーが実在することを確認する

• 当該ユーザーの本人特定事項（基本4情報等）と、
その正確性を確認する

• 当該ユーザーを重複無く、唯一の自然人に帰着さ
せて登録する

1. 本人特定事項とエビデンス（身分証）を提示・収集
する

2. 提示されたエビデンスが本物であるかを確認する

（Validation）

3. 提示されたエビデンスが登録しようとしている当

人のものかを確認する（Verification）

4. 身元確認完了後、クレデンシャルを発行する

当人認証

• ある行為の作業者が、まちがいなく期待される当
人によってなされていることを確認する

• 操作者と事業者の保持するアイデンティティ情報を

確実に対応付ける

• クレデンシャル＝認証の３要素（知識・所持・生体）
のいずれかを照合する

ユーザー

身分証の提示と登録

ユーザー

事業者

事業者
クレデンシャルの照合
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参考：本人確認の保証レベル

行政手続におけるオンラインによる本人確認の手法に関するガイドラインによると、
身元確認、当人認証、双方ともにその信頼性を３つのレベルに分けて評価し、低く評価されたほうのレベルを本人確認の保証レベルとみなす
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保証レベル
身元確認レベル

（Identity Assurance Level / IAL）
当人認証レベル

（Authenticator Assurance Level / AAL）

レベル３

身元が対面で確認され
信用度が非常に高い

• 写真付き身分証明書の対面での確認

• 公的な台帳との照合

• 重複登録ではないことの確認

• 複数の認証要素による認証（多要素認証）
• 暗号プロトコル
• 耐タンパー性のあるハードウェア

レベル２

身元が遠隔又は対面で確認され
信用度が相当程度ある

• 公的な台帳との照合、もしくは公的証明書の
添付

• 電子署名もしくは署名捺印

• 複数の認証要素による認証（多要素認証）

レベル１

信用度ほとんどなし
自己表明相当

• 電子メールの到達確認 • 単要素による認証

SMS認証等
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対面本人確認時における身分証の真贋判定をする方法
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判定手法 目視確認 真贋判定機 ICチップの読み取りなど

判定結果 目視確認の実施者が真正かどうか判断
真贋判定機に挿入することで、
判定結果が表示される

ICチップの読み取りにより、技術的にカードの真
正性が確実に証明される

課題
券面のホログラムや印字など、

人間の目で本物と見分けるには限界あり。

複数メーカーが提供しているものの、すべての店
頭窓口で導入されているわけではない。

メーカーは、真贋判定結果を保証していない。

各事業者の店頭窓口への設備投資など
コスト面の課題

New

マイナンバーカード券面の提示を受けた際に、真贋判定を行う手法

マイナ保険証の
カードリーダーの活用

ユーザースマホ端末上の
アプリで検証

l 現在は目視確認による真贋判定に頼っており、精度の高い偽造身分証が台頭してくると真贋判定は困難になっていく

l 真贋判定機は一部導入があるものの、判定結果についてはメーカー保証はない状況

l ICチップ読み取りなどの、マイナンバーカードの真正性が確実に検証可能な仕組みの導入の必要性

l カードリーダーと連携する検証ソフトの開発や実装
l 端末費用やアプリケーションの利用料

懸念点や課題

l スマホ端末の非所持ユーザーへの対応(新規契約者など)
l アプリやシステムの利用料など

懸念点や課題
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参考：ユーザースマホ端末上のアプリで検証方法
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l 既存のアプリを利用することで、無料でカードの真贋の検証が可能

ユーザーのスマホ端末上でICチップ読み取りなどで
マイナンバーカードの真贋検証が可能な無料アプリの一例

JPKI利用者ソフト

l iOS/Androidで利用可能
l 無料
l 利用者用証明書または署名用電子証明書の読取り
l J-LISが提供

xID(クロスアイディ)アプリ

l iOS/Androidで利用可能
l 無料
l 署名用電子証明書の読取り
l xIDが提供

検証方法(例)

カードの読み取り
(署名用電子証明書)

+パスワード入力

携帯電話事業者の店舗窓口など

端末上にICチップから読み取った
4情報が表示される

4情報が一致

券面情報(顔写真+4情報)の提示
※従来通り

基本4情報
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